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 کارگاه برق ای یکارگاه عموم

  
  انتقال برق ، توزیع برق ، استفاده از برق  تولید انرژي الکتریکی(برق)،

   یکیبا قطعات الکترون ییآشنا
  مخابراتی هايسیستم

  مدیریت داده و فناوري اطلاعات
  کامپیوتر(سخت افزار ، نرم افزار ، شبکه)

  و اتصال دهنده هاشبکه 
  در صنعتاتوماسیون 

  امنیت
و توضیحات  ها و کسب اطلاعات مدیریتیدادهها و آمار و تحلیل بررسی نرم افزارهاي آفیس پردازش داده

  و کلیپهاي ویدئوئی آموزش نرم افزارهاي زیر و  ارائه پروژه توسط دانشجویان در 
MS_Word MS_Excel PowerPoint   

  کنترل، مخابرات الکترونیک ،  ،  برق  يمعرفی دیگر نرم افزارها
  

 www.aminsedighi.irمنابع 

  نمره 2حضور فعال کلاس 
  نمره 2تکالیف و ارسال حل 
  ) ....._Word _ Excel_PowerPoint(  نمره 5نمره +  5 =نمره  10=  پروژهنمونه دو 

  نمره 6 = 4+ پایان ترم 2امتحان  کتبی میان ترم
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  از برق یع برق ، استفادهانتقال برق ، توز  ،انرژي الکتریکی(برق)تولید فصل اول : 
هایی با مزایاي خوب میباشد که  از محل تولید تا مصرف راندمان بالایی دارد و به راحتی قابل انرژي الکتریکی یکی از انرژي

  ها میباشدتبدیل به دیگر انرژي
  روش هاي تولید انرژي الکتریکی

ــیم )1 ــیم ، ب حرکت بین هادي و میدانو  میدان مغناطیســیو  پیچ(هادي)س ــر س اعث تولید انرژي الکتریکی در دو س
  میشود

ساخت سیم پیچ و میدان ساده ولی تولید حرکت در هر یک از این موارد ذیل پیچیدگیهایی دارد (مثل نحوه 
هاي توربین–هاي دیزلی ژنراتور -دینام دوچرخه –ایجاد حرکت در:   دینام خودرو(باسوخت بنرین، گازوئیل،گاز) 

  و ... ) –توربین آبی  -توربین بادي -ايانرژي هسته -توربین بخار –از گازوئیل) نیروگاه فسیلی (گ
  تولید برق با استفاده از انرژي خورشید( تابش خورشید به صفحاتی با مواد مخصوص) )2
  تولید برق با استفاده از فعل و انفعال شیمیایی(باطري) )3
  همنام) تولید برق در ترموکوپل ( حرارت به محل اتصال دو فلز غیر )4
 اي)تولید برق با کریستال پیزو الکتریک( ولتاژ زیاد و لحظه )5
6( ... 

از بین روشهاي فوق سه روش اول بیشترین کاربرد در زندگی بشر داشته است و روش اول تاکنون بیشترین استفاده را در 
  تامین برق مصرف کنندگان داشته است

از تولید تا مصرف،  نیاز به تولید برق در حوالی شهرها و جنب صنایع با توجه به عدم تمرکز مصرف کنندگان و تلفات انرژي 
بزرگ به روش اول مطرح میگردد تا انتقال برق بنحویکه کمترین تلفات را داشته باشد مقرون به صرفه باشد، تا انژري تولید 

  شده و به مصرف کننده تحویل گردد.
دهنده برق و بزرگ کردن سطح مقطع سیم و کاهش طول سیم و براي کم کردن تلفات خط ،  کاهش مقاومت سیم انتقال 

کاهش جریان در طول خط انتقال مطرح میشود براي نیل به این اهداف،  نیاز به احداث ایستگاه برق افزاینده ولتاژ جنب 
  نیروگاه و کاهنده ولتاژ جنب مصرف کننده و نیاز به خط انتقال برق با ولتاژ بالا میباشد.

  گیري و حفاظتی داردر ایستگاه برق نیاز به تجهیزات گرانقیمت ترانسفورماتور و کلید و تجهیزات اندازهولتاژ بالا د
  ولتاژ بالا در خط انتقال نیاز به طراحی و ابزار و وسائل خاص دارد.
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=   مقاومت سیم و تلفات سیم  !. " = #"$ ≅ &"$ = ' () ∗ "$ 

 
 C−1∘برحسب C∘20در دماي  αضریب دماي   μΩ⋅cmبرحسب   C∘20در دماي  ρمقاومت ویژه  

 0.0039 2.83 آلومینیوم
 0.0020 8.4-6.4 برنج

 0.00382 1.77 مس آنیل شده
 0.00393 1.72 مس سخت

 0.0050 10.0 آھن
 0.0038 1.59 نقره
 0.005-0.001 88-12 فولاد

  

  انواع انرژي الکتریکی (انواع برق)

   DCبرق مستقیم 
مقدار دامنه (ولتاژ) برق ثابت است و با گذشت زمان دامنه تغییر نمیکند ( مثلا ولتاژ دو سر باطري خودرو  برق مستقیمدر 
  ولت ثابت است) 12

 
 
  

 ACبرق متناوب 

هر برق شمیکند ( مثلا ولتاژ تغییر در برق متناوب مقدار دامنه (ولتاژ) برق مرتبا در حال تغییر است و با گذشت زمان دامنه 
ولت میرود و مجددا  311ولت به آرامی زیاد شد و سپس به آرامی صفر شده و تا منفی  311تا مثبت ولت  از صفر در منزل

 )ولت میشود 220مقدار موثر آن هرچند مقدار متوسط آن صفر میشود ولی صفر ولت میشود 
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  ( ولت) )AC / DC( ولتاژ
  گرددیمدار م در یکیالکتر انیجر لیه تشکمنجر بمیتواند است که  يامحرکه يرویولتاژ ن

  (آمپر) )AC / DC( جریان
  مصرف کنندهاز سمت تولید کننده انرژي الکتریکی (ولتاژ) به سمت حرکت کردن الکترونها در یک مدار 

  
  ولتاژ و جریان میتواند تک فاز (یک سیم فاز یک سیم نول) یا سه فاز ( سه سیم) باشد

   از سه فاز استفاده میشودداریم  وقتی نیاز به قدرت بیشتري
  مثلا موتور تک فاز قدرت کمتر و موتور سه فاز قدرت بیشتري دارد

  

 ( هرتز) f فرکانس

بار مطابق با این  20 در یک ثانیه به تعدادما منزل در (مثلا در برق شهر  رخداد در واحد زمان اشاره دارد کیه تعداد تکرار ب
  )میلی ثانیه میباشد 20کامل معادل یا یک دور  تصویر تکرار میشود

  
  
  
  

  
  
  
  - = 1. 
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  (آمپر یا ولت)دامنه 
  ، متوسط ، و موثر ) ممینی، م ممی(دامنه= مقدار ماگز

 ثانیه)( T دوره تناوب

 مدت زمان یک دور کامل یک شکل موج = عدد یک تقسیم بر فرکانس

. = 1- 
  متر)(طول موج 
  ، و قله موج بین دمکانی با فاصله برابر است 

  امواج الکترومغناطیسی با سرعت نور حرکت میکنند 
/  با سرعت نور تقسیم بر فرکانسوي است مسا پس طول موج = 0- =  1- = 3 ∗ 108-  
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   یکیبا قطعات الکترون ییآشنافصل دوم : 
  قطعات الکترونیک و برق

آي سی ها و میکروها  – و انواع آن ستوریترانز –و انواع آن  ودید -آن و انواع  سلف –و انواع آن  خازن –و انواع آن  مقاومت
  ماژول -مدار –رله  –کلید  –
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  ):Resistor(یکیالکتر يمقاومتها
  مقاومت محدود کننده جریان میباشد و ایجاد افت ولتاژ میکند

  دباش یم ری)به صورت زRاومت(مق يمدار شکل  باشد و یم ) Ω()KΩ, MΩمقدار مقاومت اهم( يریاندازه گ واحد
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  ) Reactor( سلف (سیم پیچ)
  مخالفت میکند جریان اتتغییراین قطعه الکترونیکی و الکتریکی با  – :)می(مستقDC(متناوب)وACيدر مدارها کاربرد
  است: ریبه صورت ز )L(يو نماد مدار باشد ی)مH(يهانر سلفي ریاندازه گ واحد

  
  

  

  

  

  

  ترانسفورماتور
  ري سیم پیچ روي یک هسته پیچیده شده اند دو س

ولت متناوب و یا تبدیل ولتاژ کم متناوب به  6ولت متناوب به   220زیاد به کم مثلا تبدیل  ACبراي تبدیل ولتاژ 
 هزار ولت متناوب 230هزار ولت متناوب به  20زیاد متناوب مثلا در نیروگاهها تبدیل ولتاژ 

 

  :)Capacitorخازن(

  )می(مستقDC(متناوب)وACيدارهادر م کاربرد

  دباش یم  )C( خازن يمدارلامت باشدو ع یم)  F )uF, pFفارادخازن  يریواحد اندازه گ
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  : ولت 63000خازن ولتاژ 
  
  
  
 
  
  
  
  
  

  کنتاکتور–رله 
ان زیاد را  قطع یا که بخواهیم  ولتاژ زیاد یا جریبراي وقتی ولت کار میکند  12با ولتاژ پایین مثلا  که یک کلید الکتریکی

  وصل کنیم
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   )فعالالکترونیک (قطعات قطعات 

   دیود
است که جریان را فقط از یک جهت عبور دهد  ( در شکل زیر از چپ به راست فقط عبور جریان ممکن  يهاد مهین یک

  جریان)تحمل ولتاژ مستقیم و معکوس و حداکثر تحمل (مشخصات دیود : حداکثر  است)

 
 

  انواع دیود
دیود ماورا بنفش (براي  –مادون قرمز(براي ریموت کنترل) دیود  –دیود نوري  –دیود زنر  –پل دیود  –دیود معمولی 

  تشخیص اسکناس تقلبی)

  ترانزیستور
سیگنال الکترکی یا براي قطع و وصل   پایه است و براي تقویتیک قطعه الکترونیک از مواد نیمه هادي است که داراي سه

  ( شبیه یک کلید) استفاده میشود الکتریکی سیگنال هاي
  

  
  

  

  

  

    انواع ترانزیستور
 )NPN – PNP ( )DIP  پایه دار– SMD (بدون پایه  

  )FET) (JFET ()MosFet( دانیاثرِ م ستوریترانز - BJTیدوقطبترانزیستور 
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  ) Integrated circuit( یسيآ ایمدار مجتمع 

  )Microchip( زتراشهیر ای) Chipتراشه (یا  کپارچهیمدار  یا  IC ای
 رسانامیجنس مواد ن ز) اپیسطح صاف کوچک (چ کی يکه بر رو شودیگفته م یکیالکترون ياز مدارها يابه مجموعه

  است.) قرار داده شدهمیسیلی(معمولاً از جنس س
کوچکتر،  اریاز لحاظ اندازه بس که شودیساخته م ییمدارها زتراشه،یر کیکوچک در  ستوریترانز ياریقرار دادن شمار بس با

  .است ییتر از مدارهاو ارزان ترعیسر
  یا مموري CPUمثلا 
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  انواع حفظ کننده اطلاعات(حافظه) در کامپیوتر 
  )RAM. )Random Access Memory(رَم)  یتصادف یحافظه دسترس

  )ROM. )Read Only Memory(رام)  یفقط خواندن حافظه
  براي حفظ اطلاعات اولیه(ساعت تاریخ..)است  CMOS  : Complementary Metal-Oxide Semiconductorحافظه 

 USB-SDفلش مموري 
 DVDدي وي دي  – CDسی دي 

 -   HDDهارد دیسک 
 SSDحافظه خشک 

  دیسک مغناطیسی
  نوار مغناطیسی

 Cloudحافظه ابري 
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  واحد اندازه گیري حافظه 
 Bitو یک را یک بیت مینامند  یک محل براي نگهداري عدد صفر

  Byteهشت بیت یک بایت است 
  هر گیگا بایت ...... –هر مگا بایت یک میلیون بایت  –بایت)  1024هر کیلو بایت یک هزار بایت (

 
  استفاده از مبناي دودویی (باینري)

نماد یعنی شکلهاي صفر تا  10به تعداد بشر بدلیل استفاده از انگشتان دست،   مبناي شمارش را ده دهی قرار داد ( بنابراین 
یاید حفظ کنیم) و بهمین دلیل بخشی از عملیات جمع و ضرب و تفریق و تقسیم را باید حفظ کند و بشر باید قواعدي  9

  براي تفریق و تقسیم بنا کند
 اي نداریمباید حفظ کنیم قاعده 42 = 6*7    اي نداریمباید حفظ کنیم قاعده 15 = 7+8
 دو دویی فقط دو نماد (نماد  صفر و یک باید حفظ کنیم)  در مبناي

00000000 = 0  00000001 = 1  00000010 = 2  00000011 = 3  00001101=13  
 
 22 23 24 25 2$ 26 27 

64 32 16 8 4 2 1 
1 1 1 1 1 1 1 

1111111 = 64+32+16+8+4+2+1 = 127 
 

د و حرکت بسمت چپ (براي ضرب) و راست براي تقسیم و قوانین جمع و تفریق را به راحتی و و عملیات مقایسه دو نما
 خیلی ساده تدوین کنیم

که بشکل باینري  3کافی است عدد  2*3براي ضرب اعداد کافی است بسمت چپ یک دیجیت حرکت دهیم مثلا براي 
   و یکی بسمت چپ شیفت دهیمبنویسیم 

00000011 = 3   00000110 = 6 
ها) میتوانیم صفر و یک را بوجود آورده و شیفت دهیم یا مقایسه کنیم  ICبه راحتی با قطعات الکترونیک (ترانزیستور و 

بنابراین در کامپیوتر براي کلیه عملیات عددي و متنی از فقط دو نماد صفر و یک یعنی نمادهاي دودویی ( دیجیتالی) 
  استفاده میکنیم
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  باطریها در کامپیوتر

  CMOSي باطر
 ماتیحفظ تنظ يبرا يانرژ نیتأم فهیوظ يباتر نیقرار دارد. ا وتریباشد که در مادربرد کامپ یکوچک و گرد م يباتر کی

BIOS خاموش است ستمیکه س یزمان یرا بر عهده دارد، حت 

 
  

 باطري لپتاپ

، استفاده میشود که حداقل این این منبع تغذیه جهت تامین برق لپتاپ در هنگامی که دسترسی به برق شهري مشکل است 
  ولت برق ، قابل استفاده میکند. 220ساعت لپتاپ را بدون استفاده از آداپتور  2باطري 
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  مخابراتی هايسیستمفصل سوم : 
  سیستمهاي مخابراتی مورد استفاده در شبکه برق

 ارسال اطلاعات روي سیم (مثلا خط تلفن ارسال صوت و داده) )1
 رادیو میکروویو - رلسوای –رادیو بیسیم  )2
 ) ( فیبر پسیو و  تجهیزات اکتیو (مبدل نور به الکتریک)) – Access- PDH– SDHفیبرنوري ( )3
  )PLCحامل خط فشار قوي ( )4

  مزایاي فیبرنوري
  ایمنی بالا در مقابل تداخل امواج الکترومغناطیسی -1
  ترفواصل انتقال طولانی -2
  ظرفیت بالا (پهناي باند وسیع) -3
  نیت بالا و خطاي ناچیزام -4
  ضریب اطمینان و کیفیت انتقال بالا -5
  ابعاد کوچکتر و وزن کمتر -6
  قیمت مناسب -7
  غیر اشتعال زا (با توجه به عدم وجود الکتریسیته، امکان بروز آتش سوزي وجود نخواهد داشت.) -8
  انعطاف پذیرتر -9

  آوریهاي جدیدتراستفاده از فن -10
  ي سارقان جهت سرقت فیبرعدم جاذبیت برا -11

  

  )PLC )Power Line carrierبا  دسترسی به اینترنت
ند وسیع روي خطوط معمولی با پهناي با اینترنت به دسترسی که باشدمی BPL، اینترنت پر سرعت از طریق خطوط برقPLCکاربرد تکنولوژي 
وارد کند تا اینترنت پر  برقدارد را در پریز  BPL مودم یک که دیگري وســـیله هر یا و کامپیوتر یک تنها اســـت لازم کاربر. کند-برق را مهیا می

  سرعت بدست آورد.

BPL .البته این سیستم مشکلاتی نیز دارد. مشکل اصلی این است که خطوط برق ذاتاً محیطی بسیار نویزدار است  
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  فصل چهارم : فناوري اطلاعات 
 سیستم ت شگرف درلاارتباطی، مخابراتی و انفورماتیک، منجر به بروز تحو عیدر صنا يرشد و توسعه روز افزون فناور امروزه،

  ، شده است . متعددارائه خدمات 
 تیریســیســتم پزشــکی  مد ســیســتم صــنعتی ، تیریابعاد مختلف مد هاي مختلف مثلاتواند زمینه  می اطلاعات يفن آور

ـــانی و فیز تیریبحران، مد ـــب و کار ، کییمنابع انس  تیریحوادث مد تیریارتباطات ، مد تیری، مد يردراهب تیریمد ، کس
  از راه دورو خدمات  عیکیفیت ، تولید و توز

  : اطلاعات يفناور فیتعر
 ،ينگهدار ابزار همان پردازش، نیابزار که ا يســر کیعلم اســتفاده از  عنییاطلاعات به معنی و مفهوم بســیار ســاده  يفناور

  کردن علم ي: کاربرد يفناوراطلاعات اعمال میشود.  ياست که بر رو انتقال، امنیت ع،یذخیره، توز ،يجمع آور
 هاي عددي و متنی بدون نظم خاصداده : جمع آوري داده  
 مرتب شده  ي: داده ها اطلاعات  
 اطلاعات يبر رو تیری: مد پردازش  

  : اطلاعات يفناور فیوظا
   هایفناور گریو د هاانهیرابا  .زم استلاو پردازش اطلاعات  تیریمد يعلمی که برا -اطلاعات يفناور

  و پردازش ينگهدار )1
  فیتقسیم وظا )2
 شبکه  تیریمد )3
   اطلاعات  تیریمد )4
   توسعه اطلاعات  )5
    يتوسعه کاربرد )6
 يتوسعه تجار )7
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  ) Data(داده چیست؟ 
  است  و طبقه بندي نشده و مرتب نشده از اطلاعات خام و دست نخورده یداده در واقع قالب

 ) information(  ؟ ستیاطلاعات چ

انجام و  يبرا بتوان از آنها  تا که داراي معنا و مفهوم هستند شود  یم اطلاق ییبه داده ها Information ای اطلاعات
از  يمعنادار یخروج يکه پس از پردازش و مرتب ساز د،یآ یخام به حساب م يورودداده  د.شواده استفبه اهداف  دنیرس

  امند.آنرا اطلاعات ن آب در خواهد آمد

  چند تعریف
ICDL = International Computer Driving License   وتریکامپ يکاربر یالملل نیب نامهیگواه 

IT = Information Technology آوري اطلاعاتفن  
ICT = Information Communication Technology  فناوري ارتباطات و اطلاعات 

  
 واقعیتی افزوده به آنچه ما میدانیم و میبینیم   ) : Argmented Reality  )ARواقعیت افزوده 

  بینیم)) : واقعیتی افزوده به آنچه ما نمیدانیم (و نمی Virtual Reality    )VRواقعیت مجازي  
  Simulationsشبیه سازها   

 Chat GPTمثلا  -   )Artificial Inteligence )AIهوشمند سازها  
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  ترکامپیوسخت افزار و نرم افزار در 
  سخت افزار: 

  . ...شودیاستفاده م يوتریکامپ اتیعمل ياست که جهت اجرا یکیو الکترون یکیزیقطعات ف یسخت افزار شامل تمام

  نرم افزار: 
  .شوندیسخت افزار اجرا م ياست که بر رو يوتریکامپ يهاو برنامه هاتمیها، الگوراز دستورالعمل يانرم افزار شامل مجموعه
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  شبکه هاي کامپیوتري
  استفاده از شبکه للاید
  :ارتباطات - :قابلیت توسعه - :کاهش زمان - :قابلیت اطمینان - :نهیکاهش هز -  استفاده مشترك از منابع 

  :شبکه يمدل ها
 استي یوتردهنده ،کامپ سیسرو کیگیرنده باشد .  سیدهنده وهم سرو سیکامپیوتر می تواند هم سرو کیشبکه ،  کی در

شبکه که مد يها لیکه فا ستم عامل  سی شتراکی وهمچنین  شبکه را بعهده دارد ، را نگهدار تیریا  ي. براکند می يعملیات 
را از  نیازش اطلاعات مورد دیگیرنده با سیدهنده دســترســی پیدا کند ، ابتدا ســرو سیگیرنده بتواند به ســرو سیآنکه ســرو

  .کرد خواهد گیرنده ارسال سیدهنده اطلاعات در خواست شده را به سرو سیدهنده تقاضا کند .سپس سرو سیسرو
  مدلهاي شبکه

  Peer- to- Peer شبکه نظیر به نظیر )1
  Server- Based دهنده سیشبکه مبتنی بر سرو )2
  Client Server گیرنده سیدهنده / سرو سیشبکه سرو )3

  :تشکیل می شود لیذ يشبکه اساسا از بخش ها هر
 ها متصل می شوند بعنوان مثال : کامپیوتر ها ، چاپگرها، هاب ها ،سیم ها ، کابل اصلی شبکه يکربندکه به پی ییابزارها

  .شبکه استفاده می شوند ياتصال ابزارها يکه برا ییرسانه ها ریوسا
   بعنوان اتصال کابل ها به کامپیوتر هستند .  که :  کننده ها سازگار

  :ییانواع شبکه از لحاظ جغرافیا
  LAN= Local Area Network لیمح شبکه
  WAN = Wide Area Network گسترده شبکه

  Network topology شناسی شبکه ختیر
  است .  گریکدیشبکه به  کیکننده نحوه اتصال کامپیوتر ها در  حیشبکه تشر يتوپولوژ
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  : يها در شبکه کامپیوتر يانواع متداول توپولوژ
  
  
  

  
  
  
  
  

  
  
  

  
  
  

  
  

  
  
  
  
  
  

  
  
  
  
  
  
  

   

sedighias220@yahoo.co
m

mailto:Sedighias220@yahoo.com


  کارگاه برق ای یکارگاه عموم
=================== 

========================================================================================================================================================================  

Sedighias220@yahoo.com   ستاد امین صدیقی)(ا کارگاه برق ای یکارگاه عموم  29از  21صفحه 

  Connectivity Devices اتصال دهنده يابزارها
  Reapeaters تکرار کننده ها

  Hubs  هاب ها

  
  Routers ها ابیمسیر 

  Gateways دروازه ها

  Bridge پل ها

  Switches سوئیچ ها
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  PLC ( Programm Logic Control )پی ال سی 
  بسیار کاربرد دارد رخانجات که در صنایع و کا یک دستگاه الکترونیکی قابل برنامه ریزي است

  داراي تعدادي ترمینال ورودي و خروجی استزبان برنامه نویسی است  این دستگاه داراي یک
سنسورها ورودي با زبان این دستگاه برنامه نوشته میشود که در ازاء اطلاعاتی که از جداگانه   که در یک کامپیوتر (لپتاپ) 

  چه فرمانی در خروجی ظاهر شوددستگاه وارد شوند گرها) به این (حس
وقتی شیشه نوشابه خالی است سنسورها متوحه میشوند و به نصب میشود که  تولید نوشابهمثلا این دستگاه در کارخانه 

که در ترمینال ترمینال ورودي این دستگاه اطلاع میدهند که شیشه نوشابه خالی است و به این دستگاه قبلا برنامه دادیم 
  به درون شیشه نوشابه واریز میشود  و سپس مایع نوشابه  ادر کند و شیر الکترکی باز شودفرمان ص خروجی

این دستگاه یک سیگنال وارد میشود ورودي دیگر در ترمینال پر شده است به  اگر سنسورها تشخیص دادند که نوشابهحال 
    و مسیر واریز نوشابه بسته شود و .... شودیر الکترکی قطع لید شد که برنامه دادیم که حالا دستور دهاین دستگابه و 
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 امنیت اطلاعات
این فعالیت ها عبارتند از  .امنیت اطلاعات یعنی حفاظت اطلاعات و سیستم هاي اطلاعاتی از فعالیت هاي غیرمجاز
  .دسترسی، استفاده، افشاء، خواندن، نسخه برداري یا ضبط، خراب کردن، تغییر، دستکاري

 امنیت اطلاعات مفاهیم پایه

همانگونه که تعریف شد، امنیت اطلاعات یعنی حفظ محرمانگی، یکپارچه بودن و قابل دسترس بودن اطلاعات از افراد 
توضیح داده میشود. در بین  "قابل دسترس بودن"و  "یکپارچه بودن"، "محرمانگی"غیرمجاز. در اینجا مفاهیم سه گانه 

، "قابلیت حسابرسی"مفهوم موارد دیگري هم را باید در نظر گرفت مثل  3بر این  متخصصان این رشته بحث است که علاوه
  ."اصل بودن"و  "قابلیت عدم انکار انجام عمل"

  محرمانگی

 محرمانگی یعنی جلوگیري از افشاي اطلاعات به افراد غیر مجاز. 

  یکپارچه بودن

  و تشخیص تغییر در صورت دستکاري غیر مجازیکپارچه بودن یعنی جلوگیري از تغییر داده ها بطور غیرمجاز 

  قابل دسترس بودن

 اطلاعات باید زمانی که مورد نیاز توسط افراد مجاز هستند در دسترس باشند. 

  قابلیت حسابرسی

  حسابرسی کرد.  در بسیاري موارد، باید امکانی در سیستم اطلاعاتی تعبیه شود تا بتوان انجام دهنده عملی روي اطلاعات را

  انکار انجام عمل عدمقابلیت 

در انتقال اطلاعات و یا انجام عملی روي اطلاعات، گیرنده یا فرستنده و یا عمل کننده روي اطلاعات نباید قادر به انکار عمل 
  .خود باشد. مثلا فرستنده یا گیرنده نتواند ارسال یا دریافت پیامی را انکار کند

 صل بودنا

ز اصل بودن و درست بودن اطلاعات ارسالی و نیز فرستنده و گیرنده اطلاعات اطمینان حاصل کرد. در بسیاري از موارد باید ا
در بعضی موارد ممکن است اطلاعات رمز شده باشد و دستکاري هم نشده باشد و به خوبی به دست گیرنده برسد ولی ممکن 

چه محرمانگی، یکپارچگی و در دسترس بودن رعایت است اطلاعات غلط باشد و یا از گیرنده اصلی نباشد. در این حالت اگر 
  .شده ولی اصل بودن اطلاعات مهم است
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  کنترل
  کنترل دسترسی

سی  ستر شود. افراد مجاز باید و افراد غیرمجاز نباید توانایی د سی به اطلاعات کنترل  ستر ست از اطلاعات، باید د براي حرا
  .ل دسترسی ایجاد شده اند که در اینجا توضیح داده میشوندداشته باشند. بدین منظور روش ها و تکنیک هاي کنتر

  کنترل امنیت اطلاعات

کنترل امنیت به اقداماتی گفته میشود که منجر به حفاظت، مقابله، پیشگیري و یا به حداقل رساندن خطرات امنیتی است. 
  .این اقدامات را میتوان به سه دسته تقسیم کرد

  مدیریتی

ترل رویه ها) عبارتند از سیاست ها، رویه ها، استانداردها و رهنمودهاي مکتوب که توسط مراجع کنترل مدیریتی ( کن
 مسئول تایید شده است. 

 منطقی

کنترل منطقی (کنترل فنی) استفاده از نرم افزار، سخت افزار و داده ها است براي نظارت و کنترل دسترسی به اطلاعات و 
کلمه عبور، فایروال ها ي شبکه و ایستگاههاي کاري، سیستم هاي تشخیص نفوذ  : السیستم هاي کامپیوتري. به عنوان مث

  .به شبکه، لیست هاي کنترل دسترسی و رمزنگاري داده ها نمونه هایی از کنترل منطقی می باشند

 فیزیکی

ه جنبه فیزیکی کنترل فیزیکی براي حفاظت و کنترل محیط کار و تجهیزات کامپیوتري و نحوه دسترسی به آنها است ک
دارند. به عنوان مثال: درب، قفل، گرمایش و تهویه مطبوع، آژیر دود و آتش، سیستم دفع آتش سوزي، دوربین ها مداربسته، 

 .موانع، حصارکشی، نیروي هاي محافظ و غیره

 رمزنگاري

ز کاربر مجاز کس دیگري نتواند در امنیت اطلاعات از رمزنگاري استفاده میشود تا اطلاعات به فرمی تبدیل شود که به غیر ا
 از آن اطلاعات استفاده کند حتی اگر به آن اطلاعات دسترسی داشته باشد.

   روالیفا 
 نیسد ب کیآتش به زبان ساده  وارید يلغو يبه معنا Firewall ای روالیاست  ، فا یتیابزار امن کی قتیدر حق روالیفا

که از  شودیگفته م ییافزارهاسخت ایافزار به نرم ( Firewall ) آتش وارهید ای روالیاست ، فا یو خارج یشبکه داخل
   .کندیک رد و بدل شده در شبکه را کنترل میکرده و تراف يریجلوگ وترهایبه کامپ یدسترس
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  آتش وارهیمثال از د کی
  ”.برسد 172.18.2.1به مقصد  22مجاز است تا از پورت  172.18.1.1منبع  آدرس“
  .دیریداخل خانه در نظر بگ يه عنوان خانه و پورت ها را به عنوان اتاق هاب IP يآدرس ها به

  .(destination address) مجاز هستند که وارد خانه شوند (source addresses) افراد مورد اعتماد فقط
 destination( از اتاق ها یصاحب آن باشند ، به برخ نکهیشود تا افراد داخل خانه فقط بسته به ا یم شتریب لتریف سپس
ports( کنند دایپ یدسترس.  
  .خواهد برود یکه م  )Port در واقع( خانه مجاز است به هر اتاق صاحب

  خاص) مجاز باشند. يمجموعه مشخص از اتاق ها (پورت ها کیتوانند در  یکه کودکان و مهمانان م یحال در
  

نامه ضد ویروس و دیواره هاي آتش، براي حفاظت از سیستم بسیاري از شرکت ها تمایل دارند به خود بقبولانند که داشتن بر
هایشان کافی است. داشتن چنین نرم افزارهایی گام نخست خوبی است اما حتی با این وجود نیز سیستم هاي تجارت 

  که حتی فایروال هم نمیتواند از موارد زیر جلوگیري کند الکترونیک با نقاط ضعف زیر روبرو هستند
زدیده شدن نرم افزار و سخت د - رم افزار و یا داده ها و اطلاعاتخرابکاري عمدي در سخت افزار، ن -جارآتش سوزي و انف

  فقدان ارتباطات -  فقدان فناوري -  فقدان برنامه هاي کاربردي - فقدان پرسنل کلیدي امنیت تجارت الکترونیک  - افزار
   – فقدان فروشندگان

  افراد

امنیتی موثري افرادي هستند که آنرا اجرا و مدیریت می کنند.نقائص امنیتی بیش از آنگه ناشی از مهمترین مولفه هر برنامه 
 مدیریت سیستم را برعهده دارند و کاربران سیستم رخ می دهند که افرادي ٔ◌ سیستم باشند، به وسیله

  راهبرد

 دارد.الکترونیک بسیاري در امنیت  ایجاد یک برنامه راهبردي موثر و بی عیب اهمیت

 مدیریت

 الکترونیک در گروي مدیریت موثر چنین برنامه اي است. موفقیت برنامه جامع امنیت

  CISSP مدرك

مدرکی براي متخصصان امنیت است  (Certified Information Systems Security Professional)مدرك 
افزار خاص یک شرکت است و به عنوان یک  وکسب این مدرك مراحلی دارد . این مدرك مستقل از هر نوع سخت افزار و نرم

 عنصر کلیدي شناخته می شود. 

 اعتبار

این مدرك به دلیل این که بر خلاف سایر مدارك امنیتی، وابسته به محصولات هیچ شرکت خاصی نیست، قادر است به افراد 
 .متخصص امنیت، تبحر لازم را در طرح و پیاده سازي سیاست هاي کلان امنیتی اعطا نماید
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  مراحل کسب مدرك

، داوطلبان باید حداقل سه سال سابقه کاري مفید در یکی از زمینه هاي امنیتی اعلام شده CISSP براي کسب مدرك
به بعد شرط مذکور به چهار سال سابقه کاري یا سه سال سابقه کار به  2003را داشته باشند . از ابتداي سال )ISC(توسط 
  . یافت ریتغی زمینه این در المللی نبی یا دانشگاهی مدرك یک علاوه

  نرم افزار تست مختلف سطوح
(Unit testing ) •واحد تست  

(Integration testing ) • سازي یکپارچه تست - افزایشی سازي یکپارچه تست:  سازي یکپارچه تست  
(System testing ) • سیستم تست  

(Acceptance testing ) • تست امنیت - بتا تست  - آلفا تست:  پذیرش تست  
 را خاص) متد( تابع یک یا کد قطعه یک واحد، تست کد هر - است تست سطح ترین پایین . (micro level) -تست واحد 

 برنامه توسط - .دارد کد قطعه یا تابع  داخلی عملکرد نحوه و طراحی مورد در دانش به نیاز تست این - .کند می  تست
  .شود می انجام) کننده تست نه و( نویس

  در خصوص تست امنیت
امنیت   - بررسی امنیت در مقابل تزریق دستورات -بررسی امنیت حقوق دسترسی -امنیت جلسه کاربر - امنیت احراز هویت

امنیت در  - ثبت رد پاي عملیات، وقایع و گزارش خطا -امنیت ذخیره و بازیابی اطلاعات  - دسترسی به سیستم فایل
  - تست استقرار سیستم  - نیت در مقابل حمله به دیگر کاربران (حملات سایت گذر و ...)بررسی ام - معماري سیستم
  توصیه خطا) –محل خطا  –تاثیر خطا  –ماهیت خطا لاگ خطا  –( تست جعبه سفید و جعبه سیاه  بررسی کد منبع
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  نمونه اي از مواردي که این ترم بخوبی یاد خواهید گرفت
  و داده دیجیتال   نالوگداده آ ؟ اطلاعات ؟ داده 

 (نام چند سیستم عامل)، نرم افزار کاربردي، نرم افزارهاي پرکاربرد سخت افزار؟  نرم افزار چیست؟ نرم افزار سیستم عامل
 ؟   بانک اطلاعاتی بیت بایت کیلو بایت مگابایت گیگا بایت 

 سیر مخابراتیانواع م
  م نیازهاي زیر جستجو کنیم جواب را بنویسیدخواهیمیدر جستجوي در موتورهاي جستجوگر اینترنت 

  جستجو شود        زند دانشگاهعین ترتیب کلمه      
  (بدون ترتیب هم) جستجو شود          زند شیراز دانشگاههر دو کلمه        
  جستجو شود در حالی که کلمه     فارس     را داخل جستجوها نباشد     زندکلمه                

  کترونیک ت الپس
 )آیا نرم افزار نصب شده قابل کپی است(در ویندوز فرق بین یک نرم افزار نصب نشده و نصب نشده 

 امنیت ؟ مومفه؟ شش  امنیت اطلاعات
 قبل از ترك کامپیوتر تمهیدات لازم 

  محیط گرافیکی –منوها  –پیست  –کپی  –جایگزینی  –جستجو 
  Task Managerیندوز در مدیریت کردن برنامه هاي در حال اجرا در و

   Save asبا  Save -عمل جستجو و جایگزینی  - Wordنرم افزار 
  ))MatLabنرم افزار  - SPSSنرم افزار (( -  PowerPointنرم افزار   -  Excelنرم افزار 

  شبکه هاي کامپیوتري
 سرویسهاي ابري
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***************************  

  موارد زیر را انجام خواهیم داد www.aminsedighi.ir اي آموزشی سایت با استفاده از کلیپه در این ترم 
و توضیحات  ها و کسب اطلاعات مدیریتیها و آمار و تحلیل دادهبررسی نرم افزارهاي آفیس پردازش داده

  توسط دانشجویان در  و کلیپهاي ویدئوئی آموزش نرم افزارهاي زیر و  ارائه پروژه

MS_Word  MS_Excel  PowerPoint  SPSS  MathLab  
دیگر نرم افزارها

  قدرت : شیگرا يبرق  مناسب برا یمهندس ينرم افزار ها
1 (Matlab (متلب)  
2 (CST Studio suite س)تیسوئ ویاستود یاس ت ی(  
3 (ANSYS Maxwell انس)ماکسول) سی  
4 (Dig SILENT د)لنتیسا یجی(  
5 (PS CAD پ)اس کد) ی  
  

  مخابرات : شیگرا يبرق مناسب برا یمهندس يافزار ها نرم
1 (CST Studio suite س)تیسوئ ویاستود یاس ت ی(  
2 (Agilent Genesys اج)سیجنس لنتی(  
3 (ANSYS Maxwell انس)ماکسول) سی  
4 (Altium Design آلت)نیزاید ومی(  
  
  
  
  
  

  : کیالکترون شیگرا يبرق مناسب برا یمهندس يزار هااف نرم
1 (Code Vision AVR کد و)آر) يو يا ژنی  
2 (Altium Design آلت)نیزاید ومی(  
3 (Proteus Design پروتئوس د)نیزای(  
4 (Codence OrCAD PSpice کادنس اورکد پ)سیاس پا ی(  
  

  : قیقکنترل و ابزار د شیگرا يبرق  برا یمهندس يافزار ها نرم
Automation Studio P6 6 یپ وی(اتوموشن استود(  

  
  باشد : یم ریصنعت برق به شرح ز يکاربرد ينرم افزار ها نیهمچن

1 (AutoCAD Electrical 
2 (Eplan P8 
3 (Automation Studio P6 
4 (SIMATIC STEP 7 
5 (PLC CAD 

DIALux (6 
Logo Soft Comfort (7  

  
   

sedighias220@yahoo.co
m

mailto:Sedighias220@yahoo.com
http://www.aminsedighi.ir


  کارگاه برق ای یکارگاه عموم
=================== 

========================================================================================================================================================================  

Sedighias220@yahoo.com   ستاد امین صدیقی)(ا کارگاه برق ای یکارگاه عموم  29از  29صفحه 

  

*********************************************************  
بدیهی است  این جزوه خالی از اشکال نیست، خواهشمند است اشکالات را به آدرس زیر ارسال فرمایید، تا در نسخ بعدي 

  تصحیح گردد.
Sedighias220@yahoo.com 

  امین صدیقی 
  1403شیراز 

  پایان
  

ر حرفه اي که هستید نه اجازه دهید که به بدبینیهاي بیحاصل آلوده شوید و نه بگذارید که بعضی لحظات تاسف بار که در ه
براي هر ملتی پیش می آید شما را به یاس و ناامیدي بکشاند. در آرامش حاکم بر آزمایشگاهها و کتابخانه هایتان زندگی 

  کنید . 
  "ري و خودآموزي چه کرده ام ؟ براي یادگی "نخست از خود بپرسید : 

  "من براي کشورم چه کرده ام ؟  "سپس همچنان که پیشتر میروید بپرسید : 
و این پرسش را آنقدر ادامه دهید تا به این احساس شادیبخش و هیجان انگیز برسید که شاید سهم کوچکی در پیشرفت و 

  اعتلاي بشریت داشته اید.
ایمان بدهد یا ندهد  هنگامی که به پایان تلاشهایمان نزدیک میشویم  هر کداممان باید اما هر پاداشی که زندگی به تلاشه

  1895لوئی پاستور          "ام من آنچه در توان داشته ام انجام داده "حق آن را داشته باشیم که با صداي بلند بگوییم  
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