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  مهندسي پزشكي   آوري اطلاعات فن در خو پاسصد سوال 
 علت استفاده از سيستم باينري ( دو دويي) چيست(مثال بزنيد) -1

ست و ده نماد  سان مبنا دهدهي ا ست در مبناي دو فقط دو  9تا  0در زبان ان شده ا سيار راحت و  1و  0نماد تعريف  سه ب شود و عمليات مقاي تعريف مي
  صورت ميگيرد يعمل جمع و ضرب و تفريق و تقسيم به راحت

 مثال
 𝟐𝟑𝟐𝟐𝟐𝟏𝟐𝟎  
13          1   1   0   1 8+4+1 
  حركت دهيم كافي است   صفر و يك ها را يك مورد بسمت چپ    2در  13براي ضرب 1101 0000 13
13*2 = 16 0001 1010  

 بيت بايت كيلو بايت مگابايت گيگا بايت يعني چه و چه تناسبي دارند -2
    Bit ( دو نماد صفر و يك) ) ١( كي اي) ٠فقط دو مقدار صفر (      واحد حافظه  نيتركوچك  تي): بتي(ب  
    Byte 00000000( است تيب ٨معمولاً برابر  تي): هر باتي(با(  
    KB يت)اب1024=  10(دو به توان  است،  تيبا ١٠٠٠برابر تقريبا  تيلوبايك): هر تيلوباي(ك  

     MB است، تيلوبايك ١٠٠٠ تقريبا  برابر تي): هر مگاباتي(مگابا   
     GB است،  تيمگابا ١٠٠٠برابر تقريبا  تيگاباي): هر گتيگاباي(گ  

    TB است،  تيگابايگ ١٠٠٠برابر تي): هر تراباتي(ترابا   

 را نام ببريد CPUاجزا  -3

ستگاه:  )CUواحد كنترل ( س ،يو خروج يورود يهاواحد كنترل نحوه واكنش د ساب و منطق و حافظه  شده به  ستميواحد ح سال  ستورالعمل ار را به د
CPU كنديكنترل م.  

  است. ستميدر س يريگ ميتصم نيو همچن يو منطق يمسئول محاسبات حساب  ،يمنطق حساب واحد:  )ALU( يواحد منطق حساب
  پردازنده قرار دهند.  اريها را در اختدستورالعمل يتا در مواقع ضرور شوديها استفاده مموقت دستورالعمل رهيذخ يبرا:  سترهايرج 

س ينوع كش:  كش ستر ست كه مقاد عيسر يحافظه با د ستورالعملاز داده يكم ريا صورت لزوم  كنديم رهيها را به طور موقت ذخها و د دوباره تا در 
   دهديها را كاهش مدستورالعمل يبررس يبرا ازياستفاده شود. وجود كش، مدت زمان مورد ن

ــ ياجزا نيب يگذرگاه ارتباط باس،ي : گذرگاه ارتباط ايباس   ــ يها براو پردازنده اســت.  باس يوتريكامپ ســتميمختلف س ها از و داده هاگناليارســال س
  باس كنترل    – -باس  داده    -.   باس آدرس شونديمختلف و بالعكس استفاده م يهاپردازنده به دستگاه

 .كنديرا كنترل م CPUمختلف  يساعت زمان و سرعت عملكرد اجزا:  ساعت 

 انواع حافظه ها را بنويسيد -4
  حافظه محل نگهداري موقت يا دائم داده است سه نوع آن  

  )CD-DVDنوري( -3    نوار مغناطيسي) ، -اطيسي(فلاپي ديسك مغن-2  )، SDو  USBالكترونيكي(فلش مموري  -1

 سخت افزار چيست نرم افزار چيست؟ -5

  تمام تجهيزات فن آوري اطلاعات كه قابل لمس هستند = سخت افزار
 طراحي و نوشتن برنامه براي دسترسي مطلوب به داده ها و اطلاعات = نرم افزار

 انواع نرم افزار را نام ببريد -6

  مخرب  ،مشاوره اي    ،تخصصي    ،آموزشي    )،زارحساب بانكيمثلا نرم اف(كاربردي  ، (مثلا ويندوز)سيستم عامل
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 سيستم عامل چيست انواع سيستم عامل نام ببريد -7
ستر نرم كي كننديم تيريرا مد ستميس كيكه منابع  ييافزارهامجموعه نرم operating system عاملستميس ست و  اجرا ياتيو عمل يافزارب  يا

ست. به هم ،يافزارسخت طيدر مح يجانب يهابرنامه سته ا س يياجرا يهاو برنامه هاشنيكيافزارها، اپلنرم ليدل نيبه وجود آن واب ساس  عامل  ستميبر ا
   اجرا خواهند شد.  يعامل، به درست ستميهمان س طيو در صورت نصب در مح شوندينوشته م يخاص

  Windows ندوزيو
Mac OS 

  )Unix( كسيوني
  )Linux( نوكسيل

Ubuntu 
Fedora 
Solaris 

FreeBSD 
Debian 
Deepin 

 A/Dو   انواع سخت افزار ورودي و خروجي ديسكت سخت و نرم درگاهها سري و موازي -8

  افزارسخت 
 (ميكروفون)A/Dبرد الكترونيكي آنالوگ به ديجيتال  –كارت بانكي براي ورود به حساب بانكي(و  توكن)  –ماووس  –ورودي : صفحه كليد 

 (كارت صوت)D/Aبرد الكترونيكي ديجيتال به آنالوگ  – -  چاپگر –خروجي : صفه نمايش 
  درگاه موازي –درگاه سري  –كارت شبكه  -مودم  – CD/DVD -سكهارددي – USBفلش مموري  –فلاپي ديسك  : ورودي و خروجي

  نرم افزار

 را نام ببريد انواع مسير مخابراتي در در فن آوري اطلاعات -9
مثلا استفاده از زوج سيم خط تلفن كه علاوه بر صوت  سيم مسي دو منظوره -با سيم (زوج سيم مسي  - و ...)ميكروويو  ،، راديويي WiFi(بيسيم

  ماهواره-    فيبرنوري-    كابل كواكسيال)يا زوج سيم  –براي نقل و انتقال داده = مودم 

  ) Data(داده چيست؟  -10
   نشده و مرتب نشده  يطبقه بندو از اطلاعات خام و دست نخورده  يداده در واقع قالب

  داده آنالوگ = صوتي كه از دهان ما به ميگروفون وارد ميشود 
  داده ديجيتال = صوتي كه از كامپيوتر به (بللندگو) اسپيكر وارد ميشود 

 ) information(  ؟ ستياطلاعات چ -11
  هستند قابل فهميي كه داده ها در حقيقت    -     كه طبقه بندي و مرتب شدهشود  يم اطلاق ييبه داده ها Information اي اطلاعات

  ) چيست IT(اطلاعات  ياورفن -12
  . شوديانداختن اطلاعات اطلاق م انيپردازش، انتقال و به جر د،يآن در تول يريبكارگ يدانش و روش ها نديبه فرا
ستفاده از اطلاعات در ق يسازرهيذخ ،يسازمان ده ،ياطلاعات عبارت از گردآور يفناور شر و ا صو البو ن ستفاده با …متن، عدد و  ك،يگراف ر،يصوت، ت و  يو مخابرات ياانهراي ابزار از ا
  . است …
  

  را محقق ميكند نام ببريداطلاعات  ياورفني كه ياهمجموعه -13
 انهيرا يساز هي)، شبشنيمي(ان يا انهيمتحرك و را ريهمراه ، تصاو ي، تلفن ها يو رنگ يزريل ياپگرها، مودم ، چ ميس يفشرده ، تلفن هاب ب يها ، لوح ها انهيرا زيبزرگ ، ر يها انهيرا
ــ يا ــكتيد ،يتاليجيد ونيزيضــبط  و تلو وي، راد ينور برينمابر ، ف ،ي.دي.وي، آموزش از راه دور ، د يتاليجيد ني، دورب يكي، نشــر الكترون يا انهيرا ي، منابع كمك آموزش ، نظام  س

ها ، نرم افزارها  ي، چند رسانه ا يزري، جاوا ، لوح فشرده ل نترنتيها ، فرا متن ها ، ا ي) ، فرا رسانه ايو جهان ي(محل يا انهيرا ي، شبكه ها ياطلاعات ي، بزرگراه ها ييايجغراف اطلاعات
   ...وب و  ، يگسترده جهان ي، شبكه ها يمجاز يها تي، واقع ييويديها ، تلفن و انهي، شبكه ، ابر را

  را به فارسي و انگليسي بنويسيد ICTو  ITو  ICDLموارد  -14
ICDL = International Computer Driving License   هفت مهارت – وتريكامپ يكاربر يالملل نيب نامهيگواه 

IT = Information Technology آوري اطلاعاتفن  
ICT = Information Communication Technology  فناوري ارتباطات و اطلاعات 

  

15- ICT لماتي به انگليسي است و به فارسي چه معنايي داردمخفف چه ك  
Information and Communication Technology  

ستفاده از اطلاعات در ق يسازرهيذخ ،يسازمان ده ،ياطلاعات عبارت از گردآور ياورفن شر و ا صو البو ن ستفاده با …متن، عدد و  ك،يگراف ر،يصوت، ت و  يو مخابرات ياانهراي ابزار از ا
  . است …
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16- ICDL مخفف چه كلماتي به انگليسي است و به فارسي چه معنايي دارد  
International Computer Driving Licence 

  دارد. وتريكامپ ي كافي دركاربر مهارت ها ناميده ميشود  كه اين گواهينامه شامل هفت مهارت است كه اعلام مينمايد انهيرا يالمللنيب نامهيگواه
  را نام ببريد ICDLمهارتهاي هفت گانه   

  IT كاربران يبرا تيامن )1
   Windows Explorer in Windows اطلاعات يفناور يمبان )2
   Microsoft Word پردازش متن )3
   Microsoft Excel  صفحات گسترده )4
   Microsoft Access  داده يهاگاهيپا )5
   Microsoft PowerPoint  يريبرنامه ارائه تصو )6
  Windows Explorer in Windows نترنتيو ا ليميا استفاده از )7

 

 نام ببريداطلاعات  ياز كاربرد فن آور يينمونه ها -17
  و قابل فهم ينيمتنوّع ع يو نمودار ها ريا نشان دادن تصاوب ميمفاه: ارائه  power point نتيپاورپو

مطلوب و خوانا  تيفيمتن را با ك يمحتوا شينما ييتواناكه نرم افزار،  ايســخت افزار با اســتفاده  كيبه شــكل الكترون يمتن:  E Book كيكتاب الكترون
  فراهم باشد يبه راحت ريتصاو ايمتن  هدهكه امكان استفاده و مشا يدارد، به طور

  
شده تا  نترنتيا:   Internet نترنتيا شد  چرا مانبتواند با معل رندهيادگيسبب  ستر و ز نترنتيكه ا خود در ارتباط با ست . كه  ديارتباطات جد يربنايب ا

 يمطالب متنوع با امكانات جستجو كار را برا يها صفحه حاو ونيليكرده است . م جاديرا ا يميدر سراسر جهان شبكه عظ انهيرا ونهايلياتصال م قياز طر
   . ستو دانش آموزان راحت كرده ا انيو دانشجو نيمحقق

  
 پذيران دانشبين و اطلاعات است. كه امكان ارتباط مستمر  ينرم افزار يبسته ها افتيروش ارسال و در نيو ارزانتر نيعتريسر: E Mail كيالكترون پست

مطرح نظرات و سوالات   يشتريبا شجاعت بضمنا كرده است .  ريذامكان پ ليپس از فراغت از تحص يو حت ليتعط اميدر ا يمعلمانشان را حتاساتيد و با 
  ميشود

  
ستفاده از دورب افراد نين و تعامل بهمزما يگفتگو:  chat گپ ست . كه ا انهيو را كروفوني، م نيبا ا صله ها نيا شده و افراد  يمكان يامر باعث حذف فا

 يدر سطح جهان استفاده كرد . اتاق ها يدر سطح كشور و حت يعلم يها نجمنا جاديو ا سيتوان در تدريم كهكنند .  يحس م گريكديخود را در كنار 
  . پذيراندانش   يها تيتبادل نظر و بروز خلاق يبرا يتخصص يها نهيدر زم يعلم يگفتگو

  
ـــ روش:  Video Conference ييويديو شيهما و مانند آن  انهي، بلندگو ، را كروفوني، پروژكتور ،م نيچون دورب يزاتيتجه يريبكارگ كه با يآموزش

  ميباشد رانيبه فراگكه براي انتقال اطاعات به هاست. 
  

  اينترنت براي مخاطبان متفاوتدر شبكه  ياستفاده همگاندر زمان سريع براي وب اطلاعات و مطالب در انتشار :  Web logوبلاگ
 

 LAN , WANشبكه مودم  -18

  LANابراي ارتباط چند كامپيوتر به همديگر= 
 WANبراي ارتباط يك يا چند كامپيوتر به شبكه جهاني= 

 ايميل (پست الكترونيك)چيست -19

 قال متن و صوت و تصوير در زمان كوتاهكامپيوتر و اينترنت و گوشي موبايل براي انت استفاده از
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 جستجوگرها چيستند   –كاوشگرها  -20
  IE/Chrome/Mozilla FireFOx/ Net Scapeنرم افزارهايي براي ارتباط پيدا كردن كامپيوتر با بيرون 

  بانك اطلاعاتي چيست -21

كه بصورت الكترونيكي در رايانه ها داده اياز اطلاعات و منظم شده  يدهسازمان يامجموعه ) Database | سيتابيداده (د گاهيهمان پا اي يبانك اطلاعات
  ذخيره شده است  

  )فيلد كدملييا  فيلد نام( مثلا تيتري به نام   ها است.و تراكنش ايافراد، اش دادها،يها) درباره رواطلاعات (داده نيتري):  جزئField( لديف
  ( مثلا نوشتن نام افراد زياد با كد ملي).ديآيمرتبط به حساب م يلدهاياز ف يا): مجموعهRecord( ردركو

  ( مثلا  نام افراد زياد با كد ملي مربوط به يك محله) نام مشخص است. كي يكه دارا رودياز ركوردها به شمار م يا): مجموعهTable( جدول
 ( مثلا نام افراد زياد با كد ملي مربوط به يك كشور)شوديمرتبط محسوب م يهااز جدول ياداده): مجموعه گاهيپا | Database( ياطلاعات بانك

 ساختمان داده -22
ــاختارها ( ــ يريادگيجهت  ازيمباحث مورد ن نيتريادي) از بنData Structureس ــازمان انهيعمده در علوم را مياز مفاه ياريو درك بس ــت. س دادن اس

   رديگيها صورت ماز داده نهيكه به منظور استفاده به ياضير اي يمدل منطق هيخاص و بر پا قيطر كيها به داده
  درخت، گراف. ،يونديپ ستيپشته، صف، ل ه،يها عبارتند از: آراساختمان داده نيپركاربردتر

  مديريت و ... ميباشد –فشرده سازي  –زگذاري رم –تجزيه و تحليل  –تغيير  –سهولت و زمان بري كوتاه، براي جستجو  ساختمان داده يكاربردها

 الگوريتمهاي نمايش الگوريتمهاي انتقال داده -23

 كند،يم يط يگانيو ارجاع و اقدام و با يو بررس يتا طبقه بند رخانهيبه دب دنيسند از رس اينامه  كيكه  ينديفرامثالي از الگوريتم : 
 .روتين از پيش تعيين شده هستندبسياري از كارهاي شخصي ما داراي الگوريتم مشخص و 

  ميهست تميالگور ازمنديكه ن ميكنياحساس م يگرياز هر زمان د شيب شود،يتر مها بزرگو مسئله هاتيفعال اسيمق يوقت
كه  يمجموع مســافت يمخواهمي زمان ممكن انجام شــود. نيترعيكار در ســر نيا اگر بخواهيم صــد دانش آموز را بترتيب قد مرتب كنيم تمايل داريم 

  تحرككمترين  انيكوتاه باشد. در واقع م كنند،يم يط يسازمرتب نيا يآموزان برادانش
  . شوديها استفاده مآن شينما يبرا (روند نما))Flowchartاز فلوچارت ( شوديم تردهيچيپ هاتميالگور يوقت

و  ، بعد فلوچارتش هوقت گذاشت يكاف يبا دقت و به اندازه  تمينوشتنِ الگور يو براكرده  ليو تحل هيتجز يموجود رو به خوب يمسئله  ،يقبل از هر اقدام
   تمين الگورآبر اساس  يسيبرنامه نوبعد 
و در  م،يكن ياش رو طراح تميبعد الگور م،يكن ليتحل ابعد مســئله ر ،ردهمشــخص ك امســئله ر يهايازمنديكه  اول ن دكنيبه ما كمك م يســينو تميالگور

  .ميكن يسيو سپس بر اساسش برنامه نو يساز ادهيرو با فلوچارت پ تميالگور تينها
زمان در مدتي داده كه هابســته نهيبه تميالگور نييتع(شــبكه يابيريمســ يها تميالگورمثلا  –مثلا چگونگي هش كردن داده يك نمونه الگوريتم اســت 

  - ندبه مقصد برس منا بصورتكوتاه 
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 و پروكسي چيست و فيلتر شكن چيست چيست VPNل چيست و نتا -24
شبكه مجاز VPNوي پي ان  ص ي( صا شده ب ييكهايتكن ي) و تونل زنياخت صال رمز  ستند كه امكان ات را فراهم  گريد وتريكامپ كيشما و  وتريكامپ نيه

  كننديم
را ارائه  ياز محرمانگ ينانيســطح قابل اطم كنديرمز م نترنتيشــما و ا وتريكامپ نيشــده كه تمام داده جابجا شــده را ب ميتنظ يبگونه ا VPN ســتميســ

   است. ياز تونل زن شيآن ب يراه انداز يدگيچيپالبته  كننديم
  كنديرا رمز م يمشخص يشماره پورتها قياز طر يخاص يتونل فقط داده جابجا شده توسط كاربردها

ستفاده از نرم افزارها سور و دسترس سيبه سرو ازيتوانمند بوده و ن يكه از نظر فن يكاربران يبرا VPNو  يتونل زن يا  قياز طر نترنتيبه ا يدور زدن سان
  روش مطلوبي است خود دارند وتريكامپ

  دياستفاده نمائ VPNاضافه بر  ياز رمز نگار نكهيشما نظارت كند، مگر ا اتيبه عمل تواندي) ميتونل (مشابه اپراتور پراكس اي VPNاپراتور 
سي و سطه بين كاربر و  پروك سي يك وا شوند. پروك ستفاده مي  شده ا سدود  سي به محتواي م ستر ستند كه براي د شكن دو نوع ابزار متفاوتي ه فيلتر 

  اينترنت است، در حالي كه فيلتر شكن ابزاري است كه براي دور زدن محدوديت هاي شبكه استفاده مي شود
سي ست كه به عنوان  سرور به كي Proxy Server پروك صوص ا سطه م كيخ در  كنديبر وب عمل م يشما و خدمات مبتن ليموبايا  وتريكامپ انيوا
در حقيقت پروكسي  .شوديداده م شيسرور است كه نما يپروكس IP نيشما، ا IP يجا به به شبكه وصل شده ولي خود  وتريكامپ قيشما از طر حقيقت

  اص در شبكه ميتوان تصور نمود براي اتصال به يك برنامه خ
صد  انيپيو سرورها ستميس نترنتيا كترافي صد در  صطلاحاً  دهد؛يخود عبور م يشما را از   رتغيي افزارهانرمهمه  يشما را برا Local ISPدر واقع، ا
شتدر حقيقت هر كاري(. دهديم شبكه كامپيوتر انجام دهيم از تونل هادانلود ها،ليميا نترنت،يگذار در اواز جمله گ وي پي ان   .عبور ميكند VPN)  در 

  دارد PROXYامنيت بيشتري نسبت به 
س ستند كه برا يشكن دو نوع ابزار متفاوت لتريو ف يپروك س يه ستر ستفاده م يبه محتوا يد شده ا سدود  س يم سطه ب كي يشوند. پروك كاربر و  نيوا

ست، در حال نترنتيا ست كه برا يشكن ابزار لتريكه ف يا ستفاده م يها تيدور زدن محدود يا شكن امنيت  شود. يشبكه ا سي امنيت دارد فيلتر پروك
  ندارد

 

  در جستجوي در موتورهاي جستجوگر اينترنت اگر بخواهيم نيازهاي زير جستجو كنيم جواب را بنويسيد -25
  جستجو شود         دانشگاه  زندعين ترتيب كلمه      

  جستجو شود         دانشگاه  زندهر دو كلمه        
  داخل جستجوها نباشد     زندجستجو شود در حالي كه كلمه          كلمه                دانشگاه

 چيست؟ Advanced Search؟ جستجو چه ميكندموتور موارد زير در  -26
        جستجو شودداخل گيومه  متن= فقط عين  " "علامت   = جستجو شامل نشود   -علامت    =جستجوي شامل شود علامت + 

Advanced Search =جستجوي پيشرفته    

 چيست DOCپردازشگر واژه نگار  -27
 كردنپردازشگر متن: نرم افزارهايي براي نوشتن متن و جزوه و كتاب با قابليت حذف و اضافه و تصحيح و جستجو و شماره صفحه زدن و فهرست بندي 

  MicroSoft Wordمثلا 
شتن جزوه و كتاب ن شكل اتوماتيك  -و صفحات ب شماره  ست بندي كتاب و جزوه  -درج  صحيح بجاي كلمات غلط به راحتي و  -فهر جايگذاري كلمات 

  بشكل انبوه و ...

 چيست  Save asبا  Saveجايگزيني چگونه است فرق جستجو و  Wordنرم افزار در  -28
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 چه كاربردي دارد  PowerPointنرم افزار  -29
كند تا فايل هايي مانند كاتالوگ، بروشور، انيميشن، ميما كمك بسيار مفيد كه به  مختلف يها دياسلا يساخت و طراحنمايشي براي  يابزارنرم افزار كه 

 فايل هاي تبليغاتي، فايل هاي كمك آموزشي، ارائه درسي و تدريس را با آن تهيه و تنظيم كنيد 

 چه كاربردي دارد نام نمونه هايي كه در كارگاه يادگرفتيد ذكر كنيد MS-Excelنرم افزار  -30

و كنترل پروژه،  تيريمد يهاتمام رشتهو حسابداري و  يكيگراف ينمودار و ابزارها ميترس ،يمتن ،يآمار ،ياضيمحاسبات ر) براي صفحه گسترده (اكسل 
و  شامديگسسته پ يهاستميس يسازهيانبار، شب يو مهندس ديتول يزيربرنامه ات،يدر عمل قاتيتحق ،يآمار مهندس ،يمال تيفيكنترل ك ،ياقتصاد مهندس

  ..... كار و زمان و  يابيو ارز يصنعت يواحدها يزيرطرح
رسم رگرسيون خطي براي پيش  –انجام امور آماري و عمليات رياضي  -رسم نمودارها جهت  تحليل داده ها   –هاي زياد ايجاد بانك اطلاعاتي براي داده

  انجام امور حسابداري مالي  و ....  -– ORحل مسائل تحقيق در عمليات  –بيني آينده بر اساس داده هاي قبلي 

 پردازشگر صوت و پردازشگر تصوير چيست -31
  نرم افزارهايي براي 

 GoldWave  مثلا  غييرپردازشگر صوت : نرم افزارهايي براي تحليل انواع صوت با قابليت حذف و اضافه و ت
  PhotoShop – PowerDirector پردازشگر تصوير : نرم افزارهايي براي تحليل انواع تصوير ( عكس و فيلم) ا قابليت حذف و اضافه و تغيير مثلا 

  

 نصب نشده و نصب نشده چيست و آيا نرم افزار نصب شده قابل كپي استپرتابل و در ويندوز فرق بين يك نرم افزار  -32

 امه نصبي هنگام نصب تاثير روي سيستم كامپيوتر ميگذارند و قابليت شخصي سازي دارد برنامه نصب شده قابل كپي نيست و قابل حمل نيستبرن
  برنامه نصب نشده قابليت نصب و قابليت كپي دارد

     نميشودنصب  ستميس يبر رو يزيچقابل حمل است و هست كه  ي) برنامه اPortableبرنامه پرتابل (

 چگونه است Task Managerمديريت كردن برنامه هاي در حال اجرا در ويندوز در  -33

ضر بر رو يو خدمات ندهايها، فراكه برنامه ندوزيو در يابزار شان م انهيرا يكه در حال حا ست را ن نظارت بر  يابزار برا نياز ا تواني. مدهديدر حال اجرا ا
 اند) استفاده كرد(هنگ كرده دهنديكه پاسخ نم ييهابستن برنامه اي وتريعملكرد كامپ

 ) جيست Argmented Reality  )ARواقعيت افزوده  -34

  واقعيتي افزوده به آنچه ما ميدانيم و ميبينيم 
  (مثلا وارد مجموعه تخت جمشيد شويم و گوشي ما در هر مكان اطلاعات و تاريخچه آن مكان را بدهد)

 ) چيست Virtual Reality    )VRواقعيت مجازي  -35
  بينيم)به آنچه ما نميدانيم (و نمي واقعيتي مجازي

 ) چيست Internet Of Things    )IOTاينترنت اشيا   -36
شود مثلا ميخواهيم قبل از اينكه به شود (مثلا وضعيت موجود در منزل ما براي ما كه در بيرون منزل هستيم نمايان  شيا به اينترت مرتبط  منزل برويم  ا

  يش داده شود و ما ساعتي قبل از ورود به منزل سيستم گرمايش يا سرمايش را از دوركنترل كنيم) ميزان دما نما
  در آموزش بتوانيم از راه دور كتاب و درس و مشق و قلم دانش آموزان را مشاهده و رديابي كنيم

 IOTتجزيه و تحليل يادگيري با استفاده از  -37
  Data Miningو با استفاده  IOTطلاعات از با استفاده از تحليل فعاليتهاي با دريافت ا
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 چيست ، Data Mining: يكاو داده -38
 بزرگ يچند بانك اطلاعات اي كيها در از داده ياديالگوها و روابط مشخص در حجم ز ايبه مفهوم استخراج اطلاعات نهان 

گرفتند  مياتفاق تصم نيها پس از ااز فروشگاه ياريبس راني. مدكننديم يداريمعمولا نان هم خر نديآيبه فروشگاه م ريش ديخر يكه برا يانيمشترمثلا 
و به رونق آن  افتي شيكالاها افزا نيفروش ا زانيروش، م نيكم مصـــرف را بگذارند. با ا يدو، كالاها نيا نيرا با فاصـــله از هم قرار داده و ب رينان و شـــ
شگاه ش يدهاينوع خر قاتيتحق نيدر ا هيكرد. داده اول ياديها كمك زفرو ستفاده كرده، علم داده كاو نيكه ا يمردم بوده و دان  Data( يداده را قابل ا
Mining.است (  
داده  ليو تحل هيتجز قياز طر پردازد و يالگوها و روابط م ييبزرگ هستند كه به شناسا ياز داده ها يمجموعه ا  قياز طر يمرتب ساز نديفرآ يداده كاو

  كسب و كار اقدام كنند.يادگيري آموزش و يا  جيبر نتا يرگذاريتأث يو برا رنديافتد به كار گ ياتفاق م ندهيآنچه در آ ينيب شيپ يها  برا

  ي چيستهوش مصنوع -39
صنوع هوش شكه  انهياز علوم را يشاخه ا artificial intelligence اي يم سان ازمنديكه ن يفيانجام وظا ييكه توانانمايد  ديتول يهانيما  يبه هوش ان

است كه  ينيدر واقع ماش يصنوعاست و منظور از هوش م وتريكامپ يبرا يهوش انسان يساز هيشب ينوع قتيدر حق ياست را داشته باشد. هوش مصنوع
  استفاده ميكند Data Miningهوش مصنوعي از  از رفتار انسان را داشته باشد. ديتقل ييشده كه همانند انسان فكر كند و توانا يسيبرنامه نو يبه گونه ا

  هوش مصنوعي عبارتند ازمختلف شاخه هاي 
  )Experts Systemsخبره ( ستميس    
  )Robotics( كيربات    
  )Machine Learning( نيماش يريادگي    

  )Neural Network( يشبكه عصب    
  )Fuzzy Logic( يمنطق فار    
  )Natural Language Processing( يعيپردازش زبان طب    

  

  
  

 قبل از ترك كامپيوتر چه تميهداتي بر كامپيوتر لازم است -40

 نصب قفل سخت افزاري و قفل نرم افزاري براي حفظ امنيت داده 

 چيست امنيت اطلاعات -41
ستم هاي اطلاعاتي از فعاليت هاي غيرمجاز سي ضبط، خراب  .امنيت اطلاعات يعني حفاظت اطلاعات و  سخه برداري يا  شاء، خواندن، ن ستفاده، اف سي، ا ستر اين فعاليت ها عبارتند از د

   .كردن، تغيير، دستكاري

 و توضيح دهيد امنيت اطلاعات را نام ببريد مفاهيم پايهشش مورد  -42
  مجاز. رياطلاعات به افراد غ ياز افشا يريجلوگ يعني يمحرمانگ  حفظ محرمانگي
  مجاز ريغ يدر صورت دستكار رييتغ صيو تشخ رمجازيداده ها بطور غ ريياز تغ يريجلوگ يعنيبودن  كپارچهي  يكپارچه بودن 

  اطلاعات بايد زماني كه مورد نياز توسط افراد مجاز هستند در دسترس باشند.     قابل دسترس بودن اطلاعات از افراد غيرمجاز. 
  فرد يا افرادي كه به اطلاعات دست يافته اند حسابرسي   قابليت حسابرسي

   .فرستنده يا گيرنده نتواند ارسال يا دريافت پيامي را انكار كند  قابليت عدم انكار انجام عمل
  از اصل بودن و درست بودن اطلاعات ارسالي و نيز فرستنده و گيرنده  اطمينان    اصل بودن
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 امنيت را بنويسيد مومفهبه چه معني است؟ شش  امنيت اطلاعات -43
اين فعاليت ها عبارتند از دسترسي، استفاده، افشاء، خواندن، نسخه برداري يا ضبط،  .حفاظت اطلاعات و سيستم هاي اطلاعاتي از فعاليت هاي غيرمجاز

  .خراب كردن، تغيير، دستكاري

 حفظ محرمانگي  
 يكپارچه بودن  

 قابل دسترس بودن اطلاعات  
  حسابرسيقابليت  
 قابليت عدم انكار انجام عمل  

 اصل بودن 

  
  
 

 چيست و براي هر يك از چهار مورد آن يك خط توضيح دهيد كنترل امنيت اطلاعات -44

 كنترل امنيت به اقداماتي گفته ميشود كه منجر به حفاظت، مقابله، پيشگيري و يا به حداقل رساندن خطرات امنيتي است. 
 )مداربسته، موانع دوربيندرب، قفل، : فيزيكي    ) استانداردها و رهنمودهاي مكتوب(:  مديريتي
 غير قابل استفاده براي غير   اطلاعات به فرمتغيير فرم : رمزنگاري       )، سخت افزار نرم افزار(رمز در : منطقي

  

  چيست امنيت اطلاعاتدر  كنترل دسترسي -45
  داشته باشندبه اطلاعات افراد مجاز بايد و افراد غيرمجاز نبايد توانايي دسترسي 

  

  چيست  كنترل امنيت اطلاعات -46
  توان به سه دسته تقسيم كردكنترل امنيت به اقداماتي گفته ميشود كه منجر به حفاظت، مقابله، پيشگيري و يا به حداقل رساندن خطرات امنيتي است. اين اقدامات را مي

سئول :  مديريتيترل امنيت كن سط مراجع م ستانداردها و رهنمودهاي مكتوب كه تو ست ها، رويه ها، ا سيا كنترل مديريتي ( كنترل رويه ها) عبارتند از 
  تاييد شده است. 

دسترسي به اطلاعات و سيستم كنترل منطقي (كنترل فني) استفاده از نرم افزار، سخت افزار و داده ها است براي نظارت و كنترل : منطقيكنترل امنيت 
كلمه عبور، فايروال ها ي شــبكه و ايســتگاههاي كاري، ســيســتم هاي تشــخيص نفوذ به شــبكه، ليســت هاي كنترل  : هاي كامپيوتري. به عنوان مثال

   .دسترسي و رمزنگاري داده ها نمونه هايي از كنترل منطقي مي باشند
 

ظت و كنترل محيط كار و تجهيزات كامپيوتري و نحوه دسترسي به آنها است كه جنبه فيزيكي دارند. به كنترل فيزيكي براي حفا:  فيزيكيكنترل امنيت 
محافظ  عنوان مثال: درب، قفل، گرمايش و تهويه مطبوع، آژير دود و آتش، سيستم دفع آتش سوزي، دوربين ها مداربسته، موانع، حصاركشي، نيروي هاي

  .و غيره
  

 مورد آن را نام ببريدچيست و شش  اطلاعات امنيت -47

اين فعاليت ها عبارتند از دسترسي، استفاده، افشاء، خواندن، نسخه برداري يا ضبط،  .حفاظت اطلاعات و سيستم هاي اطلاعاتي از فعاليت هاي غيرمجاز
.خراب كردن، تغيير، دستكاري

  حفظ محرمانگي
  يكپارچه بودن

  اطلاعاتقابل دسترس بودن 

  قابليت حسابرسي
  قابليت عدم انكار انجام عمل

اصل بودن
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 نام برده و توضيح دهيد كنترل امنيت اطلاعات چگونگي -48
  كنترل امنيت به اقداماتي گفته ميشود كه منجر به حفاظت، مقابله، پيشگيري و يا به حداقل رساندن خطرات امنيتي است.

 كنترل مديريتي ( كنترل رويه ها) عبارتند از سياست ها، رويه ها، استانداردها و رهنمودهاي مكتوب:  مديريتي  
 درب، قفل، گرمايش و تهويه مطبوع، آژير دود و آتش، سيستم دفع آتش سوزي، دوربين ها مداربسته، موانع، حصاركشي، نيروي  ،مثال: فيزيكي

 .هاي محافظ و غيره
 فاده از نرم افزار، سخت افزار و داده ها است براي نظارت و كنترل دسترسي به اطلاعات و سيستم هاي كامپيوتري. به عنوان مثالاست: منطقي 

كلمه عبور، فايروال ها ي شبكه و ايستگاههاي كاري، سيستم هاي تشخيص نفوذ به شبكه، ليست هاي كنترل دسترسي و رمزنگاري داده ها  :
  .كنترل منطقي مي باشندنمونه هايي از 

 در امنيت اطلاعات از رمزنگاري اســتفاده ميشــود تا اطلاعات به فرمي تبديل شــود كه به غير از كاربر مجاز كس ديگري نتواند از آن : رمزنگاري
 اطلاعات استفاده كند حتي اگر به آن اطلاعات دسترسي داشته باشد.

 رواليفا  :Firewall ساده آتش ب واريد يلغو يبه معنا ست ،  تراف يو خارج يشبكه داخل نيسد ب كيه زبان  شبكه را يا شده در  ك رد و بدل 
  .كنديكنترل م

 
 چيست رواليفا -49

  يو خارج يشبكه داخل نيبو كنترل سد  كي ايجاد

  با داشتن فايروال چه مسائل ديگري ممكن است امنيت اطلاعات را به خطر بياندازد  -50
   آتش سوزي و انفجار،

  عمدي در سخت افزار، نرم افزار و يا داده ها و اطلاعات،خرابكاري 
  دزديده شدن نرم افزار و سخت افزار،

  فقدان پرسنل كليدي امنيت تجارت الكترونيك
  فقدان برنامه هاي كاربردي

  فقدان فناوري
  فقدان ارتباطات

  فقدان فروشندگان

 با يك مثال فايروال براي حفظ امنيت را توضيح دهيد -51
.1.1172.18 :3200 

  .برود خواهد مي كه) Port( اتاق هر به است مجاز) IP( خانه صاحب
حال اگر به مقصد رسيد فقط به  .برسد (آدرس مقصد) 172.18.2.1 (منزل)مقصد به است مجاز(آدرس منبع)  172.18.1.1افراد مورد اعتماد اين

  .دميكن پيدا دسترسي  3200 )پورتبرخي اتاقها (
  استشركت  آن شماره داخلييك  3200شماره تلفن يك شركت است و  172.18.1.1يعني  IPشبيه به اينكه اين 

سـازد كه اين ترافيك بايد در اختيار كدام كند كدام دسـتگاه بايد ترافيك را از شـبكه دريافت كند، پورت نيز مشـخص ميپي معين ميشـناسـه آي
  اپليكيشن قرار بگيرد

 ند جلوگيري كنداز چه موارد امنيتي نميتوا فايروال -52
سوزي و انفجار سخت افزار، نرم افزار و يا داده ها و اطلاعات -آتش  سخت افزار - خرابكاري عمدي در  شدن نرم افزار و  سنل   - دزديده  فقدان پر

   – فقدان ارتباطات -  فقدان فناوري -  فقدان برنامه هاي كاربردي - كليدي امنيت تجارت الكترونيك
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  نرم افزار چيستتست  مختلف سطوح -53
1. (Unit testing ) • شود مي انجام) كننده تست نه و( نويس برنامه توسط .كند مي  تست را خاص) متد( تابع يك يا كد قطعه يك:     واحد تست.  
2. (Integration testing ) • شود. يبه نرم افزار، مجددا نرم افزار  تست م ديجد تيتست واحد با افزوده شدن قابل:  سازي يكپارچه تست  

  است. دينرم افزار پس از افزوده  شدن امكان جد يدرست يتست، بررس نيهدف ا:  افزايشي سازي يكپارچه تست
  شده كپارچهيعملكرد نرم افزار  يدرست يتست نرم افزار حاصل از كنار هم قرار گرفتن قطعات مختلف آن  به منظور بررس:  سازي يكپارچه تست

3. (System testing ) • پلتفرم: سخت افزار  + نرم افزار ( شامل :  سيستم تستos برنامه  نكهياز ا نانيبرنامه) به منظور اطم ازيكارربردي مورد ن ي, نرم افزارها
  مورد نظر قابل استفاده است  طينرم افزار ارائه شده در مح نكهياز ا نانيبه منظور اطم -كند  يكار م يبه خوب شياجرا  طيمح گريبا مولفه هاي د

4. (Acceptance testing ) • پذيرش تست  
  آلفا تست
 بتا تست

ست امنيت .5 سه كاربر تيامن - تياحراز هو تيامن:  ت س -جل س تيامن يبرر ستر س -يحقوق د ستورات  قيدر مقابل تزر تيامن يبرر س تيامن  -د ستر به  يد
س - ستميس يدر معمار تيامن -و گزارش خطا  عيوقا ات،يعمل يثبت رد پا -اطلاعات يابيو باز رهيذخ تيامن  - ليفا ستميس در مقابل حمله به  تيامن يبرر

سا گريد س  -گذر و ...)  تيكاربران (حملات  ستقرار  ست ا س  - ستميت سف يبرر ست جعبه  س ديكد منبع ( ت  –خطا  رتاثي –خطا لاگ خطا  تماهي – اهيو جعبه 
 خطا) هتوصي – خطا محل

 

 چيست  CISSP (Certified Information Systems Security Professional) مدرك -54
مدركي براي متخصصان امنيت است. اين مدرك قادر است به افراد متخصص امنيت، تبحر لازم را در طرح و پياده سازي سياست هاي كلان امنيتي 

سال سه  شده به علاوه اعطا نمايد. داوطلبان بايد حداقل  شگاهي مدرك يك سابقه كاري مفيد در يكي از زمينه هاي امنيتي اعلام   الملليبين يا دان
  داشته باشند زمينه اين در

  را توضيح بنويسيد  CPRI موسسه بيانيهمورد  9در خصوص  -55
ستان  )2 ست . البته اطلاعات داخل پرونده ايبيمار شتي درماني مالك پرونده بيمار ا شك ارائه كننده خدمات بهدا شكي پز متعلق به خود بيمار  پز

  .است
  .حق شخصي و اساسي است كيخصوصي  ميحق داشتن حر )3
  .محافظت از محرمانه بودن اطلاعات بيمار باشند يقي و قانوني برالاتعهد اخ يدارا ديارائه دهندگان مراقبت با )4
  . به اشخاص ثالث را دارد يو ييو قابل شناسا تيياطلاعات هو ياجازه افشا يقانوني و ندهينما ايتنها بيمار و  )5
  .بيمار حق مرور پرونده پزشكي خود را دارند )6
بيمار  يا انهيپرونده پزشكي را اطلاعات ترسي ، افشا و اعتباردس ،يحفظ، نگهدار ي،ياستاندارد شناسا يدر مورد روش ها يقانون مصوب كشور )7

  .ديشده و به اجرا در آ فيمجاز اطلاعات بيمار تعر غيري افشا اياستفاده  يبرا ييها مهيجر ديقوانين با نياجرا شود. در ا ديبا
سي به پرونده را )8 ستر سطح د ست ها انهيدر مورد امنيت را يتدابير ديبيمار با يا انهيبه منظور كنترل  سيا سبي ،  و كار ، مراحل قانوني ،  ك

  .مجازات ها و آموزش كاربران در نظر گرفته شود
ستاندارد ها )9 سترسي به اطلاعات بيمار با يا سعه  ديد ستاندارد ها نه تنها با ني. ا ابنديتو سترسي به ديا شخص كنند بلكه  اطلاعات سطح د را م

  نديت قابل دسترس را نيز مشخص نماهدف دسترسي و اطلاعا ديبا
صرف كنندگان پرونده  ديبا )10 صوص آموزش كاربران و م سي و  ديبا صورت گيرد . بيماران ييها شلابيمار ت يا ارانهيدر خ ستر از حق كنترل د

  .امنيت اطلاعات پزشكي بيماران را فراهم كند ديبيماران با يا انهيپرونده را يافشا اطلاعات پزشكي خود برخوردار باشند . همچنين سيستم ها
  نام برده و توضيح دهيد است مواجه آن با داخل ازيا مجموعه پزشكي يا مجموعه سلامت  سازمان هر كهامنيتي اطلاعات  هايتهديد -56

 ها سيستم نويسان برنامهو  كاركنان   
 ها مشخصه با مخالف كاربردي هاي برنامه نويسي و برنامه كاربردي هاي برنامه 
 ستفاده عدم ستم ناتواني ، امنيتي هاي كار سازو از ا صب امنيتي هاي سي شات كپي)  اپراتورها ،(امن غير هاي تمسسي ،ن  ، محرمانه گزار

  آموزش كمبود ، ضعيف قدرت با عبور كلمه ها، داده ورود در اشتباه)  كاربران ،(محرمانه مطالب دزدي ، امن نا سيستم نصب
 كردن كپي ، دزدي ، مجاز غير كاربران - حراست و نگهبان – قراردادها معاهدان و مشاوران: داخلي كارمندان ساير  
 هويت تعيين در تقلب -  شخصي هاي رايانه -) امن نا مكاني در گيري قرار( ها پايانه: افزاري سخت هاي تهديد ،  
 دزدي ، كردن كپي ، مجاز غير دسترسي)  ها داده پايگاه ،( فيزيكي دزدي ، غيره و ها كرم ، ها ويروس مجاز، اطلاعات قانوني رخنه  
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 شده نصب مجاز غير افزار نرم اطلاعات، رخنه حفاظتي، كارهاي و ساز نقص شامل: افزاري نرم هاي تهديد 
 

  نام ببريد  با آن مواجه استيا مجموعه پزشكي يا سلامت كه هر سازماني  ي امنيت اطلاعاتها ديتهدانواع  -57
 .1   يغير عمدخطا و تهديد 

o انساني،  يخطاها  
o  خطرات محيطي  
o يا انهيخرابي سيستم را  

 .2   يعمدخطا و تهديد:  
o  تجاوز ايجاسوسي  
o اطلاعات ياخاذ  
o يخرابگر اي يعمد يخرابكار  
o يدزد  
o تيهو يدزد  
o يتروجان ، بمب ها يها ، كرم ها ، اسب ها روسيو ( يت نرم افزارلاحم logic  ،انكار خدمت ، نرم ،cookies  ،web bugs 

 ،pest ware  ،ad ware  ،spy ware و.... ، مانند بيگانه افزار phishing pharming  ،spam(  
  مورد توجه قرار گيرند  يدكه با بحرانيحوزه هاي  -58

  حساسيت داده ها و اطلاعات در دسترس، 
  حجم ترافيك دسترسي

 الكترونيك SET (Secure Electronic Transaction) يا SSL (Secure Socket Layer) روشهاي دسترسي.امنيت تجارت
ستند كه آنرا اجرا و مديريت مي كنند.نقائص امنيتي :  افراد شند، به مهمترين مولفه هر برنامه امنيتي موثري افرادي ه ستم با سي شي از  بيش از آنگه نا

 مديريت سيستم را برعهده دارند و كاربران سيستم رخ مي دهند. كه افرادي ◌ٔ وسيله
ــامل هدف كلي برنامه جامعه امنيت ، راهبرد ــياري در امنيت دارد.چنين راهبردي بايد ش و محدوده ايجاد يك برنامه راهبردي موثر و بي عيب اهميت بس

 آن باشد.
سطوح ادامه: مديريت شروع و در تمام  شتيباني مديريت، از مديران رده بالا  ست.پ  موفقيت برنامه جامع امنيت در گروي مديريت موثر چنين برنامه اي ا
  مي يابد.

  

 آوري چيست داده چيست اطلاعات چيست پردازش چيستفن -59
  بدون نظم خاص هاي عددي و متنيداده : جمع آوري داده - كردن علم ي: كاربرد يفناور

 مديريت اطلاعات:  پردازش -مرتب شده   ي: داده ها اطلاعات

  چيست  اطلاعات يفناور فيوظا -60
ــيم - و پردازش ينگهدار ــبكه   تيريمد - فيوظا تقس ــعه-اطلاعات تيريمد -ش ــرعت و دقت،    امنيت،     يو كاربرد توس كردن اطلاعات با كنترل،   س

  كردن آن يفرمت و تجار

  را به فارسي و انگليسي بنويسيد ICTو  ITو  ICDL موارد -61
ICDL = International Computer Driving License   وتريكامپ يكاربر يالملل نيب نامهيگواه 

IT = Information Technology آوري اطلاعاتفن  
ICT = Information Communication Technology  فناوري ارتباطات و اطلاعات 

 چيست از شبكه استفاده للايد -62
  ارتباطات – قابليت توسعه - كاهش زمان - قابليت اطمينان - نهيكاهش هز - استفاده مشترك از منابع
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  نام ببريد شبكه يهامدل  -63
 Clientگيرنده  سيدهنده / ســرو سيشــبكه ســرو - Server- Basedدهنده  سيشــبكه مبتني بر ســرو - Peer- to- Peerشــبكه نظير به نظير 

Server  

 نام ببريد ييجغرافيا لحاظانواع شبكه از  -64

  WAN = Wide Area Network گسترده شبكه     - LAN= Local Area Network محلي شبكه

  چيست Network topology شناسي شبكه ختيرتوپولوژي ،  -65
  است .  گريكديشبكه به  كيكننده نحوه اتصال كامپيوتر ها در  حيشبكه تشر يتوپولوژ

 شبكه نام ببرييد (مزايا معايب بنويسيد)انواع توپولوژي  -66
    starي ستاره ا يتوپولوژ
  ميشودكامپيوتر از شبكه  كيباعث قطع فقط از هاب قطع يك مسير  – احتتوسعه ر  :نصب سادهمزايا:  

  .كار بيفتد، كل شبكه از كار خواهد افتاد از اگر هابمعايب : 
  Ringي حلقو يوپولوژت

   يكابل فيبر نورامكان استفاده از  – راحتتوسعه  -نصب ساده  مزايا :
بايد كل شـبكه را توقف  سـتگاهيا كياضـافه كردن  يبرا  -و گران  سـخت افزار پيچيدهنياز به  -باعث قطع كل شـبكه  كامپيوتر  كي:قطع ضـعف  قاطن

  متوقف كرد

  ( روش متداول) Bus اتوبوسي يتوپولوژ
  توسعه آسان - نهيهز ، كم ه.سادنقاط قوت : 

  نقطه قوت : قطع كابل اصلي مساوي با قطع كل شبكه
  mesh ي تور يتوپولوژ

  (هر موردي قطع شود شبكه قطع نميشود) -مزيت : امنيت بالا
 ضعف : كابل كشي زيادي ( هزينه زياد)

  tree درختي يتوپولوژ
  hybrid تركيبي يتوپولوژ

  چيست Reapeaters تكرار كننده  -67
خروجي خود  را به درگاه آنهاها ،داده تيبا تقو كهتكرار كننده نصب ميشود  خارج شوند، هرزمان سيگنالها در مسير طولاني از شكل مربعي فيزيكي خود 

 .ارسال مي كند

  چيست Hubs  هاب  -68
  اطلاعات به نزد هر دو ايستگاه ميرود ي گيردبه شبكه مورد استفاده قرار م يكار ستگاهيبيش از دو ا اي كياتصال  يدر شبكه كه برا كه يدستگاه

  چيست Routers  ابيمسير  -69
  دستگاهي كه با تجزيه و تحليل بسته اطلاعاتي بهترين مسير را براي رسيدن به مقصد مشخص ميكند

  چيست Gatewaysدروازه   -70
  مشترك نيستند زبان آنها را به هم تيديل ميكندبه عبارتي دو دستگاه كه داراي زبان است  گريپروتكل به پروتكل د كي ليدروازه ها تبد

  Bridge پل ها -71
  قالبها و فريمها بر اساس آدرس مقصد ارسال ميكند و خطاها را كنترل ميكندپل 

  ميكند تا چه مواردي به كجا ارسال شود ميتوان فيلتر كرد چه مواردي به كجا ارسال شودوتحليل  هيتجزرا آدرس مقصد در حقيقت 

  Switchesسوئيچ ها  -72
  تحويل ميدهد ميزبان با همان آدرس مقصد مي باشد ستگاهيكه متعلق به ا "ها را به درگاه مورد نظر  هستدستگاهي كه بسوئيچ 
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  را نام ببريد مفاهيم مرتبط با اطلاعات -73
data (اعداد و متن نامرتب)داده      information (اعداد و متن مرتب شده)اطلاعات    

knowledge براي درك)(پردازش دانش    wisdom (استفاده از دانش) خرد  

 و روتر و هاب چييسوتفاوت  -74

 ني. اروي لايه فيزيكي كار مي كند Hubهاب يك دســتگاه شــبكه كه امكان مي دهد چند دســتگاه را به يك شــبكه متصــل كنيد، :  (Hub) هاب** 
دستگاه  نيكند. اما ا يشبكه مشترك استفاده م كيآن ها، از  نيانتقال اطلاعات ب يمختلف وصل شده و برا يكابل به دستگاه ها كي قيدستگاه از طر

شمند تيقابل شته و تمام دنبو smart اي يهو ستگاه ها منتقل م يندا صد يداده ها را به همه د هايي كه به آن هاب دادهيعني  كند، بدون توجه به مق
 ها دقيقاً بايد به كدام دسـتگاه خاص رسـانده شـوندكند بدون اين كه بداند اين دادهنتقل ميهاي متصـل به خود مشـود را به تمامي دسـتگاهارسـال مي

   .كوچك و ساده مناسب است. يشبكه ها يستفاده از هاب براا
موثر و معمولاً از ها ساده و هاب  در ارتباطات داشته باشد. يشتريب يكند تا گستردگ يشبكه شده كه به آن كمك م يتعداد پورت ها شيهاب باعث افزا

 يازين ليدل نيبه هم رند،يگ يدرون شبكه مورد استفاده قرار م يدستگاه ها نيب يارتباطات عموم يهاب ها برا   مقرون به صرفه هستند. يا نهينظر هز
  دارند. يشبكه كاربرد خوب كيها به  نيچاپگرها و دورب وترها،يساده مانند كامپ ياتصال دستگاه ها يهاب ها برا ندارند. يو خاص شرفتهيپ ماتيبه تنظ

  
و  كندشبكه روي لايه پيوند داده عمل ميسوئيچ شبكه دستگاه هاي مختلف را در يك شبكه كامپيوتري به هم متصل مي كند. :  (Switch) سوييچ** 

سال اطلاعات بين  شها كامپيوتربراي ار شبكه را دارند. با توجه به ميبا شخيص نيازهاي  شمند بوده و قابليت تحليل و ت سوييچ ها هو د. بر خلاف هاب، 
ابتدا  شود،يدر شبكه ارسال م يدستگاه ي) كه براpacketهر بسته ( .دستگاه ها، داده ها مستقيماً به مقصد مورد نظر منتقل مي شوند MACآدرس 
  .رساندين را به دستگاه مقصد مآ چيارسال شده و سپس سوئ چيبه سوئ

 افتيها درآن پورت يها از روبسته يبوده و تمام ييباند مجزا يپهنا يدارا چياست كه هر پورت سوئ نيها، ابا هاب سهيدر مقا هاچياستفاده از سوئ تيمز
  .شونديم تيو به آدرس مقصد مناسب هدا

  
 قي. روتر از طررديگ يچند شــبكه مختلف مورد اســتفاده قرار م ايدو  نيداده ب ياســت كه به منظور ارســال بســته ها يدســتگاه: (Router) روتر** 

ــبكه  نيو قوان يابيريمســ يپروتكل ها ــبكه، اطلاعات را از ش كند.  يجدول انتخاب م كي يرا از رو ريمســ نيبهتر كند. يم تيمبدا به مقصــد هدا يش
Router را داشته و با توجه  ينقشه شبكه ا صيتشخ تيدستگاه ها قابل ني. اكننديم تيهدا گريبه شبكه د يرا از شبكه ا اميپ ،يابيريمس ليها با تحل

صم سته، ت شخصات ب شبكه هدا ديبا غاميكه پ رنديگ يم ميبه م به كار رفته و از آن  دهيچيبزرگ و پ يهاشبكه تيريمد يالباً روتر براغ شود. تيبه كدام 
  .شوديمستقر در سطح جهان استفاده م يهاها و دستگاهشبكه نيارتباطات ب جاديا يبرا
 

  را توضيح دهيد OSIهفت گانه شبكه  لايه هاي -75
 .بصورت شبكه متصل هستند ونياتوماس يبرا يو سرورهاي كامپيوتري متفاوت يوترهايصنعت، كامپ در

شبكه برا شبكه خود درا يسازنده كارت  س يرا ارائه م يوريكارت  شبكه را براحت ستميس نيآن ا لهيدهد كه به و شخ يعامل كارت  و با آن ارتباط  صيت
كند كه اطلاعات  يم جاديا يكارت شبكه و سپس خود شبكه را به شكل يارسال داده ها بر رو تياست كه قابل ندوزيعامل و ستميس نيكند . ا يبرقرار م

  شبكه منتقل شوند . قياز طر ينرم افزار بتواند براحت
  Application Layer لايه كاربردي يا
  Presentation لايه نمايش يا

  Session لايه نشست يا جلسه يا
   Transport لايه انتقال يا

  Network لايه شبكه يا
  Data Link لايه انتقال داده يا

 Physical Layer لايه فيزيكي يا

ندارند ، اين مدل براي فيزيكي در حقيقت يك مدل كاملا فرضــي براي درك فضــاي شــبكه هســتند و در حقيقت چنين لايه هايي وجود  OSI لايه هاي
  نيز وجود دارند كه داراي چهار لايه مي باشند  TCP IP آموزش و درك بهتر شبكه است ، مدل هاي ديگري مانند
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  چيست مك و آدرس آي پيآدرس  -76
  شود،  يدستگاه در شبكه استفاده م كي يكيزيف تيموقع ييشناسا ياز مك آدرس ها برا

  .رنديگ يدستگاه مورد استفاده قرار م كي logicalاتصال شبكه  ييساشنا يآدرس ها برا IP از
  ، اين عبارت را تايپ كنيدcommand prompt پس از ورود بهنحوه تشخيص آدرس مك و آي پي در كامپيوتر و محيط ويندوز : 

ipconfig/all 
mac 00 1A 3F F1 4C C6 
IP 192.168.001.001 

  

  نام ببريد CBIS(. Computer base information system(  اطلاعاتي يانواع سيستم ها -77
  )MIS ( تيريسيستم اطلاعاتي مد    )KWS( سيستم كارگران دانش    )TPS ( سيستم پردازش تراكنش

  )AIS ( سيستم اطلاعات حسابرسي    )EIS( ييسيستم اطلاعات اجرا      )DSS ( اريسيستم تصميم 
      )ERP ( منابع سازماني يزيبرنامه ر  )EIS OR SIS  ي(سيستم اطلاعات راهبرد

 از پايين به بالا نام ببريداطلاعاتي  يسيستمهادر هرم سازماني ترتيب  -78

  (كاركنان اجرائي)و ماشين آلات كاركنان و كارگرانعملكرد پردازش 
  (مديران مياني)سيستم مديريت اطلاعات
  (مديران ارشد)سيستم پشتيباني تصميم

  يران اجرائي)د(مسيستمهاي اطلاعات اجرائي

  چيست system processing transaction اي) transaction processing systemپردازشي تراكنشي ( يسيستمها -79
پردازشي تعاملي مكانيزه كــرد در كل،  يسيستمها يبــه كـــارگير قيانساني از طر ينيروبجاي استفاده  از و مستمر دارند و  يتكرارعمليات  هاسازمان

  :وجود دارد ) TPS( تلاتعام دو نوع سيستم پردازشي

 پردازشي بهنگام:  يسيستمها  
  . دهدمعامله را وارد سيستم مي كند و برنامه در مورد آن معامله به كاربرپاسخ مي ايعـــمل  كيمربوط به  يداده ها كاربر، ،نوع سيستمها نيدر ا

 يپردازش دسته ا يسيستمها :  
  پردازش مــي شوند.  كجايمـــي دهند و  گروه تشكيل ليعمليات با فا كيسيستم، در  ـكيوارده به  يسيستمها، داده هـا ـنيدر ا

 چيست Management Information System (MIS ) تيريمد اطلاعاتيسيستم  -80

ستم اطلاعات مد كي ستفاده از )  MIS( تييريسي صله از با ا شهااطلاعات حا صله از  تييريمد يگزار سبت به ،  TPSحا ، براي ، كنترل  يزيبرنامه رن
  حائز اهميت باشند. تييرياخذ تصميمات مدو مديريت كلان سازمان 

  مي پردازد  يني) به ارائه اطلاعات خام و سطح پاTPSها( Systems Processing Transaction در صورتيكه
ستمها ستمهاي اطلاعاتي  تيريمد اطلاعاتي يسي سي ستمها ينيرواز جمله  سي ساني،  سابدار تيرياطلاعاتي مد يان ستمها ،يمالي وح اطلاعاتي  يسي

  مشترك ومتقابل است.  يگاههايو فروش كه متكي برپا ابيياطلاعاتي بازار يوسيستمها توليد تيريمد

  DSS (Decision Support System ( اريسيستم تصميم  -81
  ميرسانند.  ياري افتهيها و مدلها, تصميم گيرندگان را در حل مسائل ساختار نابا استفاده از داده

   تركيب ميكنند  بهبود بخشيدن كيفيت تصميمات يكامپيوتر برا ييهايرا با توانا انساني منابع هوشمند اريتصميم يسيستمها

  Executive Information System (EIS)ارشد  رانيسامانه اطلاعات مد -82
ستفاده از صميم و د يسيستمها با ا شتيبان ت محيطي موجود را  يدهد كه مشكلات و فرصتهاميرا  ييتوانا نيا رانيهوش مصنوعي به مد يابزار ها گريپ

قرار مي دهند. در  رانيدر اختيار مد هپيش آمد ياز فرصتها يبهره گير ايحل مسائل و  يبرا ييهايتحليل بيشتر و اتخاذ استراتژ يبرا كهكنند. ييشناسا
برون ســازماني را نيز مورد تحليل قرار مي  يدرون ســازماني بلكه داده ها ينكته قابل ذكر اســت كه نه تنها اطلاعات و داده ها نيســيســتمها ا نيمورد ا
  دهند
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  باشدمي يژگيهايوچه  يدارا يياجرا رانيسيستم اطلاعاتي مد هر -83
 جزئيات:  ييقابليت بزرگنما 
 كه مسئول اطلاعات مورد نظر هستند يافراد ييشناسا   
 و هوش مصنوعي يپشتيبان تصميم گير ياستفاده از ابزار ها  

 باعث چه مشكلاتي ميشود DBنداشتن يك سيستم پايگاه داده  -84
ـــاني ز ينيرو -امنيت كم  -اطلاعات  افزونگي - اديحجم ز - ينگهدار ي نهيهز -در پردازش داده ها  اديزمان ز  - اطلاعات كپارچگييعدم  - اديانس

   داده ها ياسازگارن - وابستگي داده ها
  ئي استاجزا چه داده شامل گاهيسيستم پا كي -85

 سخت افزار  
 ي كاربرد يبرنامه ها - سيستم عامل( نرم افزار(  
 ييكاربران نها - سانيبرنامه نو - هاداده گاهيطراحان پا - سيستم رانيمد( اربرانك (  

  DBMSفيوظا نيمهمتر -86
 يو ساختار ياستقلال داده ا تامين :DBMS 
 اطلاعات:  يذخيره ساز تيريمدDBMS 
 امنيت تيريمد  
  اشتراكي از اطلاعات :  يامكان استفادهDBMS 
  پشتيبان يتهيه خودكار نسخه BackUp 
  تامين جامعيت داده 
 خودكار:  يسيستم پرس و جو كي جادياDBMS 

 توضيح دهيدداده  گاهيپا يسيستم هادر طراحي  يمعمارلايه هاي  -87

 داده مي شود. شيذخيره شده اند نما كييمحيط فيز يهمان گونه كه رو كييداده ها فيز داخلي : اي كييفيز هيلا  
 و ، يستمكاربران س هيبا كلمصاحبه .بررسي ميكند و ارتباطات ميان آنها  تهايموجود يداده ها نسبت به كليه گاهيطراح پا انتزاعي: ايادراكي  ي هيلا

 مي كند. فيكاربران برآورده شود تعر هيكل يكه نياز ها يرا به گونه اداده  تيتباطات ميان آنها و خصوصيات هر موجودار
 نگاه كندجي ورخمتفاوتي به  ديدممكن است با كند. هر كاربر ميهر كاربر مي تواند از نقطه نظر متفاوتي به داده ها نگاه  خارجي: ي هيلا 

 را توضيح دهيد داده يها گاهيپا يانواع مدل ها -88
 جدولي:  مدل تخت (flat) صورت داده كي يهمه اجزا صر  يهاستون به  شود و همه عنا شابه فرض مي ستند. كيم هر ،  سطر با هم در ارتباط ه

 از هم مجزا ميشوند. ييخط است و فيلدها به كمك جدا كننده ها كيركورد 
 يشبكه ا مدل network  :مجموعه ها و ركورد ها ساخته ميشود  هيبر پا 
  يمدل رابطه ا relational  :2 اراكل،مجموعه ها محصولاتي همچون  ياست با مستندات منطقي و تئور اضياتييمدل رDB وServer SQL  

صورت جدول ست به  شد. به عبارت دي ا شته با سطر دا صر يدارا گريكه ميتواند چند  ست كه به طور  ارتباطات بين آنها بيان  حيجداول چند گانه ا
 مختلف استفاده ميشود. اولبه منظور تطبيق سطر ها در جد يينميشود و در عوض كليد ها

  يچند بعد يهاداده گاهيپا Multidimensional database    :گيژهيو( با توانســت به ســرعت بازار را تســخير كند، يرابطها يهاداده گاهيپا 
 هاگر ، اشاره) با استفاده از كليدها در چند ركورد مرتبط يكارگيرب
 ــيء گرا  يهاداده گاهيپا ــتقيم در پابه كاربر امكان  Object oriented data baseش ــياء را به طور مس . ديها ذخيره نماداده گاهيميدهند تا اش

 گاهيفرمتها، در پا رينمودن به ســا لي) را ميتوان به طور مســتقيم و بدون تبدoriented objectشــيء گرا( ســييترتيب ســاختار برنامه نو نيبد
     ها مورد استفاده قرار داد.داده
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 چيست؟ ارتباطاتو اطلاعات  هاي فناورياهداف پزشكي از را دور با استفاده از  -89
 بهبود مراقبت از بيمار  
 و محروم يينواحي روستا يبهبود دسترسي و مراقبت پزشكي برا  
 دسترسي بهتر به پزشكان جهت مشاوره  
 تنايمعا تيپزشــكان جهت هدا يدر دســترس قرار دادن امكانات برا 

  خودكار

 پزشكي يمراقبت ها يها نهيكاهش هز  
 و جمعيتي وسيع ييدر سطح جغرافيا(خدمات مراقبت پزشكي  جاديا  
  كاهش نقل و انتقال بيماران به مراكز درماني  
  شده در بيمارستان ها و مراكز درماني تيريمراقبت مد يفضا جاديا  

  انواع خدمات پزشكي از راه دور -90
   مشاوره از راه دور-   
  آموزش الكترونيكي-   
 از راه دور  شيپا-   

  جراحي از راه دور-   
  درمان امراض پوستي از راه دور-   
 التراسوند از راه دور  يربرداريتصو-   

  آسيب شناسي از راه دور-   
 درمان اختلالات شناختي از راه دور

  اين ترم تحصيلي با چه نرم افزارهايي آشنا شديددر  -91
  نرم افزار اكسلEXCEL  (براي مشخصه هاي مركزي و پراكندگي و رگرسيون براي پيش بيني آينده)،    
  نرم افزارSPSS و تحليل و آناليز داده ها) (براي مشخصه هاي مركزي و پراكندگي و رگرسيون براي پيش بيني آينده 
  نرم افزارMatLab حذف سيگنالهاي ناخواسته راي تحليل نمودارها و سيگنالها پزشكي وب 

  را نام ببريد يسلول يكهايانواع تحر -92
 شوديم يشده و بررس يريشده اندازه گ يكيالكتر گناليبه س ليبدن تبد يتهايفعال  : كيوالكتريبي : كيالكتر  
 بدن مثلا حركات انسان، مقدار ضربان، مقدار فشار يكيمكان يتهاينگاه به فعال  : كيومكانيبي : كيمكان  
 دكه بدن با آنها سر و كار دار يدستگاهها ايو  كنديكه بدن انسان قبول م يمواد   :اليوماتريبيي : ايميش 

 در مهندسي پزشكي چيستاطلاعات  يفناور -93

      امنيت،   سرعت و دقت،  كنترل، با قالب مورد نظر  همراه  فرمتبا  اطلاعات و كاربردي توسعه 
 كردن علم ي: كاربرد يفناور  
 بدون نظم خاص يو متن يعدد يهاداده يداده : جمع آور  
 مرتب شده  ياطلاعات : داده ها  
 اطلاعات   تيريپردازش : مد 

 چيست Biomedical engineeringمهندسي پزشكي  -94
  يو دانش پزشك يعلوم مهندس نيب يارتباط منطق جاديا

  ي چيستپزشك يهدف مهندس -95
 يكاربردها يبرا يپزشك يساخت ابزارها زيو ن زاتيتجه يساخت و نگهدار نهيدر زم يپزشك يازهايبرطرف كردن نبا پزشكي براي  يعلوم مهندس تركيب

شخ ،يريشگيپ ستگاههايي هايماريو درمان ب صيت ساخت د ساو همچنين  EEG ،ECG ،MRI ،CT-Scanاز جمله  ،  با  شخ ليو ملزومات  و يصيت
  و ... زري(تراكافت)، فراصوت (اولتراسوند) و  ل زياليد لاتور،يسمعك، ونت از جمله يدرمان

  چيست يمهندس پزشك فيوظا -96
و  ميو تنظ يو نگهدار يبانيپشــت ر،يتعم ،يبرداربهره،  يدســتگاه و عضــو مصــنوع كيو ســاخت  يپزشــك يهاتوســعه، ارتقاء و بهبود دســتگاهطراحي و 

   يپزشك يهادستگاه ياستانداردساز

  چيست BioInstrumentation يپزشك يريگاندازه  -97
و  قيابزار دق يشـده با دسـتگاهها يريمقدار اندازه گ سـهيدارد كه با مقا ييها كيو اصـول و تكن باشـديم يماريب صيتشـخ يبرا يريگ اندازه

سنجش ب يبا پارامترها سهيمقا سورها برا از.  رديگيصورت م يماريموجود  ستفاده م يرياندازه گ يسن سبه اين توجهو با  شوديا  يگنالهايكه 
شك ستن اديز زيدامنه كم و نو يدارا يپز ستفاده از  ده ضيربا  ا ساز يبرا هيآن و مثلا فور يتمهايو الگور اتيا شود يمدل  شخص مي چه  كهم
   شوديم جاديا يدر چه زمان يفركانس
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  ي نام ببريدپزشك يمهندسفن آوري اطلاعات در  ياز كاربردها ييهانمونه -98
a. گذارديمغز اثر م ينور و صوت رو نكهيا ليبا تحل )Visual Evoked Potential( يوتريكامپ ي) و با استفاده از واسطهاBrain Computer 

Interfaceستفاده از مغز  مي) بتوان دو نفر با مغزشان  اي - كند نه با دستش يبا مغزش باز شخص - فرمان دهد لچرشي، به و يمعلول جسم كيبا ا
  كند پيدستش تا يبا مغزش بجا اي - خود را حركت دهد يمغزش دست مصنوع بانفر معلول  كي اي -كنند  يبا هم باز

b. ميرا با مغزمان به تحرك وادار كن ياندام مصنوع )Artificial Joints And Limbs (– از استفاده با EMG Signal Analysis   با استفاده از
 ميدست قطع شده) را حركت ده ي(برايبازو،   انگشت مصنوع يعضلات سالم و با استفاده از حسگر الكترود رو

c. ميبازخورد مطلوب به خودش استفاده كن يخود شخص برا يياز توانا 
d.  ستفاده از صاو 23با ا صل را پ وتريآنها و با كامپ تميكردن الگور دايآنها و پ دنيكروموزون و كنار هم چ ريجفت ت شكلات نوزاد حا  شيبتوان م
 نمود يو بررس ينيب

e. نمود ي) (پرتاب صوت بدون ضرر) قبل از تولد نوزاد مشكلات نوزاد را بررسياولترا سوند (سونوگراف ريبا استفاده از تصاو 
f. كنديم ليبه نوزادان زودرس را تسه يخدمات رسانگوش نوزاد (با دستگاه انكوباتور نوزاد)  كيبا استفاده از دماسنج مادون قرمز نزد  
g.  با دستگاهBedSide Monitoring ماريب ياتيو مشاهده علائم ح EMG, EEG, EOG, ENG سول ماريبدن ب يرو ييسنسورها مثلا را  نيان
 كنديم قيسطح پوست تزر يكمتر بود از رو ياگر از حد كنديم كچ
h. كيالكتر ويب يو سنسورها كيومكانياز ب يبيترك يقلب مصنوع 
i. شخ ستميس ستفاده از اتاق ا ييشنوا زانيم صيت س گناليس قيو هدفون و تزر زولهيبا ا شخص و ثبت عكس العمل   ستميبا فركانس و دامنه م

كار گذاشته در گوش فرد  ياركوچكيسمعك بس تايو نها شوديچك م ييشنوا زانيعكس العمل خود فرد) م يميقد يمتصل به سر فرد ( نه با روشها
 Auditory Brainstem Response (ABR) شوديم
j. يينايب كيتحر يريگاندازه visual evoked potential – شوديم ليدر مغز تشك هيثان يليپاترن چند م كي خورديبه چشم ما م ينور وقتي 

 نمود يريرا اندازه گ يعصب ستميسلامت س توانيم گناليس نيو از زمان و دامنه ا

 نام ببريد Medical Imaging يپزشك يبردار ريتصوانواع  -99

   X-ray تصوير برداري راديولوژي
 CT Scan – Computerize Tomography تصويربرداري مقطع نگاري كامپيوتري 

   MRI سيمغناط ديتشد يربرداريتصو
  يسونوگراف Ultra Soundفراصوت 

  Thermal Imaging ييگرما يربرداريتصو
 Medical Imaging Systems (Endoscopy)اندوسكوپي 

  

 را نام ببريدكه در فن آوري اطلاعات پزشكي بايد مد نظر داشت ي پزشك يمهم در دستگاهها يپارامترها -100

a( تيحساس Sensitivity    دهديم صيتشخ ماريفرد را به اشتباه بيعني 
b( يژگيو  Specificity  دهديم صيفرد را به اشتباه سالم تشخيعني 

ستگاه اگر ست ز  Specifity يد ستگاه بدتر ا شد د شته با ص رايكم دا شخ ماريرا كه ب يشخ سالم ت شتباه  ستگاه به ا ست بنابرا صيبوده د  نيداده ا
 رودينم يماريسالم است به دنبال بهبود ب نكهيا اليشخص به خ

c(  پارامترTPR (True Positive Ratio)   :است ماريدهد فرد ب صياست و دستگاه هم تشخ ماريفرد واقعا ب يوقت نكهيا احتمال 
d(  پارامترTNR (True Negative Ratio)  :دهد فرد سالم است صيفرد واقعا سالم است و دستگاه هم تشخ يوقت نكهيا احتمال 

نام ببريد كيالكتر ويب يهادهيانواع پد -101
  يكيالكتر گناليس ECG وگراميكارد الكترو

  يعصب حركت كي تيفعال ENGالكترو نوروگرام  قلب
  عضله تيفعال يريگاندازه EMG وگراميما الكترو

  چشم هيشبك يريگاندازه ERG نوگراميالكترو رت
  مغز تيفعال يريگاندازه EEGانسفالوگرامر  الكترو

حركت چشم تيفعال يريگاندازه EOGالكترو اكولوگرام 
.....  
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  نمره پايان ترم: 20جزئيات 

  نمره MatLab    6يا  SPSSپروژه      نمره 2حل تكاليف     نمره 2سركلاسي حضور فعال 
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