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  پزشکی مهندسی و اطلاعات يفناور
===============================================  

  :یآموزش اهداف 
شنا شجویان هیکل ییآ صول و مبان نیا دان شته با ا شبکه ها اطلاعات يفناور یر س يوتریکامپ ي،   ، یاطلاعات يها ستمی، 
 نینو يها يتکنولوژ نهیمجموعه در زم نیا لینداده ها و در کل توانمند شــدن شــاغ تیداده ، حراســت و امن يها گاهیپا

  یدرمان یبهداشت اطلاعات تیریآن در عرصه مد يریو بکار گ یاطلاعات

  :مقدمه
ــعه روز افزون فناور امروزه، ــد و توس ــنا يرش ــگرف درلاارتباطی، مخابراتی و انفورماتیک، منجر به بروز تحو عیدر ص  ت ش
 کندحوزه کمک می نیبه پیشرفت ا اطلاعات يگوناگون فناور يوه، شیوه هالا، شده است . بع پزشکیارائه خدمات  سیستم

ستم ها سی ستم ها اطلاعاتذخیره  ياز جمله:  سی ستم ها ییدارو اطلاعات يبیمار ،  سی ستم حی ،درمانی و جرا ي،   سی
و سیستم  بیمار رشیپذ يهایستمس ،يپرستار يراهبر يدرمان از راه دور ، سیستم ها يدرمان ، سیستم ها يپیگیر يها
  که هدف مشترك تمام آنها تسهیل امور درمان است .  گرید يها
ستم ها بهتر نیا شک به  نیکمترخدمات را در نیسی بیماران خود در هر  اطلاعاتزمان ممکن به بیمار ارائه می کند ، پز

توان در الکترونیک را می يپزشکی در بستر شبکه ها اطلاعاتدسترسی همگانی به  يایرو زمان و مکانی درسترسی دارد و
  . نمود نظاره آشکارا پزشکی يسازمان ها
 يریپذمنجر به توسعه يفناور نی.ا دیکشور را فراهم نما پزشکی تیریتواند زمینه پیشرفت سطح مد می اطلاعات يفن آور

 تیریمد ، کســب و کار ، کییمنابع انســانی و فیز تیریبحران، مد تیریمانند مد پزشــکیســیســتم  تیریابعاد مختلف مد
 تیریمد در ها می گردد و يشیوع بیمار تیریپزشکی و مد يها تیحوادث و فور تیریارتباطات ، مد تیری، مد يراهبرد

ــکی و کاهش عوارض دارودارو و تج عیکیفیت ، تولید و توز تحول  يها ينقشــی حیاتی دارند . برخی فناور ییهیزات پزش
متمرکز منابع ،  کنترل يسامانه ها و پزشکیپرونده الکترونیک  ا عبارتند از : پزشکی از راه دوردر دانش پزشکی دنی نیآفر

شیوع و پراکندگی بیمار کپارچهیدقیق و  اطلاعات ضعیت  شکیها ، مخاطرات  ياز و ستفاده از  نهیهز تیری، مد پز ها و ا
  . دارند اساسی نقش پزشکین حوزه لاک ي، در تعیین راهبرد ها تییریمد يپشتیبان تصمیم ها يسیستم ها
و  اخیر نگر و فردنگر به جامعه نگر در سالیان پزشکینگر به  يبیمار يها دگاهیو تحول د پزشکی يدرون نظام ها تغییرت

  .را به دنبال داشت پزشکیارتقا کیفیت خدمات  در جهان اطلاعات يپیشرفت چشمگیر فناور
 بهبود جوامع تاثیر گذار است ، به طور مستقیم با پزشکیمستقیم و غیر مستقیم بر وضعیت  قیبه دو طر اطلاعات يفناور

ــکیکیفیت خدمات  ــده به افراد و پیشــگیر پزش  همچون يها و بطور غیر مســتقیم با تاثیر بر موارد ياز بیمار يارائه ش
به  يچشــمگیر يایمزا پزشــکیدر نظام  اطلاعات ياجتماعی کاربرد فناور يســاخت ها ریخانوارها و ز يوضــعیت اقتصــاد

  . دنبال دارد

  : اطلاعات يفناور فیتعر
ساده  اطلاعات يفناور سیار  ستفاده از  عنییبه معنی و مفهوم ب  ،ينگهدار ابزار همان پردازش، نیر که اابزا يسر کیعلم ا

ست که بر رو ع،یذخیره، توز ،يجمع آور شود. ا اطلاعات يانتقال، امنیت ا سانی که يبرا فیتعر نیاعمال می با  بخواهد ک
  .مناسب و کامالً ساده و شفاف است فییآشنا شوند؛ تعر IT اطلاعات يفناور
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 آگاهی در انسان و نظم در شی، افزا اطلاعات يفناور يو بصیرت در انسان است و هدف از بکارگیر ییمنشأ دانا اطلاعات

صلی در فناور اجراست سه محور ا  با به طور کلی باشد.می )دانش  تیریمد (سخت افزار ، نرم افزار و فکر افزار  اطلاعات ي.
شد نیآمدن ا دیپد شته کامپیوتر با تحولی عظیم روبرو  شته ، ر ست که فناور نیو ا ر شته سرآمد اطلاعات يدر حالی ا  ر

  .خود دارد يمستقل برا ملاکا گاهیکامپیوتر است و جا
شتابی فزا اطلاعات ياکنون نیز فناور هم ست و ا ندهیبا  صاد يتغییرات در کلیه عرصه ها نیدر حال تغییر جهان ا  ، ياقت

  .هنوز در آغاز راه است اطلاعات يوجود فناور نیو فرهنگی مشهود است . با ا اجتماعی
  : به سه کلمه تقسیم میکنم گریساده د فیتعر کیبیان  يرا برا اطلاعات يفناور
 کردن علم ي: کاربرد يفناور  
 اطلاعات يبر رو تیری: مد پردازش  
 پردازش شده ي: داده ها اطلاعات  
  .زم استلا اطلاعاتو پردازش  تیریمد يعلمی که برا -اطلاعات يفناور
از هر گونه  اعم يهر گونه فناور نجای. در ااطلاعاتکار با  يبرا هایفناور گریو د هاانهیعبارتست از کاربرد را اطلاعات يفناور

  .تکنیک مد نظر است ایوسیله 
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  : اطلاعات يفناور فیوظا
  : مورد تقسیم نمود 8کلی به  دید کیرا میتوان در  اطلاعات يموجود در فناور فیوظا

  و پردازش ينگهدار ) 1
  فیتقسیم وظا ) 2
 است   اطلاعات يفناور رانیمد يشبکه برا يبا مفاهیم و پیاده ساز ییآشنا ل،یمسا نیاز مهمتر کییشبکه :  تیریمد ) 3

  با سیم و بی سیم آشنا میکنم يشبکه ها يشبکه ، شما را با دنیا در بخش جزوه نی.در ا
ــته فناور اطلاعات تیریم کرد؛ مدلا: میتوان به جرأت اع اطلاعات تیریمد ) 4  کی میزند و اطلاعات يحرف اول را در رش

  .یدینما تیریخود مد اطلاعات يبتواند بر رو دیرشته با نیارشد ا ریمد
  فرمت    امنیت،   سرعت و دقت،   نمود : کنترل،  هیآن ارا يبرا ي: میتوان چهار کلمه کلید اطلاعاتتوسعه  ) 5
ستمها ) 6 سی سعه  سی فناور يتو  يفناور شد و میتوان گفت جنس اطلاعات ي: باعت تحول در فناور اطلاعات يمهند

  .شد يزمان به بعد نرم افزار کیاز  اطلاعات
  .علم را احساس کنیم که در بین مردم و کاربران باشد کی: زمانی میتوانیم توسعه  يتوسعه کاربرد ) 7
 يتوسعه تجار ) 8
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  قدماتیمتعاریف 
  ) Data(داده چیست؟ 
  است  و طبقه بندي نشده و مرتب نشده از اطلاعات خام و دست نخورده یداده در واقع قالب

 ) information(  ؟ ستیاطلاعات چ

انجام و  يبرا بتوان از آنها  تا که داراي معنا و مفهوم هستند شود  یم اطلاق ییبه داده ها Information ای اطلاعات
 يمعنادار یخروج يکه پس از پردازش و مرتب ساز د،یآ یخام به حساب م يورودداده  د.شواده استفبه اهداف  دنیرس

  آنرا اطلاعات نامند. از آب در خواهد آمد

  چرا مبناي دودویی (باینري)
و بهمین ) قرار داد یاید حفظ کنیم 9صفر تا نمادهاي مبناي شمارش را ده دهی (  ،  بشر بدلیل استفاده از انگشتان دست

  دي براي تفریق و تقسیم بنا کندعقوابشر باید باید حفظ کند و دلیل بخشی از عملیات جمع و ضرب را 
اي نداریمباید حفظ کنیم قاعده 15 = 7+8 اي نداریمباید حفظ کنیم قاعده 42 = 6*7     

و عملیات مقایسه دو نماد و حرکت بسمت چپ (براي  )کنیمنماد  صفر و یک باید حفظ ( فقط دو نماددر مبناي دو دویی 
 و قوانین جمع و تفریق را به راحتی و خیلی ساده تدوین کنیمضرب) و راست براي تقسیم 

00000000 = 0  00000001 = 1  00000010 = 2  00000011 = 3  00001101=13 
سمت چپ یک دیجیت حرکت دهیم مثلا براي  ست ب ضرب اعداد کافی ا ست عدد  2*3براي  شکل باینري  3کافی ا که ب

   بسمت چپ شیفت دهیم و یکیم یبنویس
00000011 = 3   00000110 = 6 

  ها) میتوانیم صفر و یک را بوجود آورده و شیفت دهیم یا مقایسه کنیم ICبه راحتی با قطعات الکترونیک (ترانزیستور و 
ـــفر و یک یعنی نمادهاي دودویی ( دیجیتالی) بنابراین در کامپیوتر براي کلیه عملیات عددي و متنی از ف قط دو نماد ص

   استفاده میکنیم

  چند تعریف
ICDL = International Computer Driving License وتریکامپ يکاربر یالملل نیب نامهیگواه     
IT = Information Technology آوري اطلاعاتفن  
ICT = Information Communication Technology فناوري ارتباطات و اطلاعات    
 

 ) : واقعیتی افزوده به آنچه ما میدانیم و میبینیم   Argmented Reality  )ARواقعیت افزوده 
  بینیم)) : واقعیتی افزوده به آنچه ما نمیدانیم (و نمی Virtual Reality    )VRواقعیت مجازي  
  Simulationsشبیه سازها   

 Chat GPTمثلا  -   )Artificial Inteligence )AIهوشمند سازها  
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  شبکه هاي کامپیوتري اول فصل
   یارتباط يساخت ها ریو ز يوتریکامپ يبا شبکه ها ییآشنا
 هستند نهایجانبی مثل چاپگرها، اسکنرها ومانند ا يبیش از دو کامپیوتر وابزارها ایشامل دو  يشبکه کامپیوتر کی اساسا

است توجه  شده جادیمتصل ا يی ابزارهااطلاعاتافزار، منابع استفاده مشترك از سخت افزار ونرمکه بطور مستقیم بمنظور 
 نی.در ا ندیگو  منبع) Source( ،   موجود در شــبکه يونرم افزار يداشــته باشــید که به تمامی تجهیزات ســخت افزار

را اعم از ابزارها  خود کامپیوتر ، هر کامپیوتر کاربر می تواند در آن واحد منابع يمســاعی با توجه به نوع پیکربند کیتشــر
  .همزمان بهره ببرد گرید يوداده ها با کامپیوترها

  استفاده از شبکه لیلاد
  :استفاده مشترك از منابع 

 استفاده از منابع را کیهر یی، بدون توجه به محل جغرافیا انهیامکانات جانبی را ایی اطلاعاتمنبع  کیمشترك از  استفاده
  .ندیاز منابع مشترك گو

  :نهیکاهش هز
در  کاربر مختلف واستفاده اختصاصی هر ينمودن منابع واستفاده مشترك از آنها وپرهیز از پخش آنها در واحدها متمرکز

  .را در پی خواهد داشت نهیسازمان کاهش هز کی

  :قابلیت اطمینان
سرو ژگییو نیا شبکه ها بوجود  شاره می کند ،  يدهنده ها سیدر  شبکه ا شتیبان در   از معنا که میتوان نیبه ا عنییپ

شبکه نسخه هااطلاعاتمنابع گوناگون  صورت عدم دسترسی به يی وسیستم ها در  شتیبان تهیه کرد ودر  از  کیی دوم وپ
  پشتیبان استفاده کرد يهااز نسخه  "بعلت از کارافتادن سیستم  "ی در شبکه اطلاعاتمنابع 

  :کاهش زمان 
 تیمحدود بدون عنییبین کاربران از راه دور اســت ؛  يارتباط قو جادی، ا يا انهیرا يشــبکه ها جادیاز اهداف ا گرید کیی 

شته باشد .به ا اطلاعاتتبادل  ییجغرافیا ستفاده از منابع اطلاعاتترتیب زمان تبادل  نیوجود دا بخود کاهش می  خود و ا
  .ابدی

  :قابلیت توسعه
سیستم توسعه  کی ساختار  شود . در ا کیبه  لیوتبد ابدیشبکه محلی می تواند بدون تغییر در   نهیهز نجایشبکه بزرگتر 

  .گسترش شبکه مد نظر است يامکانات وتجهیزات مورد نیاز برا نهیتوسعه سیستم هز

  :ارتباطات
را  شانیها ع رسانی پیغاملااط يسیستم ها گرید ایموجود مانند پست الکترونیکی و يهاینوآور قیمی توانند از طر کاربران

  .نیز وجود دارد لیمبادله کنند ؛ حتی امکان انتقال فا
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  :شبکه يمدل ها
سرو کیشبکه ،  کی در سرو سیکامپیوتر می تواند هم  شد .  سیدهنده وهم   يدهنده ،کامپیوتر سیسرو کیگیرنده با

ست شبکه که مد يها لیکه فا ا ستم عامل  سی شتراکی وهمچنین  شبکه را بعهده دارد ، را نگهدار تیریا  می يعملیات 
سرو ي. براکند سرو سیآنکه  سرو سیگیرنده بتواند به  سی پیدا کند ، ابتدا  ستر  مورد اطلاعات دیگیرنده با سیدهنده د

سرو نیازش سرو سیرا از  سپس  ضا کند . س اطلاعاتدهنده  سیدهنده تقا سرودر خوا شده را به  سال سیت   گیرنده ار
  ..کرد خواهد
  Peer- to- Peer شبکه نظیر به نظیر ) 1
  Server- Based دهنده سیشبکه مبتنی بر سرو ) 2
  Client Server گیرنده سیدهنده / سرو سیشبکه سرو ) 3

  :شبکه نظیر به نظیر مدل
شبکه وجود ندارد . هر ا يها لیفا يجهت نگهدار يا ژهیو ستگاهیشبکه ا نیا در شتراکی وسیستم عامل   تواندمی ستگاهیا

 Client بعنوان وهم Server خاص می تواند هم بعنوان ستگاهیها در شبکه دسترسی پیدا کند . هر ا ستگاهیا ریبه منابع سا

سئولیت مد نیعمل کند. در ا  ییدارد. از آنجا بعهده خود را ستگاهیا يوارتقاء دادن نرم افزارها تیریمدل هر کاربر خود م
شبکه وجود ندارد ، ا تیریمد يبرا يمرکز ستگاهیا کیکه  بکار  ستگاهیا 11از  کمتر با يشبکه ا يمدل برا نیعملیات 

  . می رود
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  : دهنده سیشبکه مبتنی بر سرو مدل
ـــبکه ،  نیا در ـــرو کیمدل ش ـــتراکی نظیر واژه پرداز ها، يها ونرم افزارها لیدهنده کلیه فا سیکامپیوتر بعنوان س  اش

 دهنده سیکاربر می تواند به سرو کیمی کند.  يی وسیستم عامل شبکه را در خود نگهداراطلاعات ي، بانک ها لرهایکامپا
  .خود منتقل کند ستگاهیآن به ا ياشتراکی را از رو يها لیدسترسی پیدا کرده وفا

  :گیرنده سیدهنده / سرو سیسرو مدل
 وظیفه يدهنده پس از اجرا سیدهنده ارائه می دهد وسرو سیدر خواست انجام کارش را به سرو ستگاهیا کیمدل  نیا در

شدهلاعامدل حجم اط نیدر خواست کننده عودت می دهد. در ا ستگاهیحاصل را به ا جیمحوله ، نتا ، در  شبکه ت مبادله 
  .می باشد يترالاب ییاراک يمدل دارا نیدهنده کمتر است وا سیبا مدل مبتنی بر سرو سهیمقا
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  :تشکیل می شود لیذ يشبکه اساسا از بخش ها هر
 متصل می شوند بعنوان مثال : کامپیوتر ها ، چاپگرها، هاب ها ،سیم ها ، کابل اصلی شبکه يکه به پیکربند ییابزارها

  .شبکه استفاده می شوند ياتصال ابزارها يکه برا ییرسانه ها ریوسا ها
ستند . اهمیت آنها در ا که :  کننده ها سازگار صال کابل ها به کامپیوتر ه شبکه  نیبعنوان ات ست که بدون وجود آنها  ا

شامل چند شدن منابع  يبدون ارتباط مواز کامپیوتر تنها  سهیم  ست که قادر به  سازگارکننده  گریکدیا ستند . عملکرد  نی
وترجمه وارسال برون داد  يکار ستگاهیا کیدرون داد از شبکه از جانب  يوترجمه سیگنال ها  افتیدر به است که نیدر ا

  پردازد می به کل شبکه

  :ییانواع شبکه از لحاظ جغرافیا
  :تشکیل دهنده آن شبکه مشخص می شود يشبکه توسط فاصله بین کامپیوتر ها نوع

  LAN= Local Area Network محلی شبکه
ــازمان از طر کیمحدود  يدر فضــا انهیچند را ایواتصــال بیش از دو  ارتباط  با ها و انهیکابل شــبکه وپروتکل بین را قیس
 کامپیوتر قیاز طر دیگیرنده با سی.کامپیوتر سرو ندیموسوم به سیستم عامل شبکه را شبکه محلی گو ينرم افزار تیریمد

از  گریکدی پیام به افتی.همچنین ارســال ودر ابندیوامکانات به اشــتراك گذاشــته دســترســی  اطلاعاتدهنده به  سیســرو
  .دهنده انجام می گیرد سیسرو انهیرا قیطر

  WAN = Wide Area Network گسترده شبکه
 خطوط مخابراتی چون ییسیستم ها گرید ایارتباطی ماهواره و يخطوط تلفنی ، کابل ها قیمحلی از طر يشبکه ها اتصال

ستیجار شبکه  کیدر  يا سترده گومنطقه بزرگتر را  سافت ها انهیرا ایشبکه کاربران  نی.در ا ندیگ به  دورومنابع يها از م
نام برده می شود  نیز راه دور يبا نام شبکه ها يفناور نی.از ا ابندیدسترسی  گرید ياشتراك گذاشته شده توسط شبکه ها

شبکه گسترده ،  نیتر ومهم نیمحلی خیلی کمتر است .بزرگتر ي.در شبکه گسترده سرعت انتقال داده نسبت به شبکه ها
  . می باشد نترنتیشبکه جهانی ا

  Network topology شناسی شبکه ختیر
شر يتوپولوژ صال کامپیوتر ها در  حیشبکه ت ست .پارامترها گریکدیشبکه به  کیکننده نحوه ات صلی در طراحی يا  کی ا

  ه بودن است . شبکه ، قابل اعتماد بودن ومقرون به صرف
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  : يها در شبکه کامپیوتر يانواع متداول توپولوژ
  star يستاره ا يتوپولوژ

ـــتند .هرگاه کامپیوتر يکنترل کننده مرکز کی، کلیه کامپیوتر ها به  يتوپولوژ نیا در ـــل هس با  بخواهد يبا هاب متص
  . دیرا به هاب ارسال نما اطلاعات دیکامپیوتر منبع ابتدا با د،ینما اطلاعاتتبادل  يگریکامپیوتر  د

کامپیوتر  به ی رااطلاعاتبخواهد  کیبه کامپیوتر مقصد منتقل شود .اگر کامپیوتر شماره  اطلاعاتهاب آن  قیاز طر سپس
ســه خواهد  شــماره را به کامپیوتر اطلاعاترا ابتدا به هاب ارســال کند، آنگاه هاب آن  اطلاعات دیبفرســتد ، با 3شــماره 
  .فرستاد
سته است .ا  :يتوپولوژ نیضعف ا نقاط شبکه به هاب واب ست که عملیات کل  کار  از بدان معناست که اگر هاب نیآن ا

  .بیفتد، کل شبکه از کار خواهد افتاد
   :ستاره عبارتند از يقوت توپولوژ نقاط

  ساده است يتوپولوژ نینصب شبکه با ا 1.

  به راحتی انجام می شود يتوپولوژ نیتوسعه شبکه با ا 2.

  کامپیوتر از شبکه خارج می شود کیاز خطوط متصل به هاب قطع شود ، فقط  کییاگر  3.

  
  Ring يحلقو يوپولوژت
  .است مشهور Tokenring IBM بنام يتوپولوژ نیاختراع شد وبهمین دلیل است که ا IBM توسط شرکت يتوپولوژ نیا
  .حلقه را می سازد کیمتصل هستند که مجموعه آنها  گریکدیبه  يکلیه کامپیوتر ها به گونه ا يتوپولوژ نیا در

ـــال نموده وآن کامپیوتر آدرس  يبعد يرا به کامپیوتر اطلاعاتمبدا  کامپیوتر  می خود کپی يرابرا اطلاعاتدر حلقه ارس
 اطلاعاتتا  میکند داروند ادامه پی نیهمین ترتیب ادر حلقه منتقل خواهد کرد وب يرا به کامپیوتر بعد اطلاعاتکند، نگاه 

  .حلقه حذف می کند يرا از رو اطلاعات نیبه کامپیوتر مبدا برسد .سپس کامپیوتر مبدا ا
  :فوق عبارتند از يضعف توپولوژ نقاط

  .کامپیوتر از کار بیفتد ، کل شبکه متوقف می شود کیاگر  1.

  .کارت شبکه آن گران قیمت است "به سخت افزار پیچیده نیاز دارد  2.

  کل شبکه را متوقف کرد دیبه شبکه با ستگاهیا کیاضافه کردن  يبرا 3.
  :فوق عبارتند از ينقاط قوت توپولوژ 

  .ساده است يتوپولوژ نینصب شبکه با ا 1.
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  به راحتی انجام می شود يتوپولوژ نیتوسعه شبکه با ا 2.

  .میتوان استفاده کرد ياز کابل فیبر نور يتوپولوژ نیدر ا 3.

  
  

  Bus اتوبوسی يتوپولوژ 
 کلیه ، رسانه انتقال بین يتوپولوژ نیکابل بنام اتوبوسی متصل می شوند .در ا کیکامپیوتر به  نیشبکه خطی چند کی در

  . محلی اترنت است يقوانین نظارت بر خطوط ارتباطی در شبکه ها نیاز مشهورتر کییکامپیوتر ها مشترك است .
 نهیهز است که در شبکه محلی مورد استفاده قرار می گیرد .سادگی ، کم ییها يتوپولوژ لترین اتوبوس از متداو يتوپولوژ

اگر کابل  کهشبکه آن است نیاتوبوسی می باشد .نقطه ضعف عمده ا يشبکه ، از نقاط قوت توپولوژ نیبودن وتوسعه آسان ا
  .شبکه می باشد قطع شود کل شبکه از کار خواهد افتاد ياصلی که بعنوان پل ارتباطی بین کامپیوتر ها
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 mesh  يتور يتوپولوژ

 هر آن است که يتوپولوژ نیا تیشبکه متصل می شود .مز يمستقیما به کلیه کامپیوترها يهر کامپیوتر يتوپولوژ نیا در
ــا ــددرجه امنیت واطمینان می نیترلابا يدارا يتوپولوژ نی، ا نیر ها ارتباطی مجزا دارد .بنابراکامپیوت ریکامپیوتر با س  باش

 يتوپولوژ نیقطع شود ، شبکه همچنان فعال باقی می ماند از نقاط ضعف اساسی ا يتوپولوژ نیکابل ارتباطی در ا کی.اگر 
ستفاده می کند، مخصوصا زمانیکه تعداد ا يادیآن است که از تعداد ز .به همین  ابندی شیها افزا ستگاهیخطوط ارتباطی ا

  .مقرون به صرفه نیست ياز نظر اقتصاد يتوپولوژ نیجهت ا
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  tree درختی يتوپولوژ 
  . استفاده می کند گریکدیها به  ستگاهیاتصال ا يتکرار کننده برا ایچند هاب فعال  ای کیاز  يتوپولوژ نیا

شبکه مبتنی بر توپولوژ نیمهمتر هاب صر  ست : زدر يعن صل می گریکدیها را به  ستگاهیکلیه ا رایختی ا .وظیفه  کندمت
  .می باشد گرید ستگاهیوسپس ارسال آنها به ا اطلاعاتآن  تیو تکرار وتقو ستگاهیا کیاز  اطلاعات افتیهاب در

  
  
  

  hybrid ترکیبی يتوپولوژ
 گریکدیبه  يکابل اصـلی بنام اسـتخوانبند کیمتفاوت که توسـط  يترکیبی اسـت از چند شـبکه با توپولوژ يتوپولوژ نیا

  .متصل می شود يپل ارتباطی به کابل استخوان بند کیمرتبط شده اند . هر شبکه توسط 
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 Connectivity Devices اتصال دهنده يابزارها
  .دهند شبکه را ارتقاء يسخت افزار يها ییشبکه اضافه می گردند تا عملکرد وگستره شبکه وتوانا کیاتصال به  يابزارها

 

  Reapeaters تکرار کننده ها
مورد  شبکه وسعت مجاز آن شیشبکه محلی بمنظور افزا کیسگمنت  نیاتصال چند ياست که برا يکننده وسیله ا تکرار

ـــتفاده قرار می گیرد . هر تکرار کننده از درگاه ورود ها را به درگاهی  داده آنها ، تیوبا تقو رفتهیخود داده ها را پذ ياس
  عمل می کند OSI مدل کییفیز هیلاتکرار کننده در  کیخروجی خود ارسال می کند .

شبکه که بعنوان محلی برا ایهر کابل  . ستانه اعبور ومر يسیم بکار رفته در  ست آ سیگنالها ستانه  آن دارد که در يور  آ
سیگنال کاهش می  ست که ا يتکرار کننده بعنوان ابزار نجایودر ا ابدیسرعت انتقال  سانه  عبور سرعت نیا را در طول ر

  .می کند تیانتقال تقو
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  Hubs  هاب ها
شبکه که برا يابزار ستند در  صال  يه ستفاده قرار می گیرد و يکار ستگاهیبیش از دو ا ای کیات شبکه مورد ا  ابزار کیبه 

هاب  کی. شوند شبکه محلی استفاده می ياتصال سگمنت ها يبرا لاشبکه است . هابها معمو ياتصال ابزارها يمعمول برا
ست .وقتی  يدر گاهی ها يدارا سته در  کیچند گانه ا سا کیب شود به  شود تا  گاهیدر ریدرگاهی وارد می  ها کپی می 
  :وجود دارد جیشبکه محلی بسته ها را ببینند .سه نوع هاب را يتمامی سگمنت ها هنکیا

  
  :هاب فعال - الف
 مسیر مسیر عبور سینگال ها می شود واز تصادم وبرخورد سیگنال ها در تیعمل می کند و باعث تقو ریمانند آمپلی فا که

  .دارد ییلاهاب نسبتا قیمت با نیبعمل می آورد . ا يجلوگیر

  :غیر فعال - ب
  .هاب منفعل است نیانتقال سیگنال ها فعال است ا تیبر خالف نوع اول که در مورد تقو که

  :آمیخته - ج
 می هابها ری.....وباعث تعامل درون خطی میان ســا"کابل کواکســیال نازك ،ضــخیم و  "قادر به ترکیب انواع رســانه ها  که
  .شود
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  Routers ها ابیمسیر 
ساز در سته ها ندیفرا يشبکه  سیر  کیی از اطلاعات يانتقال ب صد عمل م ست که تحت عنوان ابییمنبع به مق  يابزار ا

سیر  سیر  ابیتحت عنوان م شود . م پیام ها از  شودکه باعث می رایاست ز نترنتیدر ا يشاخصه کلید کی ابییانجام می 
مســیر اســت  نیبهتر افتنی يلیل مســیر براوتح هیعملکرد شــامل تجز نیمنتقل شــوند .ا گریکامپیوتر به کامپیوتر د کی

  . مسیر است نیبهتر افتنی يمحلی را بهم متصل می کند وتحلیل مسیر برا ياست که شبکه ها يابزار ابی.مسیر 
  :تقسیم می شود ریبر حسب عملکردش به دونوع ز ابی مسیر

  : ستایا ابیمسیر - الف
  .شودشبکه که تعیین کننده مسیر می باشد بطور دستی مقدار دهی می ریتوسط مد ابیینوع ، جدول مسیر  نیدر ا که

  :ایپو ابیمسیر  - ب
  .کند می را روز آمد ابییخودش را، خود تنظیم می کند وبطور اتوماتیک جدول مسیر ابیینوع ، جدول مسیر  نیدر ا که
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  Gateways دروازه ها
  . است گریپروتکل به پروتکل د کی لیکاربرد آن تبدعمل می کنند . يکاربرد مدل ا اس ا لایهها در  دروازه
خواهند  يساز مطرح در شبکه ياست دروازه ها مقوله ها نترنتیهنگام که در ساخت شبکه هدف استفاده از خدمات ا هر
  .بود

  Bridge پل ها
پیوند  هیلا پل در کیمورد اسـتفاده قرار می گیرد .  گریکدیبه  "همگن  "شـبکه  کی ياتصـال سـگمنت ها يپل برا کی

سال میها ر میعمل می کند. پل ها فر" link Data " داده ها شان ار صد ساس آدرس مق .آنها همچنین می توانند  کنندا بر ا
  . کنند ییرا شناسا دهدرا که در حین ارسال داده ها رخ می ییداده ها را کنترل نموده وخطاها انیجر

به  آن ارســال يواتخاذ تصــمیم مناســب برا يورود میفر کیدرس مقصــد وتحلیل آ هیپل عبارتســت از تجز نیا عملکرد
همگانی  ای عمومی يها میحذف فر يبرا میها می باشند .فیلتر کردن فر میمربوطه . پل ها قادر به فیلتر کردن فر ستگاهیا

ضرور شد، پل ها قابل برنامه ر يکه غیر  ستند مفید می با ستند ومی توان آنها را به يزیه کرد که  يزیبرنامه ر يا گونه ه
  .ارسال شده از طرف منابع خاصی را حذف کنند يها میفر
 شــبکه ، توان عملیاتی گریکدیاتصــال آنها به  يپل برا کیســگمنت واســتفاده از  نیشــبکه بزرگ به چند کیتقســیم  با
را فعال نگه  شبکه توانند متصل به پل می يسگمنت ها  ریسگمنت شبکه از کار بیفتد ، سا کی. اگر  افتیخواهد  شیافزا

  .وسعت شبکه محلی می شوند شیدارند ، پل ها موجب افزا

  Switches سوئیچ ها
ست که برا ییاز ابزارها يگرینوع د سوئیچ شبکه محلی به  يا صال چند  ستفاده قرار می گیرد که گریکدیات  باعث مورد ا
درگاه  کی از متعدد است که بسته ها را يدرگاه ها ياست که دارا يتوان عملیاتی شبکه می شود .سوئیچ وسیله ا شیافزا

میزبان با همان  ستگاهیا که متعلق به "آدرس مقصد را بررسی می کند وسپس بسته ها را به درگاه مورد نظر  رد،یمی پذ
  .عمل می کند OSIمدل  يها پیوند داده هیلاشبکه محلی در  يارسال می کند .اغلب سوئیچ ها"آدرس مقصد می باشد 

  تقسیم می شوند. " Asymmetric " ونامتقارن" Symmetric" ها بر اساس کاربردشان به متقارن سوئیچ
  هستند انجام می دهند  کسانیباند  يپهنا يکه دارا یی، عمل سوئیچینگ بین سگمنت ها متقارن در نوع

  .باند متفاوت انجام می شود يبا پهنا ییعملکرد بین سگمنت ها نیا نامتقارن اما در نوع
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  Open System Interconnection  در شبکه OSIتوضیح در خصوص مدل هفتگانه  
در صنعت، کامپیوترهاي و سرورهاي کامپیوتري متفاوتی براي اتوماسیون بصورت شبکه متصل هستند که براي درك 

      را شناخت  OSIمفهوم شبکه بایستی مدل هفتگانه 
. کسی شود و تبادل اطلاعات داشته باشد ه نرم افزاري قرار است که تحت شبکه به سیستم دیگري متصلکنید کتصور 

که نرم افزار تحت شبکه را می نویسد براي شبکه درایور نمی نویسد ، فقط به شکلی نرم افزار خود را مینویسد که سیستم 
کارت شبکه براي کارت شبکه خود درایوري را ارائه می عامل بتواند تحت شبکه موارد منتقل شده را درك کند . سازنده 

دهد که به وسیله آن این سیستم عامل کارت شبکه را براحتی تشخیص و با آن ارتباط برقرار می کند . این سیستم عامل 
نرم  ویندوز است که قابلیت ارسال داده ها بر روي کارت شبکه و سپس خود شبکه را به شکلی ایجاد می کند که اطلاعات

  . افزار بتواند براحتی از طریق شبکه منتقل شوند
فقط براي ارسال و دریافت داده ها ساخته شده است . این کارت هیچ  NIC به یاد داشته باشید که کارت شبکه یا همان

در اصل یک چیز در مورد ویندوز و نرم افزار هاي کاربردي آن نمیداند و حتی در مورد پروتکل ها هم هیچ تصوري ندارد ، 
، لایه نرم افزارهاي  وجود دارد ، در واقع سه لایه کاري فوق محسوب می شود . در مثال Passive دستگاه کاملا

و لایه فیزیکی سخت افزار . تمامی این لایه )   Operating System(لایه سیستم عامل ،  (Application) کاربردي
هر کدام از این لایه هاي به خودي خود به یک سري زیر لایه تقسیم می  هاي وجود دارند اما نه دقیقا با همین عنوان ،

  . شوند
 OSI مدل شبکه اي که ویندوز و بسیاري دیگر از سیستم عامل هاي دیگر از آن استفاده می کنند به نام مدل مرجع

فت لایه شامل ه OSI است . مدل Open System Interconnection مخفف کلمه OSI شناخته می شود. واژه
مختلف است که هر کدام از لایه هاي موجود در این مدل مرجع وظیفه خاصی را بر عهده دارند و کار خاصی بر عهده هر 

د قرار گرفته و به آنها سرویس می دهند . در واقع وکدام از این لایه ها می باشد . این لایه ها بین لایه بالاتر و پایینتر خ
 بالاتر خود وابسته است . هر لایه با لایه پایینتر و 

ها در شبکه بسیار مهم است به دلیل اینکه هر پروتکلی براي  packet پشت سر هم بودن و نظم بسته هاي اطلاعاتی یا
براي بسته اطلاعاتی تعیین کرده است. برخی اوقات اندازه بسته اطلاعاتی از اندازه تعیین شده آن  اياندازهخود حداکثر 

را می  دلیل داده ها به بسته هاي کوچکتري تقسیم می شوند و هر یک تشکیل یک بسته نیه همبیشتر می شود و ب
  . کردن می گویند Fragment دهند به اینکار به اصطلاح
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  ) OSI  )Open Systems Interconnectionهفت لایه 
ارائه توسط یک سازمان بین المللی استاندارد سازي  ISO توسط 1984این مدل در سال 
از هفت لایه براي تشریح فرآیندهاي مربوط به ارتباطات استفاده می  OSI گردید.در مدل

به  OSI گردد. هریک از لایه ها مسئولیت انجام عملیات خاصی را برعهده دارند، مدل
عنوان یک مرجع و راهنما براي شناخت عملیات مربوط به ارتباطات استفاده می گردد، 

 .، مفید می باشد OSI نحوه عملکرد یک شبکه ، مطالعه مدل به منظور آشنا یی با
می توانید چگونگی انتقال اطلاعات میان دو نرم افزار بر روي دو کامپیوتر را  OSI توسط

 مشاهده کنید

 Application Layer لایه کاربردي یا

 این لایه با سیستم عامل و یا برنامه هاي کاربردي ارتباط دارد.  (Application) :7لایه ي 
و تنها قسمتی از این مدل هفت لایه اي است  رابط بین کاربر و شبکه استکاربردي، لایه  وظیفهبصورت خلاصه  

  . که کاربر تا حدي می تواند با آن ارتباط برقرار کند

 Presentation لایه نمایش یا

اي تبدیل  اخذ و آنها را بگونه  Application این لایه داده هاي مورد نظر خود را از لایه (Presentation) :6لایه ي 
 .خواهد کرد که توسط سایر لایه ها قابل استفاده باشد

. معمولا فعالیت  اطلاعات است  Formatting قالب بندي اطلاعات یا نمایش،  وظیفه اصلی لایهبطور خلاصه 
  . وب می شودسسازي از وظایف اصلی این لایه مح مزنگاري و فشردههایی نظیر ر

 Session لایه نشست یا جلسه یا

  این لایه مسئول ایجاد ، پشتیبانی و ارتباطات مربوطه با دستگاه دریافت کننده اطلاعات است (Session) :5لایه ي 
را با کامپیوتر مقصد بر عهده  Session وظیفه ایجاد ، مدیریت و نگهداري و در نهایت خاتمه یکنشست، لایه 
 . دارد

  Transport لایه انتقال یا

این لایه مسئول پشتیبانی کنترل جریان داده ها و و بررسی خطاء و بازیابی اطلاعات بین  (Transport) :4لایه ي 
 دستگاه هاي متفاوت است . 

 عات از مبدا به مقصد اطمینان حاصل کندوظیفه لایه انتقال این است که از رسیدن درست اطلابصورت خلاصه 
در این لایه فعالیت  Connection Less و غیر اتصال گرا Connection Oriented ، انواع پروتکل هاي اتصال گرا یا

  . میکنند

 Network لایه شبکه یا

،    پروتکل هاي منطقی در این لایه روش ارسال داده ها براي دستگاه گیرنده تعیین خواهد شد. (Network) :3لایه ي 
 .روتینگ و آدرس دهی در این لایه انجام خواهد شد

   .وظیفه لایه شبکه این است که چگونگی رسیدن داده ها به مقصد را تعیین کند
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 Data Link لایه انتقال داده یا

لایه ، پروتکل هاي فیزیکی به داده اضافه خواهند شد. در این لایه نوع شبکه و وضعیت بسته    این (Data) :2لایه ي 
 .نیز تعیین می گردند (Packet) هاي اطلاعاتی

 که مخفف LLC و Media Access Control که مخفف MAC لایه انتقال به خودي خود به دو زیر لایه به نام هاي
 Logical Link Controlزیر لایه  .ی شودهست تقسیم م CMA  شناسه سخت همانطوري که از نامش پیداست

  . کارت شبکه است را به شبکه معرفی میکند MAC افزاري کامپیوتر که در واقع همان آدرس

 Physical Layer لایه فیزیکی یا

ظیر : اتصالات ، ولتاژ این لایه در ارتباط مستقیم با سخت افزار بوده و خصایص فیزیکی شبکه ن (physical) : 1لایه ي 
 .و زمان را مشخص می نماید

  .  به ویژگیهاي سخت افزاري کارت شبکه اشاره می کندلایه فیزیکی در حقیقت 

 نتیجه 
کمک می گیرد . این خیلی مهم است که درك کنید که لایه  OSI ویندوز براي ارسال اطلاعات در شبکه از لایه هاي

فیزیکی در حقیقت یک مدل کاملا فرضی براي درك فضاي شبکه هستند و در حقیقت چنین لایه هایی وجود  OSI هاي
نیز وجود  TCP IP ندارند ، این مدل براي آموزش و درك بهتر شبکه بهترین مدل مرجع است ، مدل هاي دیگري مانند

 دارند که داراي چهار لایه می باشند 
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  دوم فصل
  موجود در سازمان ها یاطلاعات يها ستمیبا س ییآشنا
  جامع سیستم فیتعر

 وابستگی ایارتباط “ ياست که دارا ”کییغیر فیز ای کییو عناصر فیز فیوظا هها،یرو“از  يکامل: سیستم مجموعها فیتعر •
  هستند ”هدف مشخص“رسیدن به  يبرا” محدوده معین“در ” تقابل با محیط“معین در  ژگییبا و” و اثرمتقابل

  .مرتبط و در تقابل با محیط است يمحدود و هدفمند از اجزا ي: سیستم مجموعهاخالص فیتعر •
  :سه بخش اصلی هستند يدارا سیتمها

  يورود ) 1
  يندیفرا ) 2
  خروجی ) 3

  یاطلاعاتسیستم  فیتعر
ـــتم  کیتکنیکی  ازلحاظ ـــیس  ای( يازاجزاءمرتبط که داده ها راجمع آور يی را می توان به عنوان مجموعه ااطلاعاتس

  .درنظر گرفت می کنند، عی،ذخیره وتوز ) اطلاعاتبه  لی(،پردازش)تبدابییباز
  .وکنترل درسازمان مورداستفاده واقع می شوند يتصمیم گیر يبرا اطلاعات نیا

  : یاطلاعات يسیستم ها ياجزا
 اندهتشکیل شد ی از اجزائ مشابهیاطلاعات يی به اندازه تنوع سازمان هاست اما تمام سیستم هااطلاعات يسیستمها تنوع

 .  
  انجام می شود:  اطلاعاتتولید  يی سه فعالیت اصلی برااطلاعاتدر سیستم 

  محیط خارجی است .  ایمرتبط با سازمان  خام يداده ها يکه شامل گرداور يورود ) 1
  معنی دار است اطلاعاتخام به  يها يورود لیپردازش که به معنی تبد ) 2
شها و  اطلاعاتخروجی که به معنی انتقال  ) 3 شده به بخ ستم ها ریسا ایپردازش  ست که با ییسی  اطلاعات نیاز ا دیا

  . ندینما استقاده
ــتم ها در ــیس ــتم را برعهده دارد اطلاعات يتمام س ــیس  نتیجه عنییی مرحله بازخور نیز وجود دارد که کنترل عملکرد س

  .گردد حلاو اص ابییها ارز يسیستم به آن برمی گردد تا در صورت لزوم ورود خروجی
  و غیره باشد يتصمیم گیر يها نهیی می تواند به اشکال مختلف گزارش ،گزاطلاعات يسیستم ها خروجی
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  اطلاعاتمفاهیم مرتبط با 
data داده  

information اطلاعات  
knowledge دانش  

wisdom خرد   

  اطلاعاتو  داده
ــتفاده زعالاامور روزانه ازمفهوم اط در ــیتم ها يادیت اس ــود .در س  تفاوت اطلاعات، بین داده و  اطلاعات تیریمد يمی ش

  وجود دارد .

  داده
   ریتصاو ایمعنی خاص نیست : مانند اعداد ، اشکال ،صداها  يو فعالیتهاست و دارا دادهایداده در مورد رو

  اطلاعات 
شده ا يشامل داده ها اطلاعات ست که معنی  يسازماندهی  صمیم گیر اطلاعاتارند .دا ست ها حائز ارزش يدر ت در  ا

شده و معنی داراست که در تصمیم گیر يشامل داده ها اطلاعاتواقع ،  در .ارزش را ندارد  نیحالی که داده ا  يپردازش 
 اطلاعات هیاست .ارا يدر تمام سطوح سازمان ضرور يو تصمیم گیر ابییتحلیل ، ارز يبرا اطلاعات .می کنند فایها نقش ا
 يها يتصــمیم گیر يبرا اطلاعاتســازمان محســوب می شــود. همچنین  يبســیار مهم برا ازموضــوعات صــحیح کامل و
  .برخوردارند يادیاز اهمیت ز نیز خارجی يسازمانها

  دانش
 سـازماندهی و پردازش شـده اند که امکان درك را فراهم می آورند .به ياسـت که طور ییوداده ها اطلاعاتشـامل  دانش
  .مشخص و درك گردد اطلاعاتشده و روابط بین  ییشناسا اطلاعاتدانش زمانی حاصل می شود که داده ها و  عبارتی

  خرد
Sedighias220@yahoo.co  . شده است فیتعر مشکلاتوحل  تیریمد يبه معنی استفاده مناسب از دانش برا خرد
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  یاطلاعات يانواع سیستم ها
  Computer base information system .میباشند) CBIS( انهیی مبتنی بر رااطلاعات يسیستمها نیا

  )TPS ( سیستم پردازش تراکنش
  )KWS( سیستم کارگران دانش

  )MIS ( تیریی مداطلاعاتسیستم 
  )DSS ( اریسیستم تصمیم 

  )EIS( ییاجرا اطلاعاتسیستم 
  )AIS ( حسابرسی اطلاعاتسیستم 
  )EIS OR SIS  (يراهبرد اطلاعاتسیستم 
  )ERP ( منابع سازمانی يزیبرنامه ر

… • 
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اطلاعاتی درهرم سازمانی يسیستمها  
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   system processing transaction ای) transaction processing system(پردازشی تراکنشی  يسیستمها
شکل گرفتند. يآن درانجام فعالیت ها يکارگیرها و ب سازمان به انهیو با ورود را 51در اوائل دهه  سب و کار  شی ک  پرداز

ــادامروزه نی ــر اقتص ــز الکترونیک ز در عص  نیپردازش ها ا عیو لزوم هماهنگی ســازمان ها با تغییرات محیطی و انجام س
 يا ــــافتهیروش دستی می شوند و امور ساخت  نیگزیسیستمها،جا ـنیهستند . ا برخوردار ییلاسیستم ها از اهمیت با

سیستم بر  نیانـــــــــبار، محاسبه حقوق و دستمزد و غیره را انجـــــــــام می دهند. تاکید ا کنترل سوابق، يمانند: نگهدار
ـنیها است و از ا داده پردازش حجم عظیمی از ـ عملیات را در سازمان به همراه دارند.سیستم  يها نهیکاهش هز قیطر ـ

شی ست که جمع آورس کی پردازش تراکن ستمی ا  کی يرانجام عملیات وفعالیتهاکه دراث عییوپردازش تعامالت ووقا يی
  .برعهده دارد دهندرا سازمان رخ می

 به را نیز يادیانسانی ز ي،نیرولاو مستمر دارند و به دلیل حـــجم با يعملیاتی سازمان کــــه غالبا ماهیتی تکرار امـــور
ـارگیر قیخود اختصاص می دهند را می توان از طر ـ ـ ـه ک ـ ـرد و از تعداد يسیستمها يب ـ  پردازشی تعاملی مکانیزه ک

 اطلاعات , زمینه خاص طراحی و ضمن انجام پردازش داده ها کیدر  ییانسانی مورد نیاز کاست. چنین سیستم ها ينیرو
می  گرفته مختلف ســـازمان طراحی و به کار يها در زمینه ها TPS . امروزه دیمورد نیاز ســـطح عملیاتی را تامین می نما

  تر باشند .بالاسطوح  يسیستم ها ریاطلاعاتی سا هیو می توانند پاشوند 
  :وجود دارد ) TPS( تلاتعام در کل، دو نوع سیستم پردازشی

  پردازشی بهنگام:  يسیستمها ) 1
ـــاط مستقیمی بین کاربر و برنامه ها نیدر ا ــــ  کیمربوط به  يداده ها کاربر، .وجود دارد يکاربرد ينوع سیستمها،ارتبـ

نوع پردازش، بین ورود  نی. در ادهدمعامله را وارد سیستم می کند و برنامه در مورد آن معامله به کاربرپاسخ می ایعـــمل 
  .فاصله زمانی وجود ندارد آن، ذخیره شـده و ارائه گزارش بر اساس يداده ها، پردازش، به هنگام نمودن داده ها

  : يپردازش دسته ا يسیستمها ) 2
ـ ـنیدر ا ـی دهند و  گروه تشکیل لیعملیات با فا کیسیستم، در  ـکیوارده به  ياسیستمها، داده ه ـ ـ پردازش  کجایم

چارچـــوب زمــــانی  کیدر صادره وارده و يسیستم پردازش انبار، تمـام کاالها کیمــی شوند. بــعنـــوان مثــال،در 
پردازش می  کجایمرتب شده و  الاک ارهشم گروه قرار گرفته، سپـــس بــر حسب کیروز معین،در  کیمشخص، فرضا در 

  .شوند
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 MIS( Management Information System ( تیریسیستم اطلاعاتی مد 
ستمی سجم برا سی ست که از طر يزیاز برنامه ر تیتهیه اطلاعات به منظور حما يمن سازمان ا  ارائه قی، کنترل وعملکرد 
  میانی را پوشش میدهد تیریمد فیوظا تییریخاص مد يگزارشها

ستمها ستمها )MIS ( تییریاطلاعات مد يسی سازمانها به کار ياطلاعاتی عموما مکانیزه ا يسی ستند که در داخل   می ه
که  است ییسیستم اطلاعاتی شامل تمام المانها کیاطلاعاتی و ارتباطات آن سازمان میشوند.  يروند و شامل تمام کانالها

 يکانالها در بر گیرنده ســخت افزار، نرم افزار، افراد، لاغییر و انتشــار اطلاعات نقش دارند و معموداده ها و ت يدر جمع آور
  ارتباطات و خود داده ها و اطلاعات است. 

خام به اطلاعات ارزشـمند، ذخیره و  يداده ها لیتبد داده ها، پردازش داده ها و يسـیسـتم شـامل جمع آور نیعملیات ا
مورد توجه در ســـیســـتم  يمیباشـــد. فیلدها تییریمد نظیر گزارشـــات ییداده ها و اطلاعات و تولید خروجی ها ابییباز

ست و نقش عمده ا مهندسی و يکسب و کار، مباحث تجار تیریشامل مد تییریاطلاعات مد ستمها در  نینرم افزار ا سی
ــتیبانی روند و عملیات کســب و کار، ــازمان را میتوان در پش ــتیبانی س ــتیبانی اتخاذ  تییریاتخاذ تصــمیمات مد پش و پش

ـــتراتژ ـــه کرد. در واقع  يهایاس ـــتم اطلاعات کیرقابتی خالص ـــیس  Systems Processing فلابر خ)  MIS( تییریمد س

Transaction ها)TPS (ــطح ــمیمات  ینیپا به ارائه اطلاعات خام و س نمی پردازد و اطلاعاتی را ارائه می کند که در اخذ تص
ـــند. ا ئزحا تییریمد ـــها حجم امر در مواجهه با نیاهمیت باش ـــان میدهد و با پردازش  يانبوه اطلاعات اهمیت خود را نش
  .میرساند ياری خود فیدر انجام وظا رانیکه انجام میدهد به مد يمفید
  :است دنیا به شرح يتجار يسازمانها فیتغییرات درعملیات وفعالیتها ووظا تیریاطلاعات مد يرشد سیستم ها اصل

  پیشرفته ياز فنآور يتمرکز اطلاعات و بهره گیر يمتمرکز و تکیه برمحورها تیریمد ) 1
  وکنترل سازمان يزیبرنامه ر ت،یریاتخاذ تصمیم مد يموردنیاز برا لازمطراحی اطلاعات وارائه گزارشات  ) 2
  کنترل پروژه ها تیریاطلاعاتی مد يبا تکیه برکنترل و سیستم ها تیریطراحی سیستم اطلاعات مد ) 3
MIS ــتراتژ رانینه تنها مد ــمیمات تکرار تیحما کیرا درامور اس را در  زملا و روزمره نیز اطلاعات يمی کند ، بلکه در تص

شــان کمک  تصــمیمات که جهت ابندیتاکتیکی قرارمی دهد وآنها را قادر می ســازد تا به اطلاعاتی دســت  رانیاختیار مد
شد يموثر صاو MIS با شده يو انحرافات از برنامه ها رتهایاز مغا يریمی تواند ت سازد چنین اطلاعاتی  را تعیین  شکار  نیز آ
قرار  تیریوتحلیل دراختیار مد وتجربه منطقی وقابل تعبیر وتفســیر ریدر قالب ها و تصــاو تیریتهیه گزارشــات مد قیازطر

  می گیرد. 
  عبارتند از:  MIS سیستم يها رمجموعهیز

ستمها ستمها ينیرو تیریمد اطلاعاتی يسی سی سانی،  سابدار تیریاطلاعاتی مد يان ستمها ،يمالی وح اطلاعاتی  يسی
  مشترك ومتقابل است.  يگاههایو فروش که متکی برپا ابییاطلاعاتی بازار يوسیستمها تولید تیریمد
وبهمین  کنند فایراا يموجود درسازمان مطلع باشند تابتوانند نقش موثر يحقیقی وسیستمها يازدنیا ستییبا MIS رانیمد

، آگاهی وتفســیر ازعوامل محیطی MISریمهم مد ياز نقشــها کییصــحیح دراختیارشــان قرارگیرد.  اطلاعات ســتییدلیل با
 دستی موجود يسیستمها نکهیموجود مطلع گردند وا يسیستمها يازارزشها ستییبا MIS رانیاست. مد سازمان وبیرونی
  .اطلاعات ونقشی را بعهده دارند چه
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  DSS( Decision Support System ( اریسیستم تصمیم 
 يسیستمها بوسیله اسکات مورتون تحت عنوان 71دهه  نیآغاز ياولین بار در سالها يبرا اریتصمیم  يسیستمها مفهوم

صمیم گیر ستمهادیمطرح گرد تیریمد يت سی سیستمها یی. او چنین  ستفاده  نامید کامپیوتر يتعاملی برمبنا يرا,  که با ا
  میرسانند.  ياری افتهیو مدلها, تصمیم گیرندگان را در حل مسائل ساختار نا هادادهاز 
 انسانی منابع هوشمند اریتصمیم يارائه شده است: سیستمها ریبه وسیله کین و اسکات مورتن به شرح زDSS گرید فیتعر

ــمی يکامپیوتر برا يیهایرا با توانا ــیدن کیفیت تص ــتمهابهبود بخش ــیس  کامپیوتر يبرمبنا ییمات ترکیب میکنند ,آنها س

)CBIS(میپردازند.  افتهیهستند که به مسائل نیمه ساختار  تییریمد يهایگیرتصمیم  

  : اصلی اشاره دارند ژگییو چهار مزبور به فیتعار
1 ( DSS و مدلها را با هم ترکیب میکند هاداده.  
2 ( DSSافتهیو ساختار نا افتهیدر مورد مسائل نیمه ساختار  يتصمیمگیر ندیدر فرا رانیکمک به مد يها برا  
  .میشوند طراحی ) 3
4 ( DSSآنها نمیشوند نیگزیرا پشتیبانی میکنند و به هیچ وجه جا رانیها تصمیمات مد.  
  .بهبود اثر بخشی تصمیمات است DSS هدف ) 5
ـــت که به طور و ریق پذو وف ریمتعامل، انعطاف پذ CBIS کی DSS کلی می توان گفت فیتعر کیعنوان  به  يبرا ژهیاس

ها  داده سیستم از نیاست. ا افتهیبهتر، توسعه  يساختار نیافته جهت تصمیم گیر تییریت مدلاپشتیبانی از راه حل مشک
ساده ا ستفاده میکند، رابط کاربر  صمیم دگاهیفراهم می کند و می تواند د يا صمیم گیرندگان را هم در ت شرکت  يگیر ت

 يگیر تصــمیم يپردازش تعاملی ســاخته می شــود، از تمام فازها کیمدلها را به کار می برد، توســط  DSS وهلادهد. به ع
  .مولفه دانش باشد کیپشتیبانی می کند و می تواند شامل 

  DSS يها و قابلیت ها ژگییو 
سان و اطلاعات کامپیوتر يعمدتا در موقعیتها ) 1 ضاوت ان ساختارنیافته با همراه کردن ق ساختیافته و  صمیم از ،ينیمه   ت

سا شتیبانی می کند. چنین م سا اینمی توانند )  لییگیرندگان پ ستم ها ریبه راحتی نمی توانند ( با  ای يکامپیوتر يسی
  . کمی استاندارد، حل شوند يروشها و ابزارها

  . می باشد )رده معمولی رانیتامد الاسطح ب ییاجرا رانیاز مد(تییریح مختلف مدپشتیبانی شامل سطو نیا ) 2
  . افراد هم مانند گروهها فراهم می شود يپشتیبانی برا نیا ) 3
  . ترتیبی فراهم می گردد ایوابستگی و/  يتصمیم دارا نیچند يپشتیبانی برا نیا ) 4
5 (    DSSي: هوش، طراحی، انتخاب و پیاده سازپشتیبانی می کند  يتصمیم گیر ندیفرا ياز کلیه فازها .  
  . پشتیبانی می کند يمتنوع تصمیم گیر يو سبکها ندهایاز فرا ) 6
7 ( DSS ست ریبا زمان تطبیق پذ ست بنابرا ری، انعطاف پذ DSS.ا صر پا نیا ضافه، يا هیکاربران می توانند عنا  حذف، را ا

  . دوباره کنند يمرتب ساز ایترکیب، تغییر 
می  انگلیسی ماشین متعامل به زبان -رابط انسان ،يقابلیت گرافیک قو ،يراحتی کنند. کابرپسند کاربران با آن احساس ) 8

  . دهد شیرا به شدت افزاDSS تواند اثربخشی
9 ( DSSکیفیت و يتالش می کند ) دقت، زمانبند يبهبود اثر تصمیم گیر يبرا ،ي( تصمیم گیر نهیهز) ییکارا يبه جا.  

 نییگزیجا پشتیبانی و نهDSS حل مساله دارد .هدف يتصمیم گیر ندیلیه مراحل فرآتصمیم گیرنده کنترل کامل بر ک ) 10
  . تصمیم گیرنده است

  . ساده باشند يخودشان می توانند قادر به ساخت و تصحیح سیستم ها ییکاربران نها ) 11
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12 ( DSSکمک می کند يتصمیم گیر يبا مدلها به تحلیل موقعیتها معمولا. 

  EIS (Executive Information System( ارشد رانیسامانه اطلاعات مد
 يسیستمها يژگیهایو يبسیار تعاملی است که دارا تیریسیستم اطلاعاتی مد کی ی،یاجرا رانیسیستم اطلاعاتی مد کی

محیطی  يفرصتها و تلارا بدهد که مشک ییتوانا نیا رانیهوش مصنوعی است تا به مد يابزار ها گریپشتیبان تصمیم و د
مختلف و دلخواه ببینند  اشکال امکان را می دهند تا اطلاعات را به نیا رانیسیستمها به مد نیکنند. ا ییاموجود را شناس

ستمها سی صمیم يتا هر چه بهتر آن را درك کنند. همچنین همانند  شتیبان ت ستمها يگیرپ ابزار  ییاجرا تیریمد يسی
ــتراتژ يرا برا ییها ــتر و اتخاذ اس ــائل و  يبرا ییهایتحلیل بیش ــتها يگیر بهره ایحل مس پیش آمده در اختیار  ياز فرص
درون سازمانی بلکه  يتنها اطلاعات و داده ها نه نکته قابل ذکر است که نیسیستمها ا نیقرار می دهند. در مورد ا رانیمد

  برون سازمانی را نیز مورد تحلیل قرار می دهند يداده ها

  :باشد ریز يژگیهایو يدارا دیبا ییاجرا رانیسیستم اطلاعاتی مد هر
ستم اطلاعاتی مد کیدهی گزارش دیجزئیات: از د ییقابلیت بزرگنما ) 1 شما  ییاجرا رانیسی  کلی از يشما کیابتدا به 

مورد در خواست شماست ارائه می کند و سپس شما قادر خواهید بود هر قسمت از آن را به دلخواه انتخاب کرده  آنچه
  .کار را در مورد جزئیات نیز می توانید انجام دهید نیاز آن را ببینید و ا يبیشتر جزئیات و

سا ) 2 ستمها يافراد ییشنا سی  وردمافراد مسئول در  ییاجرا رانیاطلاعاتی مد يکه مسئول اطلاعات مورد نظر هستند: 
ــت را معرفی می کنند. برا اطلاعات به يمورد در خواس که  ــما در مورد اطلاعاتی  ــت ش جزئیات آن  مثال ممکن اس
شتر دیاپرداخته شید که جزئیات بی سئول در مورد ا نیرا ببینید. در ا يخواهان آن با شما فرد م ستم به  سی  نیمورد 

  .می کند معرفی اطلاعات را
ستفاده از ابزار ها ) 3 صمیم گیر يا شتیبان ت صنوعی:  يپ  يابزار ها يدارا ییاجرا رانیسیستم اطلاعاتی مد کیو هوش م

ت لاابزار ها می تواند دلیل مشک نیو هوش مصنوعی است. سیستم به کمک ا يدر زمینه پشتیبانی تصمیم گیر يادیز
مثال با انجام تحلیل  يمحیطی ارائه کند. برا ياز فرصــتها يحل آنها و بهره گیر يرا برا ییکرده و راهها ییشــناســا را
 .کند ییرا شناسا ندهیسیستم قادر خواهد بود تاثیر حوادث آ "اگر  - چه" يها
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  سوم فصل
  داده يها گاهیپا میبا مفاه ییآشنا

  :اطلاعات يذخیره ساز يروش ها
  روش دستی:  ) 1
  .جداگانه ذخیره می شد يروش اطلاعات در پوشه ها نیدر ا
  :روش دستی بیمعا

ستجو:(در  در پردازش داده ها ادیزمان ز  شه ها  ستییبا ج شوند کیی کییپو حجم  - ينگهدار ي نهیهز - )جست و جو 
  ادیز

  اطلاعات کپارچگییعدم  - ادیانسانی ز ينیرو - امنیت کم - افزونگی اطلاعات
  لینگیسیستم فا ) 2
 ها لیدر کامپیوتر ذخیره می شــد فا لیدر قالب فا گریکدیاز اطلاعات مرتبط با  ،يذخیره ســاز ينوع ســیســتم ها نیا در

  .نداشته و هر کدام به صورت جداگانه تهیه و طراحی می شوند گریکدیارتباطی با  هیچگونه
  :لینگیسیستم فا بیمعا 

  :افزونگی اطلاعات  
شها کیهر  ستم ها ییسازمانها ياز بخ سی ستم فا لیفا يکه از  سی ستفاده مس کردند،  شتند و حتی در  ییمجزا لیا دا

ستفاده، بخشها يصورت مشترك بودن داده ها سازمان ا يمورد ا صورت لهایز فامختلف  شتراکی به  ستفاده نمی کردند  ا ا
ــمت آموزش  ــگاه از  کیمثال قس ــخه از فا کیدانش ــجو لینس ــمت امور مالی از انیدانش ــخه و قس  لیاز فا يگرید ي نس

مختلف ذخیره می  يجا نیقلم داده در چند کی گر،یکه عینا مشابه هم بودند استفاده می کردند. به عبارت د انیدانشجو
  تی مواجه میکردکلارا با مش لیتکرار داده ها، سیستم فا ایافزونگی  نیشد. ا

 •تامین امنیت داده ها:  يبرا لازموجود امکانات  عدم  
ستم ها ستمها هر  نی، در ا گریکاربر بودند. به عبارت د هر تعیین حدود اختیارات يبرا لازمفاقد امکانات  لیفا يسی سی

ست به  سمت و اختیاراتی می توان شد. به راحتی می  لهایشده در فا ذخیره يداده ها کلیهکاربر با هر  شته با سی دا ستر د
  !توانید خطرات نا امنی در دسترسی به داده ها را درك کنید

  :وابستگی داده ها  
ــجو لیفرض کنید در فا ــاص داده nameکاراکتر را به فیلد 21حداکثر  سیبرنامه نو ان،یدانش ــد اختص و پس از مدتی  باش
ـــورت، ع نیکاراکتر تغییردهد. در ا 31فیلد را به  نیبخواهد طول ا ـــتلاص  لیموجود در فا اطلاعات وه بر آنکه مجبور اس

ساختار جد دیجد لیفا کیرا به  مییقد ساده نمی نیمنتقل کند)که البته خود ا دیبا  شکار نیز  ست که دبا  کلیه(، مجبور ا
سمتها شجو لیاز برنامه که با فا ییق شند را نیز تغییر دهد چرا که انیدان ساختار فیز لاها کام برنامه مرتبط می با  کییبه 

ستگی داده ا لیفا سته اند. در واقع، واب تغییر در  کیپس از اعمال  لیفا کی مربوط به يلزوم تغییر کد برنامه ها"به  يواب
ق می لااط )فیلد کیتغییر طول  ایو   integer  به String فیلد از کیمثل تغییر نوع  (لیفا ياز فیلدها کییمشـــخصـــات 

  .است ادیبه شدت ز يوابستگی داده ا ل،یفا يشود. در سیستمها
 يوابستگی ساختار :  
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 يذخیره  يبرا دیفیلد جد کی که مدتها مورد اســتفاده بوده اســت، انیدانشــجو لیبخواهد در فا سیفرض کنید برنامه نو
مربوط  مشکلاتبر  علاوهصورت،  نیا در .موجود در آن را حذف کند ياز فیلدها کیی ایشناسنامه اضافه کند و  يشماره

ــاختار جد لییبه فا مییقد لیبه انتقال اطلاعات از فا  يه نحوبکه  ییبرنامه ها کلیهمجبور خواهد بود  سینوبرنامه د،یبا س
 انیدانشجو لیبه فا يکه به نحو ییبرنامه ها کلیهخواهد بود  مجبور سیبرنامه نو د،یبا ساختار جد لییبه فا مییقد لیبه فا

شوند را نیز تغییر دهد. در ساختار واقع، مربوط می  ستگی  پس از  لیفا کیمربوط به  يلزوم تغییر کد برنامه ها"به  يواب
  .می شود اطلاق )حذف فیلد ایاضافه کردن (لیفا اعمال هر تغییر در ساختار

 داده ها:  يناسازگار  
جدول مشترك در  کی اطلاعات ممکن است شیرایدر اطلاعات در هنگام عملیات درج، حذف و و کپارچگییبه دلیل عدم 
سمت ها شد.  يق سازگار با شود ولی در جداول مشترك  جدول کیممکن است اطلاعاتی در  عنییمختلف با هم نا ضافه  ا
  .اضافه نشود

 •  کپارچگییعدم  
ستم شکلاتعلت  به داده گاهیپا يها سی ستم فام سی ساز لیی که  شتند، به تدر يدر ذخیره  ستم ها جیاطلاعات دا  يسی

سیستم ها )اطلاعاتی بانک(داده ها  گاهیپا صورت  کلیهداده  گاهیپا يبه وجود آورند. در  و متمرکز در  کپارچهیاطلاعات به 
شوند. در ا ذخیره نقطه کی سطی به نام نیمی  ستقیم با داده ها کار نمی کند و از وا صورت م ستم ها کاربر به  سی  گونه 

DBMS )Data base Management system  ( به بالادســتور ســطح  کیاســتفاده می شــود. کاربر فرامین خود را در قالب 

DBMS ارسال می کند DBMS رسال می شودمجددا به کاربر ا جیدستور کاربر داده ها اعمال کرده و نتا.  
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  :است لیداده شامل اجزاء ذ گاهیسیستم پا کی
  سخت افزار :  ) 1

ستم پا کیسخت افزار  شامل  گاهیسی سا کلیهداده ها  ست که برا کییفیز لیو اطلاعات  يو ذخیره ( O/I(خروج/ورود يا
مورد استفاده در محیط می  يشامل کامپیوتر ها ها داده گاهیسیستم پا کیبکار می روند. به عبارت ساده تر ، سخت افزار 

داده ها  گاهیاستفاده در محیط می باشد. در صورتی که از پا يا محیط شبکه کیداده ها در  گاهیباشد. در صورتی که از پا
شبکه ا کیدر  شود،  يمحیط  ستفاده  سخت افزار پا تجهیزات کلیها شبکه نیز جزء  سوب می  گاهیمربوط به  داده ها مح
  .شوند

  نرم افزار :  ) 2
  :داده ها از سه نوع نرم افزار استفاده می شود گاهیپا ير سیستمهاد

  سیستم عامل: 
ســیســتم عامل مثل  کی ها داده گاهیمحیط پا يکامپیوتر ها کلیه ياســت رو لازم DBMS مســلما قبل از نصــب نرم افزار

و طراحان  سانینرم افزار از پیش تهیه شده و پیچیده است که برنامه نو کی DBMS: DBMS ....نصب شود ای UNIX ای ندوزیو
 محیط يکامپیوتر ها يکرده، بر رو يداریمختلف آن را خر يو تصرفی در عملکرد آن ندارند بلکه نسخه ها دخل هیچگونه

 يرو گوناگون و انجام عملیاتداده ها  گاهیداده ها ،پشـــتیبانی پا گاهیپا جادیا يمورد نظر نصـــب کرده و از امکانات آن برا
  .کنونی هستند يهاDBMS-نیاز معروفتر Informix وOracle2،DB،SERVER SQL .داده ها استفاده می کنند

  : يکاربرد يبرنامه ها 
سط برنامه نو ییبرنامه ها يکاربرد يبرنامه ها ستند که تو شوند مثل  عملیاتی محیط کیو مخصوص  سانیه شته می  نو
داده ها ارتباط برقرار کرده،  گاهیبا پا DBMSقیطر برنامه ها از نیحقوق و دستمزد و ... ا يبرنامه ها ،يحسابدار يبرنامه ها

ــتکار ــاس ایقرار داده و  ياطلاعات موجود در آن را مورد دس ــاتی تهیه می  گاهیاطلاعات موجود در پا براس داده ها گزارش
  .کنند

  : کاربران ) 3
  :اصلی تقسیم کرد يه ها را می توان به پنج دسته داد گاهیپا يکاربران سیستمها

  سیستم:  رانیمد
دسته از  نیها: ا-DBA ایداده ها  گاهیپا رانیمد .داده ها نظارت می کنند گاهیگروه از کاربران بر عملکرد کلی سیستم پا نیا
داده ها را  گاهیبهینه و درست و کارآمد از پا ياستفاده  کنند،می فایداده ها ا گاهیپا يکه نقش مهمی در سیستمها رانیمد

سی قرار می دهند. در واقع،  ستها خط ها-DBAموردبرر سیا شی و  ستفاده و کار با پا يم شخص می  گاهیکلی ا داده ها را م
شود و  یی –DBMS چه کنند مثال تعیین می کنند که از ستفاده  سخه ها ایا داده  گاهیدر محیط پاDBMS دیجد يچگونه ن

  .استفاده شود ییداده ها از چه استانداردها و مکانیزمها گاهیپا ییکارآ يبهینه ساز يبرا ای صب شوند وها ن
  : هاداده گاهیطراحان پا

سته ها داده گاهیگروه از کاربران، پا نیداده ها هستند. ا گاهیدسته از کاربران، در واقع معماران پا نیا  يها را مطابق با خوا
  .کنندطراحی می ییکاربران نها کلیه يداده ها و بر اساس نیازها گاهیپا رانیمد
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  : سانیبرنامه نو
ساز کاربران يهایداده ها را مطابق با نیازمند گاهیکار با پا يبرا لازم يکاربرد يها سان،برنامهیبرنامه نو  يطراحی و پیاده 

ــفحات ورود داده ها و جادیآنها طراحی و ا يمی کنند. در واقع وظیفه  ــات ص و همچنین،  ییمورد نیاز کاربران نها گزارش
  .آنها استفاده می کنند يها و دستکار داده دسترسی به ياز آنها برا ییاست که کاربران نها ییپروسجرها

  : ییکاربران نها
برنامه  ایداده ها و  گاهیپا در مورد يادیدسته از کاربران، اطلاعات ز نیسازمانها هستند. ا رانیاپراتورها و مد ییکاربران نها

ستفاده از برنامه ها يندارند و تنها برا سیینو شته يکاربرد يانجام امور مربوط به خود و ا سط برنامه نو نو  سانیشده تو
  .آموزش می بینند

  پروسیجرها: 
 کیمثال، در عنوان قوانین حاکم برســیســتم نوشــته می شــوند.به ياجرا يپروســیجرها شــامل دســتوراتی هســتند که برا
صدور فاکتور برا شگاه به محض  شتر يسیستم فرو شتر شده توسط يداریکاالها خر يموجود دیبا يم سانده  يم به روز ر

  .پروسیجراستفاده می شود کیاز  معمولاکار  نیانجام ا يشود.برا

  داده ها:  
  .می باشنداداده ها و فر ییمورد نیاز کاربران نها يداده ها شامل داده ها گاهیسیستم پا کی يداده ها

  DBMSفیوظا نیمهمتر
   DBMS :يو ساختار يداده ا استقلالتامین 

مربوط به  ياعم از داده ها(داده ها  کلیهو مشخصات  کندتهیه می هاداده گاهیپا يداده برا يکشنرید کیبه طور اتوماتیک 
ـــنرید نیرا درا )تهایو روابط میان موجود تهایموجود به  DBMS ،يذخیره می کند . قبل از رجوع به هر قلم داده ا يکش

  آن آگاه می شود. يساختار مشخصات داده ها رجوع کرده و از يکشنرید
ـــتخراج کند،  student جدول اطلاعات موجود در جدول در کلیهبخواهد  DBMS مثال اگر کاربر از ابتدا به  DBMSرا اس

ساختار اداده مراجعه کرده، از چند و چ يکشنرید شود.چنانچه طراح پا جدول نیون   يدیداده ها فیلد جد گاهیمطلع می 
ــافه کند،ا studentجدول کاراکتر را در51و طول  address با نام ــنریتغییر در د نیاض ــود.در  يکش داده ها منعکس می ش

می بیند،  Student جدول يارا نیز جزء فیلده address فیلد DBMS ، از آنجا کهstudentجدول به ينتیجه در مراجعات بعد
  می داند
از name نیز هســـت برخورد کند.به همین ترتیب اگر طراح فیلد address با جدول اصـــلی که اکنون شـــامل فیلد چگونه
 DBMS.در نتیجهشودداده ها منعکس می يکشنریتغییر در د نیکاراکتر تغییر دهد،ا31کاراکتر به 21را از  student جدول

 31 دیبا nameفیلد يکه برا شــودداده متوجه می يکشــنرید يو تنها با مشــاهده Student به جدول يدر مراجعات بعد
ـــد.در studentکه با جدول ییبه تغییر کد برنامه ها يترتیب، نیاز نیکاراکتر در نظر بگیرد. به ا ـــرو کار دارند نمی باش س

 ياز تغییرات انجام شــده در ســاختار ها ســیینو هبرنام يداده، غالبا باعث مصــونیت کدها يکشــنرید جادیبا ا DBMSواقع،
  !!!می کند سانینو کار خدمت بزرگی در حق برنامه نیداده ها می شود و با ا گاهیپا
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   DBMS :اطلاعات يذخیره ساز تیریمد
ســـنگین  يداده ها را از وظیفه  گاهیو طراحان پا کرده جادیداده ها را خود ا يذخیره  يبرا لازم يپیچیده  يســـاختارها

صیات فیز فیتعر صو ساز يها-DBMS داده ها معاف می کند. اکثر کییخ  تیریداده ها را خود مد يکنونی نه تنها ذخیره 
ها که ابزار ند، بل کاربران ییمی کن یار  ها خود در اخت تا فرم ند  ها را طراحی کرده،  يبرا لازم يقرار می ده ورود داده 

ـــات مورد نیاز خود را تعر ـــنجی محیط عملیاتی مورد نظررا تعین کرده)مثال در محیط  انینقو کرده، فیگزارش اعتبارس
قانون  نیداده ها به راحتی می تواند ا گاهیاست.طراح پا21تا1بین  يدانشجو عدد ي نمره يقابل قبول برا يدانشگاه، بازه 

به کاربر نیا فیتعر از کند.پس ابلاغDBMS را  مجاز را وارد کند،  يخارج از محدوده  يبخواهد نمره ا يقانون چنانچه 
DBMS داده ها را مشخص کند و گاهیدر پا دئوهایو و ریسر باز می زند(، نحوه ورود تصاو يمورد نظر و عمل از انجام ...  

  امنیت:  تیریمد
ستمها سی ست.امنیت در يا ژهیکنونی امنیت از اهمیت و يداده ها گاهیپا يدر  ست  نیا داده ها به گاهیپا برخوردار ا معنا

  .باشد خود به داده ها دسترسی داشته فیاختیارات و وظا يکه هرکاربر تنها در حوزه 
  DBMS : اشتراکی از اطلاعات يامکان استفاده 
ستفاده از الگور شترك ار داده  نیآورد که چند می امکان را به وجود نیپیچیده ا يها تمیبا ا صورت همزمان و م کاربر به 

  .دیبه وجود آ يداده ها ناسازگار گاهیآنکه در پا بدون داده ها استفاده کنند گاهیموجود در پا يها
  پشتیبان:  يتهیه خودکار نسخه 

کنونی  يها-DBMS پشتیبان بود ولی ي نسخه ياپراتور هر قسمت، مسئول تهیه  می،یقد يداده ها گاهیپا يدر سیستمها
پشـــتیبان و محل  ينســـخه  يتهیه  يزمانی مورد نظر برا ي رنامهب می تواندDBA .وظیفه را خود بر عهده می گیرند نیا

پشتیبان را انجام  يشده عمل تهیه  کتهید يوظیفه دارد طبق برنامه DBMS .کند مشخصDBMS يذخیره شدن آن را برا
  دهد. 

 پشتیبان را انجام دهد و ينسخه  يعمل تهیه  کشنبهی يروزها14,11بخواهد که ساعت DBMS ازDBA مثال ممکن است
اتوماتیک  صورت در زمان مشخص شده و به DBMSصورت،  نیذخیره کند. در ا F:\backupپشتیبان را در مسیر ي نسخه

  .پشتیبان را انجام می دهد ينسخه  يعمل تهیه 
  : يتامین جامعیت داده ا
معناســت که  نی.اعتبار داده ها به اباشــد ا میداده ه يشــامل دو مفهوم اعتبار داده ها و ســازگار يمفهوم جامعیت داده ا
شود،مثال نمره  گاهیدر پا يهیچ مقدار نا معتبر ستمی در 22 يداده ها وارد ن نمره در آن  يقابل قبول برا يکه بازه  سی

 يمعناست که در صورت ذخیره  نیداده ها به ا ي. سازگارشود نامعتبر محسوب می يداده  کیاست،  21تا 1اعداد بین 
  .باشد کسانی آنها يمحل، مقدار همه  نیداده در چند کی
   DBMS :خودکار يسیستم پرس و جو کی جادیا
ست که به کاربران  قرار داده ها گاهیزبان پرس وجو در اختیار کاربران پا کی ساده ا سیار  می دهد.زبان پرس و جو، زبانی ب

، DBMS .انجام آن مطلع باشند يآنکه از چند و چون نحوه صادر کنند بدون  ها داده گاهیپا يرا رو ياجازه می دهد دستور
ستورات را به کدها نیا ست آمده را رو يترجمه کرده، کدها لازم ي پیچیده يد   علاوهداده ها اجرا می کند.  گاهیپا يبد

نظر  مورد يداده ها گاهیقرار می دهد تا به راحتی پا DBA داده ها و گاهیدر اختیار طراحان پا ییابزارها DBMSن،یبراکاربرد 
  .و پشتیبانی کرده، بر عملکرد آن نظارت کنند يپیاده ساز جاد،یخود را ا
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  لیفا سیستم

  
  
  

  داده گاهیپا سیستم
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  داده ها گاهیپا يسیستم ها يمعمار
  .اطلاعات استفاده می کنند ابییذخیره و باز يبرا لایهسه  يمعمار کینوع سیستم ها از  نیا

  : داخلی ای کییفیز لایه ) 1
  .داده می شود شیذخیره شده اند نما کییمحیط فیز يهمان گونه که رو کییداده ها فیز ،لایه نیا در

  :انتزاعی ایادراکی  ي لایه ) 2
و  تهایموجود يداده ها نســبت به کلیه گاهیاســت که طراح پا يدیادراکی د دیادراکی اســت.د دیادارکی شــامل د ي لایه

ستخراج آن ياز رو ییکاربران نها کلیه دیجامع است که د دید کی دید نیارتباطات میان آنها دارد.ا شود. در ابتدا ا  يمی 
ــاحبه کرده و با توجه به کلیهداده ها با  گاهیکار، طراح پا ــتم مص ــیس ــاد آنها  ينیازها کاربران س  کلیهمتفاوت و گاه متض

صیات هر يتهایموجود صو ستم، ار تباطات میان آنها و خ کاربران برآورده  کلیه يکه نیاز ها يرا به گونه ا تیموجود سی
  .می کند فیشود تعر

  :خارجی ي لایه ) 3
ذخیره  اطلاعات اســت که هر کاربر نســبت به يدیخارجی د دیکاربران اســت. د کلیهخارجی  دیخارجی شــامل د ي لایه

داده ها نگاه کند. ممکن  به ظر متفاوتینیست و هر کاربر می تواند از نقطه ن کسانیادراکی  دیلزوما با د دید نیشده دارد.ا
  .متفاوت استفاده کند خارجی دیباشد. همچنین ممکن است هر کاربر از چند د کسانیکاربر  نیچند دیاست د
  را نشان می دهد يمعمار نیا ریز شکل

  
  داده گاهیپا يها مدل
 طور معمولبهر چند که  يدادها گاهیپا يوجود دارد. بیشتر سیستم ها يدادها يمدل ها يمختلفی برا يها شگرد
 يها ياز الگوها کیهر  يشده اند. برا جادیا مشخصمدل  کیقرار میدهند، حول  تیمدل را مورد حما کیاز  بیشتر
 يبرا کییفیز مختلفی قابل پیاده شدن است و سطوح کنترل مختلفی در انطباق کییفیز ياجراها) model logical(منطقی
است: ) model relational( يرابطها يبر اجرا دارد. مثالی از موارد الگو يانتخاب مناسب تاثیر موثر کییا یکند. هکاربران م
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فراهم  در جدول را میدهد، سطرها به عیکه دسترسی سر ییهاهینما جادیامکان ا يمهم در مدل رابطها يدادهایهمه رو
  .میشود

ساختمان بند يمدل دادها کی شیوه  ست بل يتنها  صورت مجموعها معمولاکه داده ها نی  میتواند از عملیات ها که يبه 
 يزی، طرح ر)selection( نشیعملیاتی همچون گز يمثال در مدل رابطها يمیشـــوند. برا فیداده ها اجرا شـــود تعر يرو
)projection (و اتصال)join (میگردد فیتعر  

  
  داده يها گاهیپا يانواع مدل ها

  مدل تخت
 کی ياجزا همه که يبا عناصر دادها يدو بعد هیآرا کیتشکیل شده است از  )model( table or )flat(جدولی ایتخت  مدل

  .سطر با هم در ارتباط هستند کیمشابه فرض میشود و همه عناصر  يهادادهستون به صورت 
  مورد flat امنیتی مورد يدادها گاهیپا يو رمز عبور در جزئی از سیستم ها ينام کاربر يکه برا یینمونه در ستون ها يبرا

در  آن جدول که با يکاربر خاص است. ستون ها کیاست که مخصوص  يقرار میگیرد هر سطر شامل رمز عبور استفاده
  .میشوند فیاعداد ممیز شناور تعر ایاطلاعات زمانی، عدد صحیح  ،يارتباط هستند به صورت داده کاراکتر

  .است) spreadsheet(محاسباتی يهابرنامه هیمدل پا نیا
سط فا يها لیداده ها با فا گاهیپا سادگی تو شوند. هر رکورد  فیمتنی تعر يها لیتخت به  ست و فیلد کیمی به  هاخط ا

  .از هم مجزا میشوند ییکمک جدا کننده ها
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  network يمدل شبکه ا
 از مجموعه ها و رکورد ها ســاخته میشــود و برخالف روش ســلســله مراتبی که عنییدو ســازه مهم  هیبر پا ياشــبکه مدل

ستفاده میکند، گراف را به کار میگیرد. مز سلسله مراتبی ا نیا تیدرخت ا طبیعی  ارتباطی ياست که مدل ها نیروش بر 
شتر سی ا تیمز نیرغم اعلیها فراهم میکند.  تیرا بین موجود يبی سا شد: اول  شکست مدل با نیها به دو دلیل ا مواجه 

 نکهیگرفت. دوم ا دهیمدل را ناد نیا است مدل سلسله مراتبی هیکه بر پا I/DL و IMS محصولاتبا تولید  IBM شرکت نکهیا
به علت  81دهه  لیتر و واضــح تر بود. تا اوابالا ســطح آن را گرفت چون يجا) model relational(ياســرانجام مدل رابطه

شبکه ینیسطح پا يرابط ها ییکارا سله مراتبی و  سل سیار پیشنهاد يامدل  آن زمان را برطرف  ياز نیاز ها يمیشد که ب
 يبه پیروز يارابطه يبیشــتر ســیســتم ها يو ســودمند انعطاف شــدن ســخت افزار به علت قابلیت عتریمیکرد. اما با ســر

 مراتب به صورت سلسله) COBOL(ان کوبولممکن است همچون زب (است ییمدل شامل فیلد ها نیها در ا رکورد .رسیدند
  . )باشد تییاولو

  .مالک و چند عضو کیمیشود:  فیبه چند بین رکورد ها تعر کیمجموعه ها با ارتباط 
به  رکورد کیخود باقی میماند و از  يبرنامه در موقعیت جار کیکننده اســت:  تیاز نوع هدا يامدل شــبکه يها عملیات
ـــد.  گریرکورد د ـــته باش ـــاره معمولامیرود هر گاه که ارتباطی بین آنها وجود داش آدرس دهی  يبرا) pointers(گرهااز اش

ستقیم به  شود. با ا سکیرکورد در د کیم ستفاده می شود هر ابییباز ییتکنیک کارا نیا ضافه می  يظاهر شیدر نما چند ا
  .نیست يمدل ضرور نیا
  relational يمدل رابطه ا 

 logic( اســـت که با مفاهیمی چون مســـتندات منطقی اضـــیاتییمدل ر کیمدل  نیا) model relational(يرابطه ا مدل

predicate( ها مجموعه يو تئور)theory set (ست. محصو سکیوال 2DB نگرس،اراکل،یتی همچون الادر ارتباط ا سرور ا  (و
SQL  

Server (ساختار داده ها در ا جادیا هیپا نیبر ا ست.  صو نیشده ا ست با ا لاتمح صورت جدول ا  میتواند تفاوت که نیبه 
شد. به عبارت د شته با سطر دا صر يدارا گریچند  ست که به طور  شود و  بیان ارتباطات بین آنها حیجداول چند گانه ا نمی

شود. به عنوان مثال ییدر عوض کلید ها ستفاده می سطر ها در جداول مختلف ا کارمندان ممکن  جدول به منظور تطبیق 
  .داشته باشد که کلید جدول موقعیت را با هم تطبیق میدهد "موقعیت"است ستونی به نام 

 Multidimensional database يچند بعد يهاداده گاهیپا 
 هاداده گاهیپا نینیز وجود داشــت که ا ییتوانســت به ســرعت بازار را تســخیر کند، هرچند کارها يرابطها يهاداده گاهیپا
مشــترك،  داده گاهیکلیدها در چند رکورد مرتبط به هم و در چند پا يبه کارگیر ژهیمیتوانســت به خوبی انجام دهد. به ون

شد. برا يکند ستم را موجب می شانی کاربر افتنی ينمونه برا يسی ستم رابطه د،یویبا نام د ين را در  ينام و دیبا ياسی
صلی شانی )key primary( جدول کاربر جستجو کند و کلید ا سپس در جدول ن آن کلید بگردد. اگر چه  دنبال ها،را بیابد و 

کار پیچیده و زمان بر  نیکه ا است عملیات محسوب، اما به جستجو درجداول نیازمند کیوضعیت از نظر کاربر، فقط  نیا
. میتوان دیرا ذخیره نما هادادهبین  ارتباط درباره حیاطلاعات صر هاداده گاهیاست که پا نیمشکل ا نیخواهد بود. راه کار ا

را ذخیره نمود. در واقع، اگر رکورد  هاداده به گرکلید در جدول نشــانی، اشــاره يبا جســتجو  دیوینشــانی د افتنی يبه جا
 .افتیخواهد  شیسرعت دسترسی افزا گرید يسو ذخیره خواهد شد و از کییاصلی، مالک داده باشد، در همان مکان فیز

ستمی را پا چنین ستم در هنگامی که از مجموعه  نیمینامند. ا يچند بعد يهاداده گاهیسی ستفاده بزرگ يهادادهسی  ا
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در بازار به  هیچگاه بزرگ به کار میرود، يهادادهمجموعه  يسیستم برا نیا یکهیمیشود، بسیار سودمند خواهد بود. از آنجا
  .افتیطور مستقیم عمومیت نخواهد 

 Object oriented data base شیء گرا ياهداده گاهیپا
 سیستمها نیشیء منجر شدند. ا ياما به توسعه سیستمها ند،ینتوانستند بازار را تسخیر نما يچند بعد يچه سیستمها اگر

ستمها سی ساختار و مفاهیم  شیاء را به طور يچند بعد يکه مبتنی بر  ستند، به کاربر امکان میدهند تا ا ستقیم ه در  م
به طور مســتقیم و  میتوان را )oriented object(شــیء گرا ســییترتیب ســاختار برنامه نو نی. بددیذخیره نما هاداده گاهیپا

بد به ســــا لیبدون ت پا رینمودن  ها، در  فاده قرار داد. ا هاداده گاهیفرمت ـــت یت نیمورد اس ـــع فاهیم  به وض یل م دل
اشیاء در  ریسا "مالک "خاص  شیء کی، )OO(مه شیء گرارخ میدهد. در برنا ،يدر سیستم چند بعد) ownership(مالکیت

  .وجود ندارد يارابطه يهاداده گاهیدر پا مالکیت مالک نشانی خود میباشد. در صورتی که مفهوم دیویحافظه است، مثال د
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  چهارم فصل
  یارتباطات از راه دور پزشک يها يبا فناور ییآشنا
 قاعده نیکرده اســت، علم پزشــکی نیز از ا جادیرا در هر علم و صــنعتی ا يادیو گســترش آن تغییرات ز نترنتیا شیپیدا

 بر تاثیراتی که در پیشــرفت خود آن داشــته اســت در توســعه و بهبود ارائه خدمات علاوه نترنتینبوده اســت و ا مســتثنی
شکی ساز پز سی ينیز تاثیرات ب شرفت آن و پس از آن  ست. پس از بوجود آمدن کامپیوتر و پی شته ا  اطلاع يستم هادا
سانی شبکه ها ر شرفته از قبیل  شدن ا يکامپیوتر يپی ستم ها نیفکر افتادند که از ا نیهمگان به ا نترنتیو جهانی   سی

ستفاده کنند. در ا اطلاع يبرا سود خود ا سانی به   نترنتیا قیفکر افتادند تا از طر نیدرمانی نیز به ا يمیان بخش ها نیر
شکی الکترونیک و ارائه نیبخش مهم تر نیرا به کلیه مردم ارائه دهند چون ا يبهتر خدمات شت. پز  وظیفه را بر عهده دا
شتی  خدمات شتی  ندهیفزا يرشد ياست که دارا يعلم و فناور ياز زمینه ها کییبهدا  جهان در درمانی –در زمینه بهدا

شکی الکترونیک،  ست. درواقع پز ست که برا دیواژه جد کیا ستفاده ترکیبی از فناورتو يا و  اطلاعات يصیف آن نیاز به ا
ـــکی و درمان دار ـــکی الکترونیک روش تازه امیارتباطات الکترونیکی در بخش پزش ـــتی، يدر مراقبت ها ي. پزش  بهداش

بهداشتی  خدمات سیستم همه نیالکترونیکی و ارتباطی پشتیبانی می شود. در ا يندهایتشخیص و درمان است که با فرا
شواهد،  سین،یاز پرونده الکترونیک بیمار، تله مداعم  ساس  شکی بر ا شهروندان، اطلاعپز سانی به  سانی به تله  اطلاع ر ر
شود است و در آن  می پزشکی ارائه يمجاز يپلی ارتباطی میان علوم پزشکی و مهندسی. متخصصان و تیم ها سینیمد

  .سطح پزشکی جامعه استفاده می کند يارتقا يجامعه پزشکی از امکانات مهندسی برا

  پزشکی از راه دور
ستفاده سر ایارتقاء  جادیارتباط از راه دور جهت ا يها ياز فناور ا شکی از راه دور میگو عیت شکی را پز  نی. اندیخدمات پز
ستم سیله بانک ها سی ساختن مراکز درمانی و تیم درمان  يبه و شخصی ک ایاطلاعاتی، مرتبط  . کنمار میانتقال اطلاعات 

شکی از راه دور به کار بردن اطلاعات الکترونیکی و فن آور شتیبانی ياطلاعات از راه دور برا يدرواقع پز  خدمات انجام و پ
صان و يبالینی از راه دور، آموزش و تعلیم دادن در زمینه ها ياز قبیل مراقبت ها ص ستی به متخ  بیماران، مرتبط به تندر

  .تندرستی است تیریمد يتوسعه بهداشت عمومی و اجرا

  اهداف پزشکی از راه دور
  بهبود مراقبت از بیمار

  و محروم یینواحی روستا يبهبود دسترسی و مراقبت پزشکی برا
  دسترسی بهتر به پزشکان جهت مشاوره

  خودکار ناتیمعا تیپزشکان جهت هدا يدر دسترس قرار دادن امکانات برا
  پزشکی يمراقبت ها يها نهیکاهش هز

  )و جمعیتی وسیع ییدر سطح جغرافیا(خدمات مراقبت پزشکی  جادیا
  کاهش نقل و انتقال بیماران به مراکز درمانی 
  شده در بیمارستان ها و مراکز درمانی تیریمراقبت مد يفضا جادیا 
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  کاربرد اصلی پزشکی از راه دور 
 صــحت و تندرســتی فرد در جامعه شیزاوســیعی اســت که به منظور اف يکاربرد متنوع و فناور ياز راه دور دارا پزشــکی
 ، نحوه)گرافی ویکلینیکی و راد يشــهایمانند آزما(ارســال شــده  اطلاعاتمی تواند با نوع  دهیپد نیگرفته اســت. ا صــورت
  .می توان استفاده عملی نمود ریمزبور در موارد ز دهی. از پدابدیداده مشخص شده و معنی و مفهوم  نیا ارسال

  - ییهوا يپرواز ها  - مزمن يهایکنترل بیمار  - توســـعه بهداشـــت در نقاط صـــعب العبور  - طبیعی و جنگها يایلاب
 آموزش ارائه کنندگان خدمت و مردم  - و مشاوره يتشخیص، درمان، کنترل، پیگیر  - در جنگ ها ییایدر يمسافرت ها

  پزشکی يداده ها يها گاهیاطلاعاتی و پا يمنابع اطلاعاتی پزشکی شامل انواع بانک ها  -

  انواع خدمات پزشکی از راه دور
  - درمان امراض پوســتی از راه دور  - جراحی از راه دور  - از راه دور شیپا  - آموزش الکترونیکی  - مشــاوره از راه دور 

   دوردرمان اختالالت شناختی از راه   - آسیب شناسی از راه دور  - التراسوند از راه دور يربرداریتصو
  )consulation Tele( از راه دور مشاوره

 بیمار بین ایچند پزشک و  ایبین دو  معمولاپزشکی از راه دور  يمشاوره ها ،يفناور نیکاربرد ا نیحال حاضر عمده تر در
ــت ــتفاده از تمام امکانات ارتباطی نظیر تلفن، فاکس، پس ــاوره از راه دور با اس ــورت می گیرد. در مش ــک معالج ص  و پزش

ـــفحه پیغام و... امکان پذ نترنتی،یو هم اطلاعات الاع اط يگفت و گو الکترونیکی، ـــد. چیز ریص  در نظر دیکه با يمی باش
  است که در مشاوره از راه دور قابلیت دسترسی هم به اطلاعات غلط و نادرست، نیا -اطلاعات مفید -و هم گرفت
  .دفاقد اعتبار پزشکی وجود دار يها تیبی و سالاق پزشکان
  )education Tele(از راه دور آموزش

 نترنت،یا اطلاعات در امر آموزش و تربیت می باشد که با استفاده از يفناور يابزارها يواقع آموزش از راه دور به کارگیر در
اقامت  نهیهز زمانی و نهیروش کاهش هز نیا دیمی باشد. از جمله فوا ریآموزشی و کلیه نرم افزارها امکان پذ يها CD انواع
  .آموزشی را می توان نام برد يو فضا
  (graphic Tele( از راه دور يبردار ریتصو

 مثال می توان با يداشــته اســت. برا يولوژیبر راد يادیو کامپیوتر تاثیر ز جیتالیمخابرات د يدر زمینه فناور پیشــرفت
صو کی کامپیوتر ستی تغییر داد  ریت سمت ها جیتالیپردازش د يها تمیبا الگور ایرا به طور د صو يق  را ریخاص و مهم ت
 نهیهز در وقت و تیداد و در نها شیمی توان قدرت تشخیص را افزا يبردار ریمختلف تصو ينمود لذا با روش ها استخراج
 يها دارند. اســکنر يدر تشــخیص، درمان و مرحله بهبود ينقش عمده ا يعکس بردار يها يکرد. تکنولوژ ییصــرفه جو
 يولوژیراد و يپاتولوژ يها شیتشخیصی، آزما لیکوچک مورد استفاده در جراحی مفاصل و وسا يوند، دوربین هااولتراس

سکن مغز تنها موارد سیله طب از راه دور آنها يعکس بردار يها ياز تکنولوژ يو ا ستند که می توان به و داد.  انجام را ه
شاهد ا شته  سکن کامپ جادیدر دو دهه گذ شد انواع ، ا مختلف  يها روش جیتالیروش ها د نیکه همه ا میبود يیوترو ر

صو سوند،  يربرداریت ستند و تنها  MRIنظیر اولترا صاو31، ه صد ت شکیل می دهند و ما ریدر شکی را ت صاو بقیپز به  ریت
از راه دور  يولوژیراد استفاده از آن در يبوده و برا جیتالیروش غیر د نیحاصل از ا ریگرفته می شوند تصاو x وسیله اشعه

  .گیردصورت می زریجیتایکار با کمک د نیکه ا ند،یدرآ جیتالیبه فرمت د دیبا جیتالید يولوژیو راد
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  )pathology Tele( شناسی از راه دور آسیب
 راه می شود. آسیب شناسی از جادیا يشناسی عبارت است از مطالعه تغییراتی که در سلول و بافت به هنگام بیمار آسیب

 انجام همان عملی را شیصفحه نما يبا مشاهده بافت ها رو ستیناخت آسیب در بیمار از راه دور است. پاتولوژدور عمل ش
آسیب  در .صفحه میکروسکوپ به طور مستقیم مشاهده کرده و نمونه مربوطه را می بیند يهد که انگار بافت هارا رودمی

شده و  يرو ییویدیشناسی از راه دور دوربین و صاو ارسال يبرا جیتالیمیکروسکوپ د ویدیاز و ایمیکروسکوپ نصب   ریت
ــ ــودلا ای دیلااس ــتفاده می ش ــکوپ و  يرو ییویدیدوربین و نصــب .م به مراکز مورد نظر اس ــتفاده از و ایمیکروس  ویدیاس

   مراکز مورد نظر به ملا ای دیلااس ریارسال تصاو يبرا جیتالیمیکروسکوپ د
  پوستی يها يبیمار درمان

شخیص ستی از طر يها يبیمار ت سوابق بیمار قیپو سی  شکی از راه دور نهیمعا ،يبرر صورت می گیرد. در پز سی   و بیوپ
 قیطر از محل عارضه تهیه شود. بیوپسی را می توان از بالارنگی با رزولوشن  ریتصاو دیپوستی با يها يدرمان بیمار يبرا

سال کرد همچنین در  يضرور نوع امراض تعامل زمان حقیقی بین متخصص و بیمار نیمورد ا پست به مرکز تخصصی ار
  .نیست

  care home tele خانگی از راه دور يها مراقبت
  .مراقبت ها نیاز دارند نگونهیتنفسی مزمن به ا يقلبی و عروقی و ناهنجارها يها ياز همه افراد مبتال به بیمار بیش

  surgery tele از راه دور جراحی
ستفاده از ابزار جراحی ست که با بهره گیر يرباتیک ا سیار دقیق به درون ياز بازو ها يا ست جراح را ب  رباتیک حرکت د
ــاو بدن ــفاف در اختیار جراح قرار می دهد. چیز ریبیمار منتقل می کند و تص ــح و ش ــورت واض  که يهنگام عمل را به ص

 لیارتباط بین پزشـک و وسـا يبرقرار ياسـت که برا يوق نترنتییاتصـال ا کیرا قادر به کنترل جراحی می کند  پزشـک
 هم پزشــک با جان نیمانیتور ها و همچنین ارتباط با پزشــکان با تجربه مورد اســتفاده قرار گیرد. از آنجا که در ا جراحی،
شکی را انجام داد. جراحی از راه  نترنتییسرو کار دارد نمی توان با ا بیمار شود اقدام پز صل می   دور تنها درکه قطع و و
 مشکلات نیخاصی ساخته شده که بزرگتر ياز در حال حاضر دستکش ها کییدور بودن جراح و بیمار کاربرد ندارد.  زمان

ضا ست جراح را در ف ست. حرکات د شان ا ست شخیص می دهند، از يسه بعد يجراحان لرزش بی اختیار د  نیا میان ت
شده و مابقی حرک ست،  عمل بدن بیمار در حال انجام يدقیقی که بر رو يات به بازوحرکات، لرزش تناوبی دست، فیلتر  ا

ـــود. برا ـــنوعی بزرگتر يدقیق تر، جراحی بر رو يانجام عمل ها يمنتقل می ش و  گرفته از اندام بیمار انجام يمدل مص
ی مشکلات دارد يادیز دیجراحی از راه دور فوا نکهیاندام واقعی پیاده می شود. با وجود ا يحرکات در مقیاس کوچکتر بر رو
ها کمتر  مانیتور شود سرعت ارتباط با تجهیزات و ادیهرچه فاصله بین پزشک و بیمار ز نکهیرا نیز به دنبال دارد از جمله ا

شوند که همین  مانیتورها يرو يتاخیر بیست و پنج ثانیه ا کیممکن است پزشکان درگیر  طییمی شود و در چنین شرا
جراحی از راه دور  يبرا اصــلی زندگی را خواهد داشــت. مانع ایبیمار حکم مرگ  يخاص برا یلطیاندك در شــر يثانیه ها

و می توان گفت هوز جنبه  اســت نینو يتکنولوژ کیبلکه در تمام نقاط دنیا  رانیکار هنوز نه فقط در ا نیاســت که ا نیا
ستفاده از ا يفانتز شر به توانا نینو يها يفناور نیدارد که با ا ست نیم اانجا ییب ستند  لیولی همه بیماران ما افتهی د نی

  .تحت چنین عملی قرار گیرند
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  پنجم فصل
 امنیت اطلاعات

این فعالیت ها عبارتند از  .امنیت اطلاعات یعنی حفاظت اطلاعات و سیستم هاي اطلاعاتی از فعالیت هاي غیرمجاز
  .کردن، تغییر، دستکاريدسترسی، استفاده، افشاء، خواندن، نسخه برداري یا ضبط، خراب 

  مفاهیم پایه

همانگونه که تعریف شد، امنیت اطلاعات یعنی حفظ محرمانگی، یکپارچه بودن و قابل دسترس بودن اطلاعات از افراد 
توضیح داده میشود. در بین  "قابل دسترس بودن"و  "یکپارچه بودن"، "محرمانگی"غیرمجاز. در اینجا مفاهیم سه گانه 

قابلیت "مفهوم موارد دیگري هم را باید در نظر گرفت مثل  3رشته بحث است که علاوه بر این متخصصان این 
  ."اصل بودن"و  "قابلیت عدم انکار انجام عمل"، "حسابرسی

  محرمانگی

 محرمانگی یعنی جلوگیري از افشاي اطلاعات به افراد غیر مجاز. 

  یکپارچه بودن

  داده ها بطور غیرمجاز و تشخیص تغییر در صورت دستکاري غیر مجازیکپارچه بودن یعنی جلوگیري از تغییر 

  قابل دسترس بودن

 اطلاعات باید زمانی که مورد نیاز توسط افراد مجاز هستند در دسترس باشند. 

  قابلیت حسابرسی

حسابرسی  عات رادر بسیاري موارد، باید امکانی در سیستم اطلاعاتی تعبیه شود تا بتوان انجام دهنده عملی روي اطلا
  کرد. 

  انکار انجام عمل عدمقابلیت 

در انتقال اطلاعات و یا انجام عملی روي اطلاعات، گیرنده یا فرستنده و یا عمل کننده روي اطلاعات نباید قادر به انکار 
  .عمل خود باشد. مثلا فرستنده یا گیرنده نتواند ارسال یا دریافت پیامی را انکار کند

 صل بودنا

بسیاري از موارد باید از اصل بودن و درست بودن اطلاعات ارسالی و نیز فرستنده و گیرنده اطلاعات اطمینان حاصل در 
کرد. در بعضی موارد ممکن است اطلاعات رمز شده باشد و دستکاري هم نشده باشد و به خوبی به دست گیرنده برسد 

باشد. در این حالت اگر چه محرمانگی، یکپارچگی و در دسترس ولی ممکن است اطلاعات غلط باشد و یا از گیرنده اصلی ن
  .بودن رعایت شده ولی اصل بودن اطلاعات مهم است

  کنترل دسترسی

سی  ستر شود. افراد مجاز باید و افراد غیرمجاز نباید توانایی د سترسی به اطلاعات کنترل  ست از اطلاعات، باید د براي حرا
  .و تکنیک هاي کنترل دسترسی ایجاد شده اند که در اینجا توضیح داده میشوندداشته باشند. بدین منظور روش ها 
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  کنترل امنیت اطلاعات

کنترل امنیت به اقداماتی گفته میشود که منجر به حفاظت، مقابله، پیشگیري و یا به حداقل رساندن خطرات امنیتی 
  .است. این اقدامات را میتوان به سه دسته تقسیم کرد

  مدیریتی

ترل مدیریتی ( کنترل رویه ها) عبارتند از سیاست ها، رویه ها، استانداردها و رهنمودهاي مکتوب که توسط مراجع کن
 مسئول تایید شده است. 

 منطقی

کنترل منطقی (کنترل فنی) استفاده از نرم افزار، سخت افزار و داده ها است براي نظارت و کنترل دسترسی به اطلاعات و 
کلمه عبور، فایروال ها ي شبکه و ایستگاههاي کاري، سیستم هاي تشخیص  : تري. به عنوان مثالسیستم هاي کامپیو

  .نفوذ به شبکه، لیست هاي کنترل دسترسی و رمزنگاري داده ها نمونه هایی از کنترل منطقی می باشند

 فیزیکی

سی به آنها است که جنبه فیزیکی کنترل فیزیکی براي حفاظت و کنترل محیط کار و تجهیزات کامپیوتري و نحوه دستر
دارند. به عنوان مثال: درب، قفل، گرمایش و تهویه مطبوع، آژیر دود و آتش، سیستم دفع آتش سوزي، دوربین ها 

 .مداربسته، موانع، حصارکشی، نیروي هاي محافظ و غیره

 رمزنگاري

شود که به غیر از کاربر مجاز کس دیگري  در امنیت اطلاعات از رمزنگاري استفاده میشود تا اطلاعات به فرمی تبدیل
 نتواند از آن اطلاعات استفاده کند حتی اگر به آن اطلاعات دسترسی داشته باشد.

   روالیفا 
 نیسد ب کیآتش به زبان ساده  وارید يلغو يبه معنا Firewall ای روالیاست  ، فا یتیابزار امن کی قتیدر حق روالیفا

که از  شودیگفته م ییافزارهاسخت ایافزار به نرم ( Firewall ) آتش وارهید ای روالیاست ، فا یو خارج یشبکه داخل
   .کندیک رد و بدل شده در شبکه را کنترل میکرده و تراف يریجلوگ وترهایبه کامپ یدسترس

  آتش وارهیمثال از د کی
  ”.برسد 172.18.2.1به مقصد  22مجاز است تا از پورت  172.18.1.1منبع  آدرس“
  .دیریداخل خانه در نظر بگ يبه عنوان خانه و پورت ها را به عنوان اتاق ها IP يآدرس ها به

  .(destination address) مجاز هستند که وارد خانه شوند (source addresses) افراد مورد اعتماد فقط
 از اتاق ها یبرخ صاحب آن باشند ، به نکهیشود تا افراد داخل خانه فقط بسته به ا یم شتریب لتریف سپس

)destination ports( کنند دایپ یدسترس.  
  .خواهد برود یکه م  )Port در واقع( خانه مجاز است به هر اتاق صاحب
  خاص) مجاز باشند. يمجموعه مشخص از اتاق ها (پورت ها کیتوانند در  یکه کودکان و مهمانان م یحال در
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بقبولانند که داشتن برنامه ضد ویروس و دیواره هاي آتش، براي حفاظت از بسیاري از شرکت ها تمایل دارند به خود 
سیستم هایشان کافی است. داشتن چنین نرم افزارهایی گام نخست خوبی است اما حتی با این وجود نیز سیستم هاي 

  ري کندکه حتی فایروال هم نمیتواند از موارد زیر جلوگی تجارت الکترونیک با نقاط ضعف زیر روبرو هستند
زدیده شدن نرم افزار و سخت د - رم افزار و یا داده ها و اطلاعاتخرابکاري عمدي در سخت افزار، ن -آتش سوزي و انفجار

فقدان  -  فقدان فناوري -  فقدان برنامه هاي کاربردي - فقدان پرسنل کلیدي امنیت تجارت الکترونیک  - افزار
  ارتباطات

   – فقدان فروشندگان

  افراد

مهمترین مولفه هر برنامه امنیتی موثري افرادي هستند که آنرا اجرا و مدیریت می کنند.نقائص امنیتی بیش از آنگه ناشی 
 مدیریت سیستم را برعهده دارند و کاربران سیستم رخ می دهند که افرادي ٔ◌ از سیستم باشند، به وسیله

  راهبرد

 الکترونیک دارد.یاري در امنیت بس ایجاد یک برنامه راهبردي موثر و بی عیب اهمیت

 مدیریت

 الکترونیک در گروي مدیریت موثر چنین برنامه اي است. موفقیت برنامه جامع امنیت

  CISSP مدرك

مدرکی براي متخصصان امنیت است  (Certified Information Systems Security Professional)مدرك 
ز هر نوع سخت افزار و نرم افزار خاص یک شرکت است و به عنوان وکسب این مدرك مراحلی دارد . این مدرك مستقل ا

 یک عنصر کلیدي شناخته می شود. 

 اعتبار

این مدرك به دلیل این که بر خلاف سایر مدارك امنیتی، وابسته به محصولات هیچ شرکت خاصی نیست، قادر است به 
 ي کلان امنیتی اعطا نماید.افراد متخصص امنیت، تبحر لازم را در طرح و پیاده سازي سیاست ها

  مراحل کسب مدرك

، داوطلبان باید حداقل سه سال سابقه کاري مفید در یکی از زمینه هاي امنیتی اعلام شده CISSP براي کسب مدرك
به بعد شرط مذکور به چهار سال سابقه کاري یا سه سال سابقه کار به  2003را داشته باشند . از ابتداي سال )ISC(توسط 
  . یافت ریتغی زمینه این در المللی بین یا دانشگاهی مدرك یک علاوه

  نرم افزار تست مختلف سطوح
(Unit testing ) •واحد تست  

(Integration testing ) • سازي یکپارچه تست - افزایشی سازي یکپارچه تست:  سازي یکپارچه تست  
(System testing ) • سیستم تست  

(Acceptance testing ) • تست امنیت - بتا تست  - آلفا تست:  پذیرش تست  

Sedighias220@yahoo.co
m    

mailto:Sedighias220@yahoo.com


================================================================================= 
Information Technology  فناوري اطلاعات Sedighias220@yahoo.com  p 48 of 55 

 

 را خاص) متد( تابع یک یا کد قطعه یک واحد، تست کد هر - است تست سطح ترین پایین . (micro level) - تست واحد
 برنامه توسط - .دارد کد قطعه یا تابع  داخلی عملکرد نحوه و طراحی مورد در دانش به نیاز تست این - .کند می  تست
  .شود می انجام) کننده تست نه و( نویس

  تست امنیتدر خصوص 
  - بررسی امنیت در مقابل تزریق دستورات -بررسی امنیت حقوق دسترسی -امنیت جلسه کاربر - امنیت احراز هویت

امنیت  - ثبت رد پاي عملیات، وقایع و گزارش خطا -امنیت ذخیره و بازیابی اطلاعات  - امنیت دسترسی به سیستم فایل
  - تست استقرار سیستم  - بررسی امنیت در مقابل حمله به دیگر کاربران (حملات سایت گذر و ...) - در معماري سیستم
  توصیه خطا) –محل خطا  –ا تاثیر خط –ماهیت خطا لاگ خطا  –( تست جعبه سفید و جعبه سیاه  بررسی کد منبع

=========  ============  

  اطلاعات پزشکی يها ستمیس تیامن
ـــاز با ـــتفاده از پرونده را يتوجه به خودکار س  کنترل يو روش ها يتوجه به مباحث امنیت داده ها ، ممیز يا انهیو اس

ست يضرور صنا در. ا سترس بودن اطلاعات  عیبرنامه امنیت همه  شتی به در د افراد  يساس فقط براحبجز مراقبت بهدا
سازمان ها خاصی مجاز توجه سازمان  عاز مناف تیمراقبت بهداشتی حما يشده است . در  و حقوق بیمار نسبت به منافع 
ــکی  نیاهمیت قرار دارد بنابرا اول در درجه ــتی –برنامه امنیت اطلاعات پزش ــفه  دبای بهداش ــمیت  نیبنیادبه فلس به رس
  .باشد بندیشخصی و حفظ محرمانگی پا میحفظ حر يفرد برا حقن شناخت

  مراقبت بهداشتی و درمانی ياهمیت موضوعات امنیت در سازمان ها
 رو به يا انهیرا يداده و میزان دســترســی به داده ها به علت اســتفاده از شــبکه ها گاهیذخیره شــده در پا يداده ها تعداد
 هستند منفی نیز يجنبه ها يهستند ولی دارا يادیمثبت ز يجنبه ها يهرچند دارا يا انهیرا ياست . سیستمها شیافزا
  :است ریجنبه ها شامل موارد ز نیکه ا

  بودن داده ها به علت دسترسی به داده ها يبه خطر افتادن سر ) 1
  فزارهاخطا در داده ها و نرم ا شیافزاو  احتمال قطع سیستم و سو استفاده از آن ) 2

  
 و تییریاطلاعاتی اســت . ســیســتم ها اطلاعاتی در ســطوح مد يداده ها و نرم افزار ها از موارد مهم در ســیتم ها کیفیت
 در حد قابل قبولی کاهش داد محافظت در برابر دیاســتفاده می شــوند . میزان خطا در داده ها و نرم افزار ها را با عملیاتی
  .مساله است نیاز ا ییحذف داده ها جز ایوارد شدن  خدشه
ستم ها مفید سی ست .برا گریاطلاعاتی از موارد قابل توجه د يبودن داده ها و عملیات  ستم شیافزا يا سی  قابلیت اعتماد 
سازو کارها يها ستم نیاز به  سی ستم و جلوگیر يبرا ییاطلاعاتی جهت کاهش احتمال قطع  سی  از يکاهش احتمال قطع 

  : است ریسواستفاده است هدف از حفاظت داده ها شامل موارد ز
  بودن داده ها يسر ) 1
  پزشکی يکیفیت داده ها و نرم افزار ها  ) 2
  مفید بودن داده ها و عملیات  ) 3

ستفاده ست . بنابرا شیها باعث افزا انهیاز را ا شده ا شان  صی شخ شورها نیهراس بیماران از به خطر افتادن زندگی   يک
 مختلف متفاوت يقوانین در کشــور ها نیبودن اطلاعات دارند که ا ياز ســر تیحما يوضــع قوانینی براســعی در  يادیز
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ــت ــیون اروپا برا ي. برا اس ــورها اختلافکاهش  يمثال کمس  قانون محافظت از افراد در مقابل " ییاروپا يدر قوانین کش
بودن  يحساسیت و سر میزان " اروپا وضع کرده است هیاتحاد يرا برا "داده ها  نیداده ها شخصی و انتقال آزاد ا پردازش

ــتگی دارد . داده ها ــاس ژنتیکی اغلب ایمربوط به بیمار روانی  يداده ها به زمینه آنها بس ــتند . همچنین برخی  حس هس
ستند مانند مد يبیمار ساس ه شغل ها ح سترس به دلیل يدارا ریها در برخی  شدن ا يبیمار ا سلما فاش   نیقلبی . م
 يبرا .مصرف می کنند ییها چه دارو آن بدانند گرانیخواهد داشت . افراد نمی خواهند د تاثیر منفی يدر شغل و يبیمار

 اهمیت رانیو کاربران ســازمان اســت . اکثر مد تیریبردن آگاهی مدبالامحافظت از داده ها نیاز به  يتعیین ســیاســت ها
سربودن داده ها را درك می کنند . اگ يسر ينامه ها ینیآ طرف  کی از ابندیبودن داده ها آگاهی  ير کاربران از اهمیت 

شدن داده ها ست ها و رو گریرا بهتر درك می کنند و از طرف د يسر يخطر فاش  را بهتر  سازمان امنیتی يها هیسیا
شند . در تعیین قوانین  به . اجرا می کنند شده با شخص  سازمان م ست اهداف  منظور تعیین قوانین حفاظت داده ها نیاز ا
شود. برا يبه نوع داده ها دیبا حفاظت داده ها ستم توجه می  سی ستم و اندازه  سی شده، کار  سر يذخیره   يحفاظت از 
مانند عقیده عمومی ،  يقوانین به موارد نیامربوط به نحوه دســترســی کابران مشــخص شــوند .  قوانین دیبودن داده ها با
مربوط به دسترسی به داده ها نیز  قوانین .بستگی دارد ياحرفه يسازمانی و نحوه برخورد سازمان ها داخل يسیاست ها

ه داده بین کاربر و بیمار ، تهیه کنند ارتباط کاربر در داخل سازمان ، بیماران مورد نظر ، نوع داده ها ، يبه وضعیت حرفه ا
  . ها ، مدت زمان داده ها و نوع کار کاربر با داده ها نیز بستگی دارد

  پزشکی يامنیت و محرمانگی داده ها
 گریکدی يبه جا ایمفاهیم به اشــتباه و  نیو محرمانگی مفاهیمی هســتند که با حقوق بیمار همراه هســتند . اغلب ا امنیت

 يبه برخی از جنبه ها گرانیمحدود سـاختن دسـترسـی د يحق افراد برا يشـخصـی به معنا میمی شـوند . حر اسـتفاده
شتی تمرکز بر رو شخصی ست . در مورد اطلاعات بهدا ست . حر يخود ا صی افراد ا صو  شخصی اطلاعات میاطلاعات خ
 اشتراك به نگرایدر چه زمانی ، در چه راهی و تا چه حد اطلاعات در مورد او با د نکهیتعیین کردن ا يحق افراد برا شامل

شده است. حفظ حر شته  سال قبل برمی گردد مانند میگذا نامه  سوگند شخصی افراد در علم پزشکی به بیش از دو هزار 
بر  محرمانگی. کندنگهداشتن کلیه اطلاعات کسب شده بر بالین بیمار می يسوگند نامه پزشکان را ملزم به سر نیبقراط . ا

درمانی  و اهداف تشــخیصــی يشــده فقط برا يرود اطلاعات جمع آور می نتظارا اســت بیمار –رابطه خاص پزشــک  هیپا
امنیت   دولتی و غیر دولتی تاکید بر اهمیت محرمانگی و ي، ســازمان ها ياتوماســیون ادار شیاســتفاده شــوند . با افزا

سه س شکی کرده اند : مو سال )  CPRI )Computerized patient records inistitue  اطلاعات پز درباره  يبیانیه ا 1994در 
شخصی بیش از دسترسی به پرونده  میبیانیه اهمیت حفاظت از حر نیارائه داد. در ا بیماران ينحوه دسترسی به داده ها 
  :می کند فیتعر ریبیمار را به شرح ز يموسسه چهار مفهوم دسترسی به داده ها نی. ا است بیمار در نظر گرفته شده

  - افراد به پرونده پزشکی بیمار ریدسترسی سا  - پرونده خود يدسترسی بیمار به داده ها  - ارمالکیت اولیه پرونده بیم 
  سطح دسترسی

  :را مطرح کرده است ریمورد ز 9در بیانیه خود  CPRI موسسه
 پزشــک ارائه کننده خدمات بهداشــتی درمانی مالک پرونده بیمار اســت . البته اطلاعات داخل پرونده ایبیمارســتان  ) 1

  .متعلق به خود بیمار است شکیپز
  .حق شخصی و اساسی است کیخصوصی  میحق داشتن حر ) 2
  .محافظت از محرمانه بودن اطلاعات بیمار باشند يتعهد اخالقی و قانونی برا يدارا دیارائه دهندگان مراقبت با ) 3
  . به اشخاص ثالث را دارد يو ییو قابل شناسا تییاطلاعات هو ياجازه افشا يقانونی و ندهینما ایتنها بیمار و  ) 4
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  .بیمار حق مرور پرونده پزشکی خود را دارند ) 5
شور ) 6 صوب ک سا يدر مورد روش ها يقانون م شنا ستاندارد  شا و اعتبار ،يحفظ، نگهدار ی،یا سی ، اف ستر  اطلاعات د

ــکی را ــود. در ا دیبیمار با يا انهیپرونده پزش ــتفاده  يبرا ییها مهیجر دیقوانین با نیاجرا ش ــ ایاس مجاز  غیر ياافش
  .دیشده و به اجرا در آ فیاطلاعات بیمار تعر

سی به پرونده را ) 7 ستر سطح د ست ها انهیدر مورد امنیت را يتدابیر دیبیمار با يا انهیبه منظور کنترل  سیا سب ي،  و  ک
  .کار ، مراحل قانونی ، مجازات ها و آموزش کاربران در نظر گرفته شود

 اطلاعات سطح دسترسی به دیاستاندارد ها نه تنها با نی. ا ابندیتوسعه  دیدسترسی به اطلاعات بیمار با ياستاندارد ها ) 8
  ندیهدف دسترسی و اطلاعات قابل دسترس را نیز مشخص نما دیرا مشخص کنند بلکه با

از حق  دیبا بیماران صورت گیرد . ییبیمار تالش ها يا ارانهیدر خصوص آموزش کاربران و مصرف کنندگان پرونده  دیبا ) 9
سیستم ها شند . همچنین  شا اطلاعات پزشکی خود برخوردار با  دیبیماران با يا انهیپرونده را يکنترل دسترسی و اف

  .امنیت اطلاعات پزشکی بیماران را فراهم کند
    

AHIMA بر علاوه CPRI کایاطلاعات بهداشتی آمر تیریانجمن مد   
 نیا يو محرمانگی اطلاعات بهداشــتی بیمار ارائه داده اســت . بیانیه ها شــخصــی میرا در مورد حفظ حر ییبیانیه ها نیز

  : است ریز يانجمن در زمینه ها
افشا اطلاعات  - افشا اطلاعات درباره الکل و سومصرف دارو ها - افشا اطلاعات بهداشتی - دسترسی بیمار به اطلاعات خود

  بیمار يا انهیمحرمانگی اطلاعات بیمار در پرونده پزشکی را - شا مجدد اطلاعات بهداشتیاف - در باره فرزند خواندگی
   

Sedighias220@yahoo.co
m    

mailto:Sedighias220@yahoo.com


================================================================================= 
Information Technology  فناوري اطلاعات Sedighias220@yahoo.com  p 51 of 55 

 

  امنیت اطلاعات يها دیتهد
از  يبسیار ها کوچکتر ، قدرتمند تر و ارزان تر شده اند . در نتیجه انهیمی کنند . را دیامنیت اطلاعات را تهد يادیز عوامل

شدن را ندیابزار برآ نیا دیمردم می توانند از عهده خر جا  احتمال ها و قابل حمل بودن آن ها ، انهی.و با توجه به کوچکتر 
شتن و  شان را رو نیگم کردن ا ایگذا صی  شخ شود . افراد اطلاعات  شتر می  . تعداد  کنند ها ذخیره می انهیرا يابزار بی

نا  يا انهیارتباط بین ملیون ها شبکه را يب برقرارنیز موج نترنتیا .شده است ادیز انهیرا قیها از طر يو کاله بردار يدزد
کند .  تیارتباط برقرار می کند مســائل امنیتی را رعا يگریبا د که يا انهیهر را دیشــدن با منییا يامن شــده اســت . برا

افراد ،  يا هانیها را به دنبال خواهد داشت . با بیشتر شدن شواد را آن بیشتر امنیت دیتولید بیشتر اطلاعات شرکتی ، تهد
ستفاده از را شده است انهیتعداد ا شتر  سازمان ها با تهد منابع .ها بی  عنیی دیمواجه هستند . تهد يادیز يها دیاطلاعاتی 

منابع  يشوند : افشا فیاست چند واژه تعر لازممواجه شود. در همین زمینه  آن سیستم ممکن است با کیکه  يهر خطر
 کی دنیصدمه د عنییسیستم  يری. آسیب پذ يشدن آن ها در نتیجه دزد معیوب ایصدمه ، گم شدن و  عنییاطلاعاتی 

  .  ندیرا گو يوقوع دزد احتمال سکی. ر يسیستم در اثر دزد
 هر .سیستم اشاره دارد دنید آسیب از يیرگپیش يبرا یینرم افزارها ایها ، ابزار ها  هیسیستم اطلاعاتی به رو يکنترل ها

  ها از داخل و خارج سازمان مواجه است  دیسازمانی با انواع تهد
  :است ریخارج سازمانی شامل موارد ز يها دیاز جمله تهد

  )کراکر ها ، هکرها  - کاربران غیر مجاز  - ها و کرم ها روسیشامل و )MALWARE( نترنتیا قیاز طر ) 1
  طبیعی مانند سیل، زلزله ، طوفان يایلاب ) 2
  گریحوادث د ریت بشر مانند آتش ، قطع برق ، ساساخت دس يبحران ها ) 3

  :است ریکه هر سازمان از داخل با آن مواجه است شامل موارد ز ییها دیجمله تهد از
 عدم استفاده  ( سیستم ها سانی، برنامه نو)مخالف با مشخصه ها  يکاربرد يبرنامه ها سییبرنامه نو( يکاربرد يکارکنان: برنامه ها

محرمانه ، نصب سیستم  گزارشات غیر امن(، اپراتورها ) کپی يامنیتی ،نصب سیتم ها يامنیتی ، ناتوانی سیستم ها ياز سازو کار ها
  )ضعیف ، کمبود آموزش قدرت مطالب محرمانه(، کاربران ) اشتباه در ورود داده ها، کلمه عبور با ينا امن ، دزد

 کپی کردن يربان سازمان ) کاربران غیر مجاز ، دزدکارمندان داخلی: مشاوران و معاهدان قراردادهاف د ریسا ، 
 تیشخصی )تقلب در تعیین هو يها انهیدر مکانی نا امن(، را يها )قرار گیر انهی: پايسخت افزار يها دیتهد ،  
 يکردن ، دزد کپی داده ها ) دسترسی غیر مجاز ، گاهی( ، پاکییفیز يها ، کرم ها و غیره ، دزد روسیقانونی اطلاعات مجاز، و رخنه(  
 حفاظتی، رخنه اطلاعات، نرم افزار غیر مجاز نصب شده ي: شامل نقص ساز و کارهاينرم افزار يها دیتهد  

  
که هر سازمانی با آن مواجه  ییها دیانواع تهد ينیز برا يگرید يها يفوق ، تقسیم بند يبر تقسیم بند علاوه
  : ها مطرح شده است دیتهد نیاز ا کیی ریدارد . در ز وجود است
 .1 يا انهیانسانی، خطرات محیطی و خرابی سیستم را ي: شامل خطاهايغیر عمد  
 .2 يعمد:  

o  تجاوز ایجاسوسی  
o اطلاعات ياخاذ  
o يخرابگر ای يعمد يخرابکار  
o يدزد  
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o تیهو يدزد  
 يتروجان ، بمب ها يها ، کرم ها ، اســب ها روسی، و يت نرم افزارلاحم logic ،انکار خدمت ، نرم ، cookies  ،web 

bugs  ،pest ware  ،ad ware  ،spy ware و.... ، مانند بیگانه افزار phishing pharming  ،spam  

  مبانی امنیت 
  : باشد ریسه هدف ز يدارا دیاطلاعات بهداشتی با يبرنامه امنیتی برا هر

 مربوط به بیمار يداده ها يشخصی اطلاعاتی برا میحفاظت از حر  
  داده ها کپارچگییاطمینان از  
 زمان نیافراد مناسب در کوتاهتر ياطمینان از دسترس بودن داده ها برا  

سیدن به ا يبرا ستراتژ دیاهداف با نیر شود . درجه اهمیت ا يها يا ستگی نیمختلف امنیتی اتخاذ  سازمان ب  اهداف به 
 به است . در صورت عدم بی توجهی کسانییاهمیت  ي. در صنعت مراقبت بهداشتی ، هر سه جنبه برنامه امنیتی دارا دارد
 مواجه خواهد شــد . در صــورت نقض محرمانگی يادیز مشــکلاتاهداف در برمامه امنیتی ، بیمارســتان با  نیاز ا کیهر 

ســت داده ها ممکن ا کپارچگییبه وجود خواهد آمد . در صــورت از بین بردن  ییقضــا يها يبیمار ، پیگیر کی اطلاعات
   .مالی شود يبیمارستان دچار خسارت ها ایافتاده و  سکیبیمار به ر درمان

 ریها می توان به موارد ز سکیر نیمواجه است از جمله ا يادیز يها سکیخصوصی اطلاعاتی با ر میحر
  : اشاره کرد

 فعالیت کاربران غیر مجاز  
 دسترسی بدون اجازه توسط هکرها  
 تروجان روسوی –تراوا  ياسب ها  
 فاظت نشدهدانلود شده ح يها لیفا  

 دســترســی ییها لیفا ایمی گردد که کاربران مجاز ســیســتم ، به برنامه ها و  اطلاقکاربران فاقد مجوز به حالتی  فعالیت 
 کلمه يناشی از کنترل دسترسی ضعیف ، به اشتراك گذار معمولاامر  نیکنند که اجازه دسترسی به آنها را ندارند . ا پیدا

  . خاتمه دسترسی به اطلاعات توسط کارمندان سابق است يناکارآمد برا يها هیرو ایعبور و 
سابق اداره ا جینتا شان داد کارمند  ستفاده از برنامه ا يمطالعه هافنر و همکاران ن ست همه اطلاعات اداره را از ي، با ا  توان
شخص کرد اما در طی ا بین سازمان دو روز بعد علت نقص را م  رکورد 16811سازمان بیش از  دو روز نیببرد . هر چند 
  .داده ها هستند کپارچگیی يبرا دیتهد نیرا از دست داد . کارمندان اخراجی بزرگتر خود
 ای رخ می دهد . اشــتباهات کاربران در هنگام ورود داده ها و يداده ها به صــورت غیر عمد کپارچگییدر  لالنیز اخ گاهی

ستم ياز موارد غیر عمد یینمونه ها يا انهیرا يها روسیآلودگی با و سی ستند که امنیت  سابق نی ست . فقط کارکنان   را ا
  . میکند بلکه هکرها نیز از جمله موارد قابل توجه می باشند دیتهد
ضعف ها هکر ستفاده از  ست که با ا سی ا ستم را يک سی سی می  يا انهیامنیتی به  ستر ستفاده از ابدیافراد د  . هکرها با ا
 می حمله کنند . هکر ها به طور اتفاقی به اطلاعات دسترسی يا انهیز می توانند بارها به سیستم راعبور کاربران مجا کلمه
  .به کلمه عبور برسند تیمختلف کلمات را به کار می برند تا در نها يکه ترکیب ها قیطر نیبه ا ابندی
 کیدانلود حفاظت نشــده اســت مانند  محیط کیاز محیط امن به  لیمحرمانگی داده ها دانلود فا يدهایاز تهد گرید کیی
ستکار نیشبکه محلی . در ا ایو  انهیمیکرو را کیبه  میزبان انهیاز ر ا لیفا  و پردازش داده خواهد يصورت فرد قادر به د
  . در اختیار افراد غیر مجاز و افراد خارج از سازمان قرار داد ایها کپی کرد و  سکتید يها را براحتی بر رو لیفا نی. ا بود
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 . شخصی اطلاعات افراد می شود میاست که موجب اختالل در حر ییاز روش ها گرید کیی تروجان ياسب هااز  استفاده 

سب تروجان  ستم میزبان طور انهیبرنامه را کیا سی شود و ظاهر آن در  ستفاده می  سط هکر ها ا ست که تو  تغییر می يا
ست . و يبرنامه مفید ییکه گو کند ستم میزبان طور يها روسیا سی  متوجه رفتار کنند که کاربر يتروجان می توانند در 

 حفاظت داده ها را به مناطق روسیو نیتروجان قرار بگیرد ا روسیمحرمانه مورد حمله و يآن ها نمی شــود . اگر داده ها
از  يا منطقه ســیســتم را به يبه ســیســتم ، اطلاعات محرمانه رو روسینشــده ســیســتم کپی می کند . به محض ورود و

  .سیستم که مهاجم به آن دسترس دارد کپی می کند
 مدل ها از نیاطمینان از امنیت داده ها اســـتفاده می شـــود . هر کدام از ا يامنیتی مختلفی وجود دارد که برا يها مدل
ـــتفاده می کنند . از فنون مختلف ندیداده ها، کاربران و فرا يطبقه بند يگوناگونی برا يها روش  محدود ينیز برا ها اس
  دسترسی به داده ها استفاده می شود .  کردن

  تامین امنیت ، مدل کنترل دسترسی است .  جیرا ياز روش ها کیی
 مدل داده ها برحســب درجه حســاســیت شــان ) مانند محرمانه ، غی محرمانه ، عمومی ( و حد مجاز بودن ) مانند نیا در

  .می شوند يبه خواندن ، نوشتن ، و خواندن و نوشتن ( طبقه بند مجاز
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  داده ها کپارچگییاز  حفاظت
ـــادفی ایو  يغیر مجاز عمد يداده ها در حیطه امنیت داده ها به حفاظت داده ها و برنامه ها از تغییر ها کپارچگیی  تص

شاره ضمین کننده دقت  ییامنیت داده ها به تنها يدارد . برنامه  ا شد . در ات صحت داده ها نمی با  تدابیر دیبرنامه با نیو 
شود. در ا يجهت جلوگیر لازم ساندن تغییرات نیاز تغییرات غیر مجاز و حذف داده ها اتخاذ  سعی در به حداقل ر  برنامه 
 در ار وداده ها حفظ شود . کیفیت مراقبت از بیم کپارچگییدر محیط بالینی  دیشده است . واضح است چرا با يعمد غیر

شتباه در نوشتن نسخه ها  ای و  دوز داروها، ایو  ییدارو يواقع زندگی بیماران به قابل اعتماد بودن داده ها بستگی دارد . ا
در  اشتباه بالینی يبر داده ها علاوهاشتباه مراقبت می تواند اثر منفی بر کیفیت مراقبت از بیمار خواهد شد.  يمستند ساز
می  بیمارســتان يها ییحتی موجب ا ز دســت دادن دارا ایمالی بر باز پرداخت بیمه ها تاثیر منفی داشــته و  يپرونده ها

 داده ها توسط کپارچگییدسترسی ها کنترل شود .  دیبا )مانند حفظ محرمانگی(داده ها  کپارچگییمنظور حفظ  به .شود
 نیز تروجان به خطر می افتد . کاربران مجاز يشده و اسب هادانلود شده محافظت ن يها لی، کاربران غیر مجاز ، فا هکرها

  داده ها خواهند شد.  کپارچگییاز بین بردن آن ها موجب اختالل در  ایبا اشتباه وارد کردن داده ها و 
  داده ها وجود دارد .  کپارچگییحفاظت از  يبرا مختلفی يروش ها
  :اشاره کرد ریروش ها می توان به موارد ز نیاز جمله ا

 از تغییر داده ها توسط کاربران غیرمجاز يجلوگیر  
 تغییرات غیر مجاز توسط کاربران مجاز جادیاز ا يجلوگیر  
 اشتباه توسط کاربران مجاز جادیاز ا يجلوگیر  
 ثبات درونی داده ها يها و استفاده از فنونی برا ندیفرآ جادیا  

  زمان نیب در کوتاهترافراد مناس ياز دسترس بودن داده ها برا اطمینان
ستند  نیا ییبه کاربران نها دیبرنامه امنیتی با کی سترس ه ستم با عنییاطمینان را بدهد که داده ها همواره در د  دیسی

ستم ، حوادث طبیعی مانند آتش و يها داده سی شکال در کار   مناسب را در زمان مناسب به کاربران مناسب ارائه دهد . ا
ـــانی مانند حمله هاحتی اعمال ا ایو  طوفان ـــترس قرار ایمخرب می تواند باعث از بین رفتن داده ها  ينس  خارج از دس
 يکاخدار از کارکنان کییمثال اگر  يانسانی موجب از دست رفتن داده ها می شود . برا يآن ها شود .اغلب خطاها گرفتن

شبکه را از را شتباها کابل  ستان ا ستفاده از داده ها نیدهنده جدا کند . ا سیسرو انهیبیمار در  موجود يامر موجب عدم ا
  داده بیمارستان خواهد شد گاهیپا

  :و ماخذ منابع
  شخصی و استفاده از فضاي ابرياطلاعات 

 تیریاطلاعات مد يل، میدانی ز. سیستم ها يا، شاهمراد يصدوقی ف، شیخ طاهر -  چاپ اول ي. انتشارات جعفر1389اطلاعات پزشکی. يفن آور تیریل. مد ير، شاهمراد يترابی م، صفدر
شارات جعفر 1386.  شگاه ها دگاهیاز د پزشکی اطلاعات در نظام يم ، ترابی م ، محمدزاده ن . بررسی اثر بخشی فناور ير، درگاهی ح ، محمود يصفدر - ي. انت ساتید مدارك پزشکی دان  يا

سال نهم ، صلنامه طب جنوب .  شور . ف شکی ک شهر 111-93ص  1، شماره علوم پز ستانه ز ، پور علی پور ج ، حیو - 1385 وری:  ستم ها تیریحقیقی م . مد يم اطلاعات مراقبت  يسی
شهرسنیتله مد ایلونی س . تامین پزشکی از راه دور  - . چاپ اول يجعفر . .انتشارات1389بهداشتی  سنیتله مد يکاربردغالم حسینی ل، صادقی م ، محرابی ن . بررسی ابعاد  -  1389 وری. 

. جزوه کارگاه  يکامپیوتر يح . آموزش شبکه ها اضییر- 36-43ص  4: شماره ، 1387بهار  1. سال سوم شماره  رانیاسالمی ا يپزشکی ارتش جمهور پیرا )پزشکی از راه دور(. مجله دانشکده
ضییر مهندس حمید يها book e شبکه از مجموعه شتی  - ANONYMOUS. http://forum.roq.ir/t697, Available date 1395.3.11 - ا شکی و خدمات بهدا شکده علوم پز دان

  درمانی تبریز

 ===========  
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  پایان جزوه اول
  جزوه دوم مهندسی پزشکی و فن آوري اطلاعات

و توضیحات و  ها و کسب اطلاعات مدیریتیها و آمار و تحلیل دادههبررسی نرم افزارهاي پردازش داد
  کلیپهاي ویدئوئی آموزش نرم افزارهاي زیر و  ارائه پروژه توسط دانشجویان در 

MS_Word  MS_Excel  SPSS  MathLab 
 ================  

  این جزوه با تلاش این حقیر،  جهت دانلود مجانی براي همه شما سروران تهیه شده است
  بدیهی است خالی از ایراد نیست

  ارسال نمایید sedighias220@yahoo.comی به هر گونه اشکال
  با تشکر (امین صدیقی)

 
 ====================پایان=====================

سف بار در هر حرفه اي که هستید نه اجازه دهید که به بدبینیهاي بیحاصل آلوده شوید و نه بگذارید که بعضی لحظات تا
که براي هر ملتی پیش می آید شما را به یاس و ناامیدي بکشاند. در آرامش حاکم بر آزمایشگاهها و کتابخانه هایتان 

  زندگی کنید . 
  "براي یادگیري و خودآموزي چه کرده ام ؟  "نخست از خود بپرسید : 

  " من براي کشورم چه کرده ام ؟ "سپس همچنان که پیشتر میروید بپرسید : 
و این پرسش را آنقدر ادامه دهید تا به این احساس شادیبخش و هیجان انگیز برسید که شاید سهم کوچکی در پیشرفت 

  و اعتلاي بشریت داشته اید.
اما هر پاداشی که زندگی به تلاشهایمان بدهد یا ندهد  هنگامی که به پایان تلاشهایمان نزدیک میشویم  هر کداممان باید 

  اشیم که با صداي بلند بگوییم حق آن را داشته ب
  1822-1895لوئی پاستور      "ام من آنچه در توان داشته ام انجام داده " 
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