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  کاربرد رایانه در تعلیم و تربیت (علوم تربیتی)

  Applied Computing in Edification 

  اهداف
کاربردهاي رایانه ، نرم افزار ، ســخت افزار ، شــبکه محلی و جهانی ، جنبه هاب مثبت و منفی رایانه در تعلیم و تربیت و 

  پیامدهاي استفاده از شبکه جهانی در تعلیم و تربیتاخلاق ، رفتارها در اینترنت ، حریم ها و جرائم اینترنت ، 

 ساعت عملی) 16ساعت نظري +  32(سرفصل

  دهکده جهانی، فناوري اطلاعات و رایانه و نقش آنها در تعلیم و تربیت

  آوري هاي نوین در سیستمهاي اطلاعاتی و آثار آنها در تعلیم و تربیتفن

  و تربیت نرم افزار و سخت افزار و نقش آنها در تعلیم

  اینترنت و برخط شدن و تعاملات و پیامدهاي آن

  اخلاق در اینترنت و آثار آن در تعلیم و تربیت

  جرائم اینترنتی و آثار آن در تعلیم و تربیت

  امنیت در اینترنت و آثار آن در تعلیم و تربیت

  اولقسمت 
  فن آوري جدید و تاثیر آن در تعلیم و تربیت

  و تربیتتاثیر سخت افزارهاي جدید بر تعلیم 

  کمی قبل تر کامپیوتر ها و سپس اینترنت آمدند و بعنوان محل اخذ اطلاعات مورد استفاده قرار گرفتند

  سیستمهاي جدید آمدند که وارد آموزش شدند و موارد ذیل را بهمراه داشتند

 یادگیري از طریق موبایل(تبلت) )) 1
 ) AR(  Argmented Realityواقعیت افزوده   )) 2

شی ما در هر مکان اطلاعات و مجموعه وارد مثلا آنچه ما میدانیم و میبینیم (واقعیتی افزوده به  شویم و گو شید  تخت جم
 تاریخچه آن مکان را بدهد)

 ) VR(    Virtual Reality واقعیت مجازي  )) 3
  بینیم)واقعیتی افزوده به آنچه ما نمیدانیم (و نمی
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 Simulations شبیه سازها   )) 4
 Chat GPTمثلا  -   )AI( Artificial Inteligence هوشمند سازها  )) 5
 Adaptive Learningیادگیري انطباقی   ))  6

  یت و روانی و پیش دانسته هاي فراگیرندهضعبا روشهاي آموزش با نیازها و احساسات و  انطباق آموزش
سپس وایت برد  سیاه و  شهاي نوین کامپیوتر و و کتاب و کاغذ و قلم و ... مثلا قبلا تخته  شی موبایل و و هم اکنون رو گو

  تبلت و ..
  قبلا فقط یک مدل بود آنهم مثلا وایت برد

   ه استآموزش منطبق شد براي فراگیر، و... که VRو  ARاما هم اکنون تصویر و کلیپ آموزشی و صوتی و 
 براي آموزش 5Gتا   2Gفن آوري  )) 7
ــی دي  -حفظ داده ها در حافظه هاي جانبی (فلاپی  )) 8 ــک  –س ــاي ابري لف –هارددیس و آثار آن بر ش مموري) و فض

 فضاي تعلیم و تربیت
و آثار آن در مقایســه آن با اصــل بازي و بازي در فضــاي تعلیم و تربیت بازي کامپیوتري و بازي در گوشــی موبایل   )) 9

شی) سه بازي فوتبال در زمین محله     با     بازي فوتبال روي کامپیوتر یا تبلت و گو ستیکر  (مقای سی که (اهدا یک ا به ک
 تکلیف درسی را حل نموده) (شبیه خرید از فروشگاه بزرگ و دریافت برگ شرکت در قرعه کشی فروشگاه)

 چاپگرهاي سه بعدي )) 10
 رباتها ( سخت افزاري و نرم افزاري) )) 11
 آزمایشگاههاي مجازي ( شبیه سازها) )) 12
 ) IOT(    Internet Of Thingsاینترنت اشیا   )) 13

ــود (مثلا ــیا به اینترت مرتبط ش ــود مثلا اش ــتیم نمایان ش ــعیت موجود در منزل ما براي ما که در بیرون منزل هس  وض
میخواهیم به منزل برویم میزان دما نمایش داده شود و ما ساعتی قبل از ورود به منزل سیستم گرمایش یا سرمایش را از 

  دورکنترل کنیم) 
 ان را مشاهده و ردیابی کنیمدر آموزش بتوانیم از راه دور کتاب و درس و مشق و قلم دانش آموز

 IOTتجزیه و تحلیل یادگیري با استفاده از  )) 14
 Data Miningو با استفاده  IOTبا استفاده از تحلیل فعالیتهاي با دریافت اطلاعات از 

ها از داده يادیالگوها و روابط مشــخص در حجم ز ایبه مفهوم اســتخراج اطلاعات نهان  ، Data Mining: يکاو داده )) 15
 بزرگ یچند بانک اطلاعات ای کیدر 

ها پس از از فروشگاه ياریبس رانی. مدکنندیم يداریمعمولا نان هم خر ندیآیبه فروشگاه م ریش دیخر يکه برا یانیمشتر
روش،  نیکم مصرف را بگذارند. با ا يدو، کالاها نیا نیرا با فاصله از هم قرار داده و ب ریگرفتند نان و ش میاتفاق تصم نیا

ها افزا نیفروش ا زانیم فتی شیکالا گاه ا ـــ به رونق آن فروش مک زو  نوع  قاتیتحق نیدر ا هیکرد. داده اول يادیها ک
  ) است.Data Mining( يداده را قابل استفاده کرده، علم داده کاو نیکه ا یمردم بوده و دانش يدهایخر
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ــاز ندیفرآ يداده کاو ــا ياز داده ها يمجموعه ا  قیاز طر يمرتب س ــناس ــتند که به ش  یم یالگوها و روابط ییبزرگ هس
 يرگذاریتأث يو برا رندیافتد به کار گ یاتفاق م ندهیآنچه در آ ینیب شیپ يبرا داده ها  لیو تحل هیتجز قیپردازد واز طر

  کسب و کار اقدام کنند.یادگیري آموزش و یا  جیبر نتا

 
   د،یو آمارها بوده استفاده کن تایبر د یکه مبتن آموزشیحل هر مشکل  يبرا باًیتقر يکاو تایاز د

  :از جمله
  یادگیري شیافزا )1
  دانش آموزان حاتیو ترج هايبندمیدرك تقس )2
  يوفادار شیو افزا فراگیران دانشحفظ  )3
  نرخ نتیجه گیري از تعلیم و تربیت و علاقه دیگران به ورود به مجموعه آموزشی ما شیافزا )4
  دیجد دانش آموزانبه دست آوردن  )5
  تعداد دانش پذیران شیمتقابل و افزا یاددادنبهبود  )6
  و پیشگیريتقلب علل و عوامل  تحلیلتجزیه و و تقلب  ییشناسا )7
  ناشی از اعمال برنامه آموزشی آینده يهاسکیر ییناساش )8
 اساتید و معلماننظارت بر عملکرد  )9

 

 تحلیل یادگیري  )) 16
  و داده کاوي با داده هاي بزرگ IOTبا ردیابی و تحلیل یادگیري با 

 ) جهت تعلیم و تربیتOpen Contentدسترسی به مجموعه هاي رایگان در اینترنت ( )) 17
ست که از طر ینیلادوره آن )MOOC( Massive Open Online Courseدوره آزاد انبوه برخط: موك :  )) 18 طور وب به قیا

شرکت شابه دورهدوره نی. اشودینامحدود ارائه م یکنندگانآزاد به  شگاه يهاها معمولاً م ستند. اغلب آن یدان ها زمان ه
 دارند. یمشخص انیشروع و پا
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شارکت تعامل موكهدف  س یم ستر سترده و د سطح گ ش قیباز از طر یدر  ست. علاوه بر مواد آموز چون  یسنت یوب ا
ـــریها موك ها،نیمقالات و تمر دئوها،یو ـــکل کنندیم جادیا یتعامل يکاربر يهاانجمن يکس از  یاجتماع يریگکه به ش

  از آموزش از راه دور هستند. ياشرفتهیواقع فرم پ درها . موكکندیکمک م یآموزش ارانیو دست دیآموزان، اساتدانش
  

MOOC است  یمعن نیشود، اما به ا یمنجر نم یبه مدارك رسم شهیهم
ممکن است . شما دیها دانش کسب کن نهیدر همه زم دیتوان یکه شما م

سعه مهارت ها يبرا MOOC از شدن برا ،یشغل يتو ص يآماده   لاتیتح
  .دیاستفاده کن دیعلاقه جد کیکشف  ای گرید

ـــما م MOOCورود به  يبرا یالزام چیه معمولاً  دیتوان یوجود ندارد. ش
شرکت کن یمال طیشرا ای یبدون توجه به محل زندگ . از دیخود در آن 

ـــورت آنلا ـــوند،  یانجام م نیآنجا که آنها به ص توانند  یها م MOOCش
  دیباش يریادگیدر حال  گریبزرگ شوند. ممکن است با هزاران نفر د اریبس

  

  فن آوریهاي جدید در تعلیم و تربیت، و پیامدهاي مثبت و منفی تاثیر 
  )پیامدهاي منفیمحدودیت ها (

  هزینه زیاد براي موسسه آموزشی )) 1
  روش هاي جدید عدم توانمندي مدرسان در استفاده از )) 2
  سیستم (کامپیوتر، گوشی و ... )رفع اشکال در  )) 3
  اطلاعات غلط که در سایتها ارائه میشود )) 4
  وبسایت، وبلاگ، و شبکه هاي اجتماعی ، رسانه ها اطلاعات صحیح نمیدهند )) 5
  وبسایت، وبلاگ، و شبکه هاي اجتماعی ، رسانه ها،  مرجع اطلاعات میشوند ))  6
  تقلب ایجاد فرصت مناسب و یکسان براي )) 7
  دور شدن فراگیران از دنیاي واقعی )) 8
  از دست رفتن اطلاعات با قطع برق و باطري لپتاپ و گوشی ( پرش اطلاعات) )) 9

  کمتر است کلاس آنلاین نسبت به حضوري بعضا کیفیت )) 10
  بعضا هزینه کلاس آنلاین نسبت به حضوري بیشتر است )) 11
  خوش نویسی و خوب نویسی و کاهش یا حذف ،  )) 12
 مطالعه کتاب ، حتی تقطیع خوانی مطالب در اینترنت و فضاي مجازي و بی حوصلگی کاهش )) 13
 گران بودن تجهیزات فن آوري ، براي خانواده هاي کم بضاعت )) 14
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 بجاي کتاب کاغذي و نامناسب بودن آن براي چشم  Ebookجایگزین شدن کتاب الکترونیکی  )) 15
 کلاس آنلایندر حضور حین با همدیگر کاهش تمرکز بدلیل چت نمودن افراد  )) 16

  )پیامدهاي مثبتمزایا (
  ( بسیار مناسب براي دوران بیماریهاي واگیر (کرونا)) آموزش از راه دور (الکترونیکی ، مجازي ) )) 1
  ، تصویر ، کلیپ ویدئوئی، بازي آموزشی و ... ) مستندبه اشتراك گذاري محتوي ( )) 2
  پروژهش و گردآوري اطلاعات از تمامی فضاي اینترنتیانجام  )) 3
  فرایند یاددهی و یادگیريبهبود  )) 4
 ایجاد فضایی براي جهانی شدن )) 5
  جغرافیایی کاهش فاصله ))  6
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 در آموزش (ICT)اطلاعات و ارتباطات ينقش فناور

      مقدمه
ست، بد »یدهکده جهان کیجهان به  لیتبد« یاز زندگ ینینو موج شورها طمعنا که مردم نقا نیا سر  يمختلف در ک سرا

را دارند. نفوذ  یجهان يدادهایو اطلاع از اخبار و رو گریکدیارتباط با  يدهکده امکان برقرار کیبه مثابه ساکنان  نیکره زم
س یزندگ وهیش رییآحاد مردم موجب تغ انیاطلاعات در م يفناور عیسر ست . اطلاعات به مفهوم  ياریدر  ب شده ا از افراد

ــرعت ،دوران فعلیغالب  يانرژ انعام به عنو ــگفت آور جا یبا س ــنعت متک نیگزیش ــود .  یم ریفناپذ يها يبه انرژ یص ش
ــر ــ عیتحولات س ــر تغ یدر زندگ یاطلاعات يمولد و فناور ياعم از فناور ياز کاربرد فناور یناش ــگرف راتییبش را در  یش

قرون  یاجتماع ياز انقلاب ها ياریبســ کهجوامع بوجود آورد چنان  یو مدن یاســی،ســ ي، اقتصــاد یصــنعت يســاختارها
  بشر دارد.  یدر زندگ ياز گسترش وجوه مختلف فناور یناش یدر تحولات اجتماع شهیر يلادیم ستمینوزدهم و ب

  : اطلاعات يفناور
انداختن اطلاعات اطلاق  انیپردازش، انتقال و به جر د،یآن در تول يریبکارگ يدانش و روش ها ندیاطلاعات به فرا يفناور

  . شودیم

 ر،یصــوت، تصــو البو نشــر و اســتفاده از اطلاعات در ق يســازرهیذخ ،یســازمان ده ،يرت از گردآوراطلاعات عبا يفناور
  . است …و  یو مخابرات ياانهرای ابزار از استفاده با …متن، عدد و  ک،یگراف

، مودم  میس یفشرده ، تلفن هاب ب يها ، لوح ها انهیرا زیبزرگ ، ر يها انهیاطلاعات عبارتند از : را يخانواده فناور ياعضا
ــاو ي، تلفن ها یو رنگ يزریل ياپگرها، چ ــنیمی(ان يا انهیمتحرك و را ریهمراه ، تص ــبش ــاز هی)، ش ، منابع  يا انهیرا يس

ش شر الکترون يا انهیرا یکمک آموز  وی، راد ينور برینمابر ، ف ،ي.دي.وي، آموزش از راه دور ، د یتالیجید نی، دورب یکی، ن
شبکه ها یاطلاعات ي، بزرگراه ها ییایجغراف اطلاعات، نظام  سکتید ،یتالیجید ونیزیضبط  و تلو و  ی(محل يا انهیرا ي، 

سانه ایجهان شرده ل نترنتیها ، فرا متن ها ، ا ي) ، فرا ر سانه ا يزری، جاوا ، لوح ف شبکه ، ابر  ي، چند ر ها ، نرم افزارها ، 
  وب و مانند آن ها.  ، یگسترده جهان ي، شبکه ها يمجاز يها تیاقع، و ییویدیها ، تلفن و انهیرا

ست فیهمان گونه که در تعار شاهد ه ست که به تول يو روش و ابزار ندیهر گونه فرا نجایدر ا يمنظور از فناور میفوق   دیا
  .، انتشار و انتقال بهتر و مطلوبتر اطلاعات مدد رساند

  ارتباطات در آموزش يو نقش فناور تیاهم
ست که در کمتر ياطلاعات ابزار قدرتمند يفناور سازد. ا انیم تواندیزمان ممکن م نیا ابزار  نیمردم جهان ارتباط برقرار 

به ارمغان  انیجهان يرا برا ییاطلاعات در جهان امروز چشـــم اندازها يقدرتمند با اطلاعات ســـروکار دارد. فناور یارتباط
 رگذاشتهیتاث کمیو  ستیانسان قرن ب یو آموزش یاجتماع ،ياقتصاد ،ینظام ،یاسیس یام ابعاد زندگآورده است که بر تم

ست، به گونه سمت را رندگانیفراگ شتریکه ب ياا ست. را هاانهیرا به  سوق داده ا با فراهم کردن  هاانهیو آموزش کار با آنها 
 ي.در عصر فناوردهندیم ياری ياآموزان، به آموزش مدرسهو پرورش دانش يو کسب دانش بشر نیتمر يفرصت لازم برا
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ش ياطلاعات و ارتباطات نظام ها ساز یشیسو به باز اند کیاز  یآموز س يو باز سو يا انهیسواد را يبرا یبرنامه در  يو از 
باشند .  یملزم م يریادگیو منابع  رندهیادگی انیتعامل م يبرقرار يبرا يریادگی طیمح يساز یو غن اتیح دی، تجد گرید

ــ يبازنگر ور نیاز ا ــنت يها وهیدر ش ــ ینیگزیو جا سیتدر یس  يبه مهارت ها رندهیادگی زیتجه ينو برا يها وهیآن با ش
  ضرورت دارد . یشناخت

ــتفاده از فناور ــت  ياطلاعات و ارتباطات برا ياس  ریناپذاجتناب » همه  يبرا تیفیبا ک يریادگی«  يبه هدف ها یابیدس
 یخصوص یاند که اکنون در هر جنبه از زندگقرار گرفته رشیاطلاعات چنان مورد پذ يهاي, فناورریاخ ياست. در سال ها

سدیبه نظر م يضرور یو عموم س عیسر راتییو تغ یاطلاعات دیجد يها ي.کاربرد فناورر در  اریآن، موجب بروز تحولات ب
ش يریادگی يهاجنبه هیکل ست.  شده ا سنت نترنتیا ژهیبو یو اطلاعات یارتباط يهابکهو آموزش  و تعامل  یچهره آموزش 
آموزش را متنوّع  و ساده  ياند.فناوردگرگون کرده یتا دانشگاه یدبستان شیمعلم و شاگرد را در تمام سطوح آن از پ انیم
سرعت  یم  یم بیاز آنها ترغ يریدهد و دانش آموزان را به تماس با منابع موجود و بهره گ یم شیرا افزا يریادگیکند ، 

  کند . 

سا قیتوانند از طر یم مدارس صورت پ يریادگیشان منابع  ینترنتیا تیاز  ستهیرا به  با  نیسازند. همچن ایمه (On Line)و
ضICT ییتوانا صشرفتیپ اب،یضور و غدرباره ح نیاطلاعات به والد  هیمدارس قادرند با ارا ی، بع  تیو نمرات و فعال یلیتح

شند.فوا يایبا اول يشتریآنان ارتباط  ب يها شته با سترده زندگ يو جنبه ها تیو ترب میدر تعل ICT دیدانش آموزان دا  یگ
  .   رندیرا فرا بگ ICT استفاده از تیکوشش کنند تا دانش آموزان قابل شتریموجب شده تا مدارس ب یاجتماع

 تیقابل شیدن،افزایپرس ئوالبه س بیاعتماد به نفس ،ترغ شی، افزا زهیانگ شیاستفاده از آن عبارتند از:  افزا دیاز فوا یبرخ
ــتفاده از آن ، بهبود مهارتها ــتقل و پ يریادگی،  یو اجتماع یارتباط يکار با اطلاعات و اس ــرفتیمس  هیدر آن، بهبود ارا ش

امکان جستجو  ق،یازوقت، سهولت انجام کار ، سهولت پژوهش و تحق نهیتفاده بهحل مسئله،اس يها تیقابل جادیمطالب، ا
ـــرفه جو يمجاز يها شیآزما نهیم، فراهم آوردن ز ـــهولت برقرار ت،یو بروز خلاق بیها، امکان ترک نهیدر هز یی، ص  يس

ـــتفاده از تجارب د ـــتفاده از فناور نیو... با توجه به ا دی، فراهم آمدن ابراز عقا گرانیارتباط و اس در  دیجد يها يکه اس
شورها ست وبا توج یاز زندگ یجزئ شرفتهیپ يک شده ا ستگ هروزمره مردم  عقب  گریکدیمتقابل ملل به  یبه ارتباط و واب

آموزش و پرورش در خصوص به  د،یآ یبه حساب م یمنافع مل  نیتأم يبرا يجد بیاختلال و آس ینوع گرانیافتادن از د
ــتفاده از ا تیو هدا ییماو راهن يریکار گ ــل جوان در جهت اس ــو يفناور نینس ــترش کمّ ییها از س آن  یفیو ک یو گس

سئول ستفاده  دیبر عهده دارد چه در جهت تول يریت خطیم سخت افزار و چه در جهت آموزش و ا از  نهیبه ينرم افزار و 
آن ها آموزش و  يو مهم تر از همه  یآموزش يمقصود آن است  که نهادها نیبه ا دنیرس يروزمره . لازمه  یآن در زندگ

استفاده کند .  يامور ادار ریو از آن در آموزش و سا رندیگ کاررا در عمل به  نینو يها يپرورش از خود شروع کرده فناور
  . بردارد یگام اساس کیو در جهت تحقق دولت الکترون

  اطلاعات در آموزش ياز کاربرد فن آور یینمونه ها
  power point نتیپاورپو
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صاد یکی ستفاده از قیاز م شرکت ما نتیدر آموزش برنامه پاورپو ICT ا صول  سافتیمح ست که جذاب کرو ص تیا به  یخا
ــنت سیتدر يتوان از آن همراه اکثر روش ها یداده ،م سیتدر ــا یس ــتفاده کرد .البته س ــته نرم  ينرم افزارها ریهم اس بس

. اما  با توجه رندیتوانند در آموزش مورد اســتفاده قرار گ یم خودبه نوبه  زیو.. ن Excel ،word،Accessهمچون سیآف يافزار
 یمتحرك و حت ری، صدا و تصاو یرنگ يو نمودارها  ریدارد همچون امکان استفاده از  تصاو نتیکه پاورپو ییها تیبه قابل

ک یو ب یکنواختی، کلاس درس از حالت  لمیف ـــده مح  یتحرّ کند .به کمک  یفراهم م يریادگی يمفرح برا یطیخارج ش
ــاو میتوان مفاه یبرنامه م نیا ــان دادن تص ــده را با نش ــمن  ینیمتنوّع ع يو نمودار ها ریارائه ش و قابل فهم کرد . در ض

از مطالب ارائه شده بپردازند .از آنجا که استفاده  يبردار ادداشتیدهد تا به  یبه دانش آموزان  م يشتریفرصت و امکان ب
ستلزم آ نیاز ا سو نیمعلم با ا ییشنابرنامه م صه کردن و ته يو تلاش او برا یینرم افزار از  سلا ي هیخلا سب  يها دیا منا

 هیته يمعلم برا دارد-یوا م شتریب تیّکرده و به فعاّل یمسائل آموزش ریدرگ شتریمعلمان را ب یاست . به نوع گرید ياز سو
س نییضمن تع نتیطرح درس به کمک پاورپو ي سا سب و کوتاه که ب نتخابدروس و ا ینکات ا اهداف  انگریجملات منا

ش شد . با یآموز صاو افتنیتر کردن مطالب به دنبال  ینیجذاب کردن و ع يبرا دیدرس با سب برا يو نمودارها ریت  يمنا
  . ها باشد دیگنجاندن در اسلا

ستفاده از ا البته ستلزم وجود را نیا صفحه  انهیبرنامه م سب  شینما يبا  ست . تا دانش  ویدیو ایمنا پروژکتور در کلاس ا
   بالا بتوانند از آن استفاده کنند . تیبا جمع ییآموزان بخصوص در کلاس ها

  E Book کیالکترون کتاب
شکل الکترون ی، متن کیالکترون کتاب ست به  ستفاده از آن، ن يکه برا تالیجیو در فرمت د کیا سخت  ازیخواندن و ا به 
سب وجود دارد. ا ایافزار  مطلوب و خوانا  تیفیمتن را با ک يمحتوا شینما یینرم افزار، توانا ایسخت افزار  نینرم افزار منا

  فراهم باشد یبه راحت ریتصاو ایمتن  هدهکه امکان استفاده و مشا يدارد، به طور

شرده سکید" رینظ یتالیجید يمحمل ها يرو توانیرا م یکیالکترون يکتابها شرده د کسید"، "ف شبکه "یتالیجیف  ،
 کانا،یآمر المعارفرةیدا کا،یتانیبر المعارفرةیدا ریاز منابع مرجع نظ ياریمثال، بســ يوب، و جز آن منتشــر کرد. برا یجهان

سفورد  و دا ستر، فرهنگ آک س يها رةالمعارفیفرهنگ وب س  یفار شعار  وانیقرآن و د ریهمچون دهخدا و مجموعه تفا ا
  كهستند  یابیستوب قابل د یشبکه جهان زیفشرده و ن سکید يبر رو ،یعلاوه بر قالب چاپ ل،یقب نیشعرا و از ا

ـــانیامکانات، و کاربردها ها،یژگیبا توجه به و ،یکیالکترون يتابهاک ـــ ریز يبه گروهها ش ـــوندیم میتقس  ي. کتابها1:ش
نمودار و  ر،یتصو گونهچیهستند و ه یفقط شامل اطلاعات متن یکیالکترون يدسته، کتابها نیفقط متن ــ در ا یکیالکترون

. 4متحرك .  ریبا تصاو یکیکترونال ي. کتابها3اسکن شده  ریتصاو يدارا یکیالکترون ي. کتابها2.شوندیجز آن را شامل نم
  ـ  ياچند رسانه یکیالکترون ي. کتابها5سخنگو  یکیالکترون يکتابها

سته از کتابها نیدر ا سانه کی یکیترونالک يد سو يارابطه چند ر سته  نی. اشودیکتاب و خواننده برقرار م انیم هیو دو  د
 طیدر آنها در نظر گرفته شده است.مح قیجستجو و تحق يبرا یکاند و امکانات کممتفاوت یو چاپ یسنت يکاملاً با کتابها
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صو یتا به راحت دهدیامکان را م نیوب، ا صوت، ت شود. در  یکیالکترون يدر کتابها زین ویدیو و ر،یعلاوه بر متن،  گنجانده 
سها توانیفقط م یچاپ يایدن سف اهیس ای یرنگ يعک ستفاده ا دیو  ضافه کرد و امکان ا و  شن،یمیصوت، ان زرا به کتاب ا
ـــ ویدیو  يکردیرو نیوجود ندارد. چن میهر چه بهتر مفاه میبه منظور تفه یلیاطلاعات تکم ایاز کتاب و  یبه عنوان بخش

صحشودیم دهیوب د طیموجود در مح يو فرهنگها المعارفها،رةیدا یدر برخ ژهیامروزه، به و ستفاده از  حی. تلفظ  کلمات، ا
ــ ــن،یمیکلام، ان ،یقیموس ــر يبرا ویدیو و ش ــتار میمفاه حیتش کودکان از  يکتابها ژهیبه و یکیالکترون يدر کتابها ينوش

مختلف  يرا به قالبها ياامکان افزودن اطلاعات چند رســانه نکهیوب علاوه بر ا طیبرخوردار اســت. مح ییبســزا تیاهم
 فشرده ندارد يهاسکیاز حافظه را در د ادیز ياشغال فضا تیمحدود دهد،یم

  Internet نترنتیا
ها شــده  يریادگی یی، کجا ، چه وقت  و چرا یچه کســچگونه ، چه ،  رییاطلاعات و ارتباطات  باعث تغ يفناور گســترش

شده است  یو مکان یبرداشته شدن موانع زمان انیباعث از م میس یب یارتباط يروش ها هیو کل نترانتی، ا نترنتیاست . ا
شده تا  نترنتی. ا شد  چراکه ا مانبتواند با معل رندهیادگیسبب  ستر و ز نترنتیخود در ارتباط با  دیارتباطات جد يربنایب

ست . که از طر صال م قیا شبکه عظ انهیرا هاونیلیات سر جهان  سرا ست . م جادیرا ا یمیدر  صفحه حاو ونیلیکرده ا  يها 
   . ستو دانش آموزان راحت کرده ا انیو دانشجو نیمحقق يمطالب متنوع با امکانات جستجو کار را برا

  E Mail کیالکترون پست
روش ارسال  نیو ارزانتر نیعتریاز سر یکیسود برد . امروزه  يا ستهیتوان به نحو شا یدر آموزش م زین کیپست الکترون از

ــته ها افتیو در ــان را حت ينرم افزار يبس ــتمر دانش آموزان با معلمانش ــت. که امکان ارتباط مس  امیدر ا یو اطلاعات اس
ص یو حت لیتعط سا دانش آموزان در کلاس به دلا ریذامکان پ لیپس از فراغت از تح ست . چه ب  یبرخ انیاز ب یلیکرده ا

ست الکترون ایمطالب  شجاعت ب نیا کیسوالات اجتناب کنند که پ صت را به آنان داده تا با  نظرات و  انیبه ب يشتریفر
ـــوالات خود بپردازند. و  از آن جا که نوع اهداف خود را در  قیطر نیتواند از ا یم زیرابطه متقابل وجود دارد معلم ن یس

 سیرا در حوزه تدر یعلم دیهرگونه مطلب و دستاورد جد ایوده مطالب مرتبط با موضوع آموزش به نحو مطلوب عنوان نم
  .قرار دهد رانیفراگ اریدر اخت قیطر نیاز ا

  chat گپ
ـــتفاده از دورب نیهمزمان و تعامل ب يکاربران قرار داده گفتگو اریدر اخت نترنتیکه ا یاز امکانات یکی ،  نیآن ها با اس
ست . که ا انهیو را کروفونیم صله ها نیا کنند .  یحس م گریکدیشده و افراد خود را در کنار  یمکان يامر باعث حذف فا

شور و حت یعلم يها نجمنا جادیو ا سیتوان در تدر یامکان م نیاز ا سطح ک ستفاده کرد . اتاق  یدر  سطح جهان ا در 
 نیدانش آموزان . هرچند ا  يها تیوز خلاقتبادل نظر و بر ياست برا یمجال یتخصص يها نهیدر زم یعلم يگفتگو يها

صوص جوانان در حوزه ها نترنتیکاربران ا نیگفتگوها امروزه ب ست اما م جیرا یعلم ریغ دیشا ییبخ امکان را  نیتوان ا یا
  .قرار داد یبخصوص در دروس اجتماع یدر خدمت اهداف آموزش
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  Video Conference ییویدیو شیهما
ــ روش ــتلزم بکارگ يگرید یآموزش و مانند آن  انهی، بلندگو ، را کروفونی، پروژکتور ،م نیچون دورب یزاتیتجه يریکه مس

  کنند .  یمنتقل م رانیدرنگ اطلاعات را به فراگ یو ب میروش به طور مستق نیدر ا یهاست. منابع آموزش

  Web logوبلاگ
شار مبتن يابزارها نیاز معروفتر یکیها  وبلاگ ستند یانت سرع وقت در  یکه م بر وب ه شده را در ا شته  توانند مطالب نو

  در شبکه قرار دهد .  یمعرض استفاده همگان

  یقاتیو تحق یعلم اتیاست. برخلاف نشر شتریبه مخاطب ب یدسترس يبرا يا لهی:وبلاگ وسشتریبه مخاطب ب یدسترس
گروه خاص از متخصصان را فراهم  کیاز  شیمتفاوت و ب یبه مخاطبان یخاص دارند، وبلاگ امکان دسترس یکه مخاطبان

س یشدن دانش و اطلاعات م یمختلف آگاه کرده و موجب غن يرا از نقطه نظرها سندهیکند و نو یم  لهیشود.. وبلاگ و
  .خارج است يایارتباط محقق امروزه با دن يبرا يا

  

 یکرده و ارتباط متفاوت افتیخود را بسرعت درها  شهیدهد تا باز خورد افکار و اند ی:وبلاگ به ما امکان معیباز خورد سر ●
شته ها شگاه میخود برقرار کن يبا مخاطبان نو شار و در یکه زمان طولان یسنت ی. برخلاف مقالات دان نقد و  افتیتا انت

دهد تا  یبه ما امکان م یسیموضوع کهنه شده باشد، وبلاگ نو گریو چه بسا د رندگذا یما را در انتظار م گرانید ينظرها
ـــهیاند ییایموجبات پو نیقرار داده و بنابرا يلحظه به لحظه افکار و نظرات خود را در معرض نقاد  یما را فراهم م يها ش

سبب م شناس  صورت نا ص ملاحظاتو بدور از  یشود تا افراد به راحت یآورند. امکان نظر دادن ب نظر خود را ارائه  یشخ
  .دهند

  یآموزش يها يد یس
 يو شاهد عرضه انواع لوح ها ردیگ یصورت م یآموزش ينرم افزارها دیتول يدر راستا يادیز يانه تلاش هاخوشبخت امروز

ش شرده آموز شگاهها يها نهیدر زم یف صولات فرهنگ يمختلف در فرو ضه مح ست یعر ستفاده از ا میه نرم افزارها و  نی. ا
شرده حاو يلوح ها ش يها لمیف يف سه يریادگیبهتر مطالب موثر بوده  میتفهتواند در  یم یآموز سدینما لیرا ت  ی.ارائه 

به درك  يادیمختلف کمک ز يو نرم افزارها انهیرا نهیبخصوص در زم یآموزش يکتاب ها یهمراه برخ یآموزش يها يد
  .کتاب ها دارد نیا يمحتوا نیبهتر و تمر

  و مشکلات موانع
موضوع را از نظر دور داشت که هم  نیا دیمطرح است اما نبا يادیاطلاعات مطالب ز ياستفاده از فناور يایخصوص مزا در

ستفاده از ا شکلات و محدود يفناور نیدر ا ست ییها تیها با م ستفاده از ا میروبرو ه ها آثار نامطلوب و  يفناور نیو هم ا
  به همراه دارد.  یبیمعا
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سخت اف يفناور ددر مورد اول کاربر ستلزم وجود امکانات  ست که در هر دو مورد نظام  يو نرم افزار يزارها در آموزش م ا
موجود  به دانش آموز در مدارس  يها انهیدارد . به عنوان  نمونه نسبت تعداد را يادیمطلوب فاصله ز طیما با شرا یآموزش

استفاده اطلاعات محدود به  يهستند. البته فناور انهیرا کی یفاقد حت یاز مراکز آموزش یبرخ یاست . و حت نییپا اریبس
 کیالکترون يآموزش ها يســـاخت ها برا ریز گریاســـت . از د ياز مجموعه ابزار فناور یکیتنها  انهیو را ســـتین انهیاز را

  .  میمواجه يادیهم با مشکلات ز نهیزم نیاست که در ا ینترنتیو امکان ارتباط ا تایخطوط د

   بالا از آن جمله اند . نهیو هز نییپا اریکشور و سرعت بس ملعدم پوشش کا

سو ستفاده از فناور گرید ياز  صرفا وجود تعداد ينرم افزار کاناتبه ام ازین نینو يها يا  یتواند به معن ینم انهیرا يدارد . 
  استفاده از آن باشد . 

 نیدر ا یفرهنگ یواپس ماندگ ینشــده اســت . و شــاهد نوع رینو در جامعه ما فراگ يها يهنوز فرهنگ اســتفاده از فناور
ست صه ه شتن منابع مال ی. چراکه برخ میعر ستگاه ها دیخراقدام به  ادیز یادارات با دا  یم انهیو از جمله را شرفتهیپ يد

  کنند .  یاهداف سازمانشان به نحو مطلوب استفاده نم ياز آنها برا یکنند ول

سا ستین بد صه ها نینو يها يفناور بیمعا ریبه  شاره کن گرهمید يدر عر صر انفورمات میا س کی. ع در  یعیامکانات و
و عمل انسان ها نظارت و  شهی،اندیبر سرنوشت زندگ فیظر يقرار داده که با توسل به روش ها یاسیس ينظام ها اریاخت

شــهروندان را  یافکار عموم لندی، دولت ها قادر خواهند بود هر گونه که ما لهیوســ نیداشــته باشــد . با ا میمداخله مســتق
   . ندیو کنترل نما نییآن ها را تع یاسیس يها شیکنند و گرا تیهدا

  از موارد فوق يریگ جهینت
ـــطور قبل از ـــان امروز یدر زندگ یاطیارت يها يفناور تیتوان به اهم یآمده م یآنچه در س برد.  همانگونه که  یپ يانس

ـــ يفناور ،  کی، تجارت الکترون کیالکترون يروزمره مانند بانکدار يکار يها ندیاز فرا  ياریاطلاعات و ارتباطات در بس
 نیاســـتفاده از ا زی، در حوزه آموزش و پرورش ن ردیگ یقرار م ســـتفادهو ... مورد ا  کیدولت الکترون ک،یپســـت الکترون

ــت  ریاجتناب ناپذ يها امر يفناور ــه  يها ياز کاربرد تکنولوژ ينمونه ا E-Learning ای یکیالکترون يریادگیاس نو در عرص
،  دندیرســ یم ربه نظ ریناپذ یدســترســ يکه روزگار رندهیادگیمکان ، زمان و ســن  يها تیحذف محدود آموزش اســت.

سند . از طرف یبه نظر نم یبزرگ يها تیمحدود گریامروزه د شت که به وجود آمدن ن دیبا یر سترده و  يازهایتوجه دا گ
ستفاده از روش ها انیدر م دیجد ش یسنت يجوامع با ادامه ا ،  انهیبر را یمبتن يریادگی.  ستین نیقابل تأم ینظام آموز

ـــ ییدایپ يو ... راه را برا يمجاز ي، کتابخانه ها ي، کلاس مجاز یتاطلاعا يبر فناور یمبتن يریادگی  نینو يها وهیش
ص سطوح مختلف تح ست .و در  ساخته ا شته ها یلیآموزش هموار   نینو يتوان از ابزارها یمختلف م يو در حوزه ها و ر

 ين موضــوع در برنامه هایاســتفاده کرد. و ا یســنت يچه به صــورت مســتقل و چه در کنار روش ها یو اطلاعات یارتباط
ش سعه آموز شورها یتو سعه چهارم  ياکثر ک شور مان طبق برنامه تو ست . و از جمله در ک شده ا سعه گنجانده  در حال تو

شو ازجمله در نظ کیتحقق دولت الکترون يبرا یبرنامه زمان ست . حت ینیب شیپ یام آموز ضوع طراح یشده ا شبکه  یمو
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مردم باشد. که  یاطلاعات در زندگ يفناور يریبکار گ يبلند در راستا یتواند گام یتحت مطالعه است که م یمل نترانتیا
چرا که امروزه غافل ماند.  زیآن ن یاز آثار ســـوء منف دینبا نینو يها يشـــمار فناور یب يایاز مزا يالبته در کنار برخودار

شمار اریو کنترل بخش اعظم اطلاعات جهان در اخت تیریمد شت  ستعمار درتق يتعداد انگ ست که غفلت از آن در  يا ا
  شد میجوامع خواه نیشدن به آلت دست ا لیو تبد یفرهنگ تیدراز مدت سلب هو

  =============  

  امنیت

  ) Data(داده چیست؟ 
نوع از  نیشود. ا یمختلف در نظر گرفته م ياستفاده ها ياز اطلاعات خام و دست نخورده است که برا یداده در واقع قالب

و مرتب نشده اند قابل درك و فهم  يطبقه بند کهینشده باشند که تا زمان ياطلاعات ممکن است آنقدر درهم و طبقه بند
  نباشند

 ) information(  ؟ ستیاطلاعات چ
انجام و  يبرا بتوان از آنها  تا که داراي معنا و مفهوم هستند شود  یم اطلاق ییبه داده ها Information ای اطلاعات

،  ستندیقابل فهم ن ریمعنا و مفهوم هستند و مانند داده ها مبهم و غ يد. اطلاعات داراشواده استفبه اهداف  دنیرس
داده  جهیدرك کنند و بتوانند نت یرا به درست یاصل يداده ها تیهدهد که بتوانند ما یاجازه را م نیاطلاعات به کاربران ا

   اورندیها را بصورت قابل فهم بدست ب

آنرا  از آب در خواهد آمد يمعنادار یخروج يکه پس از پردازش و مرتب ساز د،یآ یخام به حساب م يورودداده 
  اطلاعات نامند

 امنیت اطلاعات
این فعالیت ها عبارتند از  .سیستم هاي اطلاعاتی از فعالیت هاي غیرمجازامنیت اطلاعات یعنی حفاظت اطلاعات و 

  .دسترسی، استفاده، افشاء، خواندن، نسخه برداري یا ضبط، خراب کردن، تغییر، دستکاري

واژه هاي امنیت اطلاعات، امنیت کامپیوتري و اطلاعات مطمئن گاها به اشتباه به جاي هم بکار برده می شود. اگر چه 
ها موضوعات به هم مرتبط هستند و همگی داراي هدف مشترك حفظ محرمانگی اطلاعات، یکپارچه بودن اطلاعات و این

قابل دسترس بودن را دارند ولی تفاوت هاي ظریفی بین آنها وجود دارد. این تفاوت ها در درجه اول در رویکرد به موضوع 
  .و موضوعاتی که تمرکز کرده اند داردامنیت اطلاعات، روش هاي استفاده شده براي حل مسئله، 

امنیت اطلاعات به محرمانگی، یکپارچگی و در دسترس بودن داده ها مربوط است بدون در نظر گرفتن فرم اطلاعات اعم 
  .از الکترونیکی، چاپ، و یا اشکال دیگر
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تمرکز دارد بدون نگرانی از امنیت کامپیوتر در حصول اطمینان از در دسترس بودن و عملکرد صحیح سیستم کامپیوتري 
  .اطلاعاتی که توسط این سیستم کامپیوتري ذخیره یا پردازش می شود

دولت ها، مراکز نظامی، شرکت ها، موسسات مالی، بیمارستان ها، و مشاغل خصوصی مقدار زیادي اطلاعات محرمانه در 
بسیاري از این اطلاعات در حال حاضر  .نندمورد کارکنان، مشتریان، محصولات، تحقیقات، و وضعیت مالی گردآوري میک

بر روي کامپیوترهاي الکترونیکی جمع آوري، پردازش و ذخیره و در شبکه به کامپیوترهاي دیگر منتقل می شود.اگر 
اطلاعات محرمانه در مورد مشتریان و یا امور مالی یا محصول جدید موسسه اي به دست رقیب بیافتد، این درز اطلاعات 

به خسارات مالی به کسب و کار، پیگرد قانونی و یا حتی ورشکستگی منجر شود. حفاظت از اطلاعات ممکن است 
  .محرمانه یک نیاز تجاري، و در بسیاري از موارد نیز نیاز اخلاقی و قانونی است

وم حریم براي افراد، امنیت اطلاعات تاثیر معنی داري بر حریم خصوصی دارد. البته در فرهنگ هاي مختلف این مفه
  .خصوصی تعبیرهاي متفاوتی دارد

  مفاهیم پایه
همانگونه که تعریف شد، امنیت اطلاعات یعنی حفظ محرمانگی، یکپارچه بودن و قابل دسترس بودن اطلاعات از افراد 

ین توضیح داده میشود. در ب "قابل دسترس بودن"و  "یکپارچه بودن"، "محرمانگی"غیرمجاز. در اینجا مفاهیم سه گانه 
قابلیت "مفهوم موارد دیگري هم را باید در نظر گرفت مثل  3متخصصان این رشته بحث است که علاوه بر این 

  ."اصل بودن"و  "قابلیت عدم انکار انجام عمل"، "حسابرسی

  محرمانگی
هاي اعتباري بر روي محرمانگی یعنی جلوگیري از افشاي اطلاعات به افراد غیر مجاز. به عنوان مثال، براي خرید با کارت 

اینترنت نیاز به ارسال شماره کارت اعتباري از خریدار به فروشنده و سپس به مرکز پردازش معامله است. در این مورد 
شماره کارت و دیگر اطلاعات مربوط به خریدار و کارت اعتباري او نباید در اختیار افراد غیرمجاز بیافتد و این اطلاعات 

در این مورد براي محرمانه نگهداشتن اطلاعات، شماره کارت رمزنگاري میشود و در طی انتقال یا  باید محرمانه بماند.
جاهایی که ممکن است ذخیره شود (در پایگاه هاي داده، فایل هاي ثبت وقایع سیستم، پشتیبان گیري، چاپ رسید، و 

محدود میشود. اگر فردي غیر مجاز به  غیره) رمز شده باقی میماند. همچنین دسترسی به اطلاعات و سیستم ها نیز
  .شماره کارت به هر نحوي دست یابد، نقض محرمانگی رخ داده است

نقض محرمانگی ممکن است اشکال مختلف داشته باشد. مثلا اگر کسی از روي شانه شما اطلاعات محرمانه نمایش داده 
امپیوتر لپ تاپ حاوي اطلاعات حساس. یا دادن شده روي صفحه نمایش کامپیوتر شما را بخواند. یا فروش یا سرقت ک

  .اطلاعات محرمانه از طریق تلفن همه موارد نقض محرمانگی است
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  یکپارچه بودن
  یکپارچه بودن یعنی جلوگیري از تغییر داده ها بطور غیرمجاز و تشخیص تغییر در صورت دستکاري غیر مجاز

حین انتقال بصورت غیرمجاز تغییر داده میشود. سیستم هاي  یکپارچگی وقتی نقض میشود که اطلاعات در .اطلاعات
  .امنیت اطلاعات به طور معمول علاوه بر محرمانه بودن اطلاعات، یکپارچگی آنرا نیز تضمین میکنند

  قابل دسترس بودن
د از درست کار اطلاعات باید زمانی که مورد نیاز توسط افراد مجاز هستند در دسترس باشند. این بدان معنی است که بای

کردن و جلوگیري از اختلال در سیستم هاي ذخیره و پردازش اطلاعات و کانال هاي ارتباطی مورد استفاده براي 
دسترسی به اطلاعات اطمینان حاصل کرد. سیستم هاي با دسترسی بالا در همه حال حتی به علت قطع برق، خرابی 

ند. یک از راههاي از دسترس خارج کردن اطلاعات و سیستم سخت افزار، و ارتقاء سیستم در دسترس باقی می ما
اطلاعاتی درخواست بیش از طریق خدمات از سیستم اطلاعاتی است که در این حالت چون سیستم توانایی و ظرفیت 

  .چنین حجم انبوده خدمات دهی را ندارد از سرویس دادن بطور کامل یا جزیی عاجز میماند

  قابلیت حسابرسی
  موارد، باید امکانی در سیستم اطلاعاتی تعبیه شود تا بتوان انجام دهنده عملی روي اطلاعات را در بسیاري

  .حسابرسی کرد. مثلا با ثبت دسترسی افراد میتوان فرد یا افرادي که به اطلاعات دست یافته اند را حسابرسی کرد

  انکار انجام عمل عدمقابلیت 
روي اطلاعات، گیرنده یا فرستنده و یا عمل کننده روي اطلاعات نباید قادر به انکار در انتقال اطلاعات و یا انجام عملی 

  .عمل خود باشد. مثلا فرستنده یا گیرنده نتواند ارسال یا دریافت پیامی را انکار کند

 صل بودنا
لاعات اطمینان حاصل در بسیاري از موارد باید از اصل بودن و درست بودن اطلاعات ارسالی و نیز فرستنده و گیرنده اط

کرد. در بعضی موارد ممکن است اطلاعات رمز شده باشد و دستکاري هم نشده باشد و به خوبی به دست گیرنده برسد 
ولی ممکن است اطلاعات غلط باشد و یا از گیرنده اصلی نباشد. در این حالت اگر چه محرمانگی، یکپارچگی و در 

  .لاعات مهم استدسترس بودن رعایت شده ولی اصل بودن اط

  کنترل دسترسی
براي حراست از اطلاعات، باید دسترسی به اطلاعات کنترل شود. افراد مجاز باید و افراد غیرمجاز نباید توانایی دسترسی 

  .داشته باشند. بدین منظور روش ها و تکنیک هاي کنترل دسترسی ایجاد شده اند که در اینجا توضیح داده میشوند
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عات حفاظت شده باید محدود باشد به افراد، برنامه هاي کامپیوتري، فرآیندها و سیستم هایی که مجاز دسترسی به اطلا
به دسترسی به اطلاعات هستند. این مستلزم وجود مکانیزم هاي براي کنترل دسترسی به اطلاعات حفاظت شده می 

اطلاعات حساس تر و با  .مورد حفاظت باشدباشد. پیچیدگی مکانیزم هاي کنترل دسترسی باید مطابق با ارزش اطلاعات 
اساس مکانیزم هاي کنترل دسترسی بر دو مقوله احراز هویت  .ارزش تر نیاز به مکانیزم کنترل دسترسی قوي تري دارند

  .و تصدیق هویت است

احراز هویت تشخیص هویت کسی یا چیزي است. این هویت ممکن است توسط فرد ادعا شود و یا ما خود تشخیص 
این یک ادعا است. اما این ادعا ممکن است درست یا غلط باشد.  "سلام، نام من علی است"هیم. اگر یک فرد میگوید د

قبل از اینکه به علی اجازه دسترسی به اطلاعات حفاظت شده داده شود ضروري است که هویت این فرد بررسی شود که 
  .او چه کسی است و آیا همانی است که ادعا میکند

به بانک میرود تا پول برداشت کند، او به کارمند بانک می گوید  "علی"هویت عمل تایید هویت است. زمانی که  تصدیق
ممکن است  "علی"کارمند بانک کارت شناسایی عکس دار تقاضا میکند، و  .است (این ادعاي هویت است) "علی"که او 

مطابقت میدهد تا مطمئن  "علی"کارت شناسایی با چهره گواهینامه رانندگی خود را ارئه دهد. کارمند بانک عکس روي 
است. اگر عکس و نام فرد با آنچه ادعا شده مطابقت دارند تصدیق هویت انجام شده  "علی"شود که فرد ادعا کننده 

  .است

د دارد، از سه نوع اطلاعات می توان براي احراز و تصدیق هویت فردي استفاده کرد: چیزي که فرد می داند، چیزي که فر
و یا کسی که فرد هست. نمونه هایی از چیزي که می داند شامل مواردي از قبیل کد، رمز عبور، و یا نام فامیل قبل از 

ازدواج مادر فرد باشد. نمونه هایی از چیزي که دارد شامل گواهینامه رانندگی یا کارت مغناطیسی بانک است. کسی که 
نمونه هایی از بیومتریک شامل اثر انگشت، اثر کف دست، صدا و اسکن  .ندهست اشاره به تکنیک هاي بیومتریک هست

شبکیه چشم هستند. احراز و تصدیق هویت قوي نیاز به ارائه دو نوع از این سه نوع مختلف از اطلاعات است. به عنوان 
ادن کارت مخصوص بانک. این مثال، چیزي که فرد می داند به علاوه آنچه دارد یعنی مثلا ورود رمز عبور علاوه بر نشان د

  .تکنیک را احراز و تصدیق هویت دو عامله گویند که قوي تر از یک عامله (فقط کنترل کلمه عبور) است

در سیستم هاي کامپیوتري امروزي، نام کاربري رایج ترین شکل احراز و رمز عبور رایج ترین شکل تصدیق هویت است. 
فی به امنیت اطلاعات خدمت کرده اند اما در دنیاي مدرن با سیستم هاي پیچیده تر نام کاربري و کلمه عبور به اندازه کا

  .از گذشته، دیگر کافی نمی باشند. نام کاربري و کلمه عبور به تدریج با روش هاي پیچیده تري جایگزین میشوند

ین کرد که او به چه منابع پس از آنکه فرد، برنامه یا کامپیوتر با موفقیت احراز و تصدیق هویت شد سپس باید تعی
اطلاعاتی و چه اقداماتی روي آنها مجاز به انجام است (اجرا، نمایش، ایجاد، حذف، یا تغییر). این عمل را صدور مجوز 

  .گویند
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صدور مجوز براي دسترسی به اطلاعات و خدمات کامپیوتري با برقراري سیاست و روش هاي مدیریتی آغاز می شود. 
ین میکند که چه اطلاعات و خدمات کامپیوتري می تواند توسط چه کسی و تحت چه شرایطی سیاست دسترسی تبی

  .دسترسی شود. مکانیسم هاي کنترل دسترسی سپس براي به اجرا درآوردن این سیاست ها نصب و تنظیم میشوند

ند از: رویکرد رویکردهاي کنترل دسترسی مختلفی وجود دارند. سه رویکرد شناخته شده وجود دارند که عبارت
صلاحدیدي، غیرصلاحدیدي و اجباري. در رویکرد صلاحدیدي خالق یا صاحب منابع اطلاعات قابلیت دسترسی به این 

رویکرد غیر صلاحدیدي تمام کنترل دسترسی متمرکز است و به صلاحدید افراد نیست. در روش  .منابع را تعیین میکند
  .ن بسته به طبقه بندي اطلاعات و رتبه فرد خواهان دسترسی دارداجباري، دسترسی به اطلاعات و یا محروم کرد

  کنترل امنیت اطلاعات
کنترل امنیت به اقداماتی گفته میشود که منجر به حفاظت، مقابله، پیشگیري و یا به حداقل رساندن خطرات امنیتی 

  .است. این اقدامات را میتوان به سه دسته تقسیم کرد

  مدیریتی
( کنترل رویه ها) عبارتند از سیاست ها، رویه ها، استانداردها و رهنمودهاي مکتوب که توسط مراجع  کنترل مدیریتی

مسئول تایید شده است. کنترل هاي مدیریتی چارچوب روند امن کسب و کار و مدیریت افراد را تشکیل میدهد. این 
نیز چگونه روال روزانه عملیات ها هدایت شود. کنترل ها به افراد نحوه امن و مطمئن انجام کسب و کار را میگویند و 

قوانین و مقررات ایجاد شده توسط نهادهاي دولتی یک نوع از کنترل مدیریتی محسوب میشوند چون به شرکت ها و 
سازمانها نحوه امن کسب و کار را بیان میکنند. برخی از صنایع سیاست ها، رویه ها، استانداردها و دستورالعمل هاي 

مورد نیاز  (PCI-DSS) دارند که باید دنبال کنند مثل استاندارد امنیت داده هاي صنعت کارتهاي پرداخت مختص خود
ویزا و مستر کارت. نمونه هاي دیگر از کنترل ها مدیریتی عبارتند از سیاست امنیتی شرکت هاي بزرگ، سیاست مدیریت 

مدیریتی پایه اي براي انتخاب و پیاده سازي کنترل رمز عبور، سیاست استخدام، و سیاست هاي انضباطی. کنترل هاي 
کنترل هاي منطقی و فیزیکی پیاده سازي و ابزاري براي اعمال کنترل هاي مدیریتی  .هاي منطقی و فیزیکی است

  .هستند

 منطقی
ه اطلاعات کنترل منطقی (کنترل فنی) استفاده از نرم افزار، سخت افزار و داده ها است براي نظارت و کنترل دسترسی ب

کلمه عبور، فایروال ها ي شبکه و ایستگاههاي کاري، سیستم هاي تشخیص  : و سیستم هاي کامپیوتري. به عنوان مثال
  .نفوذ به شبکه، لیست هاي کنترل دسترسی و رمزنگاري داده ها نمونه هایی از کنترل منطقی می باشند
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 فیزیکی
جهیزات کامپیوتري و نحوه دسترسی به آنها است که جنبه فیزیکی کنترل فیزیکی براي حفاظت و کنترل محیط کار و ت

دارند. به عنوان مثال: درب، قفل، گرمایش و تهویه مطبوع، آژیر دود و آتش، سیستم دفع آتش سوزي، دوربین ها 
 .مداربسته، موانع، حصارکشی، نیروي هاي محافظ و غیره

 رمزنگاري
شود تا اطلاعات به فرمی تبدیل شود که به غیر از کاربر مجاز کس دیگري در امنیت اطلاعات از رمزنگاري استفاده می

نتواند از آن اطلاعات استفاده کند حتی اگر به آن اطلاعات دسترسی داشته باشد. اطلاعاتی که رمزگذاري شده تنها 
یق فرایند رمزگشایی). توسط کاربر مجازي که کلید رمز نگاري را دارد میتواند دوباره به فرم اولیه تبدیل شود(از طر

رمزنگاري براي حفاظت اطلاعات در حال انتقال (اعم از الکترونیکی و یا فیزیکی) و یا ذخیره شده است. رمزنگاري 
امکانات خوبی براي امنیت اطلاعات فراهم می کند از جمله روش هاي بهبود یافته تصدیق هویت، فشرده سازي پیام، 

  .نکار و ارتباطات شبکه رمزگذاري شدهامضاهاي دیجیتالی، قابلیت عدم ا

رمزنگاري اگر درست پیاده سازي نشود می تواند مشکلات امنیتی در پی داشته باشد. راه حل هاي رمز نگاري باید با 
استفاده از استانداردهاي پذیرفته شده که توسط کارشناسان مستقل و خبره بررسی دقیق شده انجام گیرد. همچنین 

استفاده شده در رمزنگاري بسیار مهم است. کلیدي ضعیف یا خیلی کوتاه منجر به رمزگذاري ضعیف  طول و قدرت کلید
 .خواهد شد. مدیریت کلید رمزنگاري موضوع مهمی است

**********  

بسیاري از شرکت ها تمایل دارند به خود بقبولانند که داشتن برنامه ضد ویروس و دیواره هاي آتش، براي حفاظت از 
ایشان کافی است. داشتن چنین نرم افزارهایی گام نخست خوبی است اما حتی با این وجود نیز سیستم هاي سیستم ه

   :تجارت الکترونیک با نقاط ضعف زیر روبرو هستند

  آتش سوزي و انفجار،

  خرابکاري عمدي در سخت افزار، نرم افزار و یا داده ها و اطلاعات،

  دزدیده شدن نرم افزار و سخت افزار،

  فقدان پرسنل کلیدي امنیت تجارت الکترونیک

  فقدان برنامه هاي کاربردي

  فقدان فناوري

  فقدان ارتباطات
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  .فقدان فروشندگان

تهدیدها در هر یک از این حوزه ها باید به دقت ارزیابی و طرح هاي محتمل ترمیم باید با جزئیات کامل براي مقابله با هر 
  کدام تهیه شود. 

انی که با مورد توجه قرار گیرند عبارتند از : حساسیت داده ها و اطلاعات در دسترس، حجم ترافیک حوزه هاي بحر
 SET (Secure Electronic یا SSL (Secure Socket Layer) دسترسی و روشهاي دسترسی.امنیت تجارت

Transaction)ه هاي مختلف امنیتی الکترونیک مبتنی بر تکنولوژي باید با استفاده از الگوي امنیت شامل لای
باشد.هدف نهایی امنیت مبتنی بر فناوري باید فراهم کردن صحت، یکپارچگی، پنهان کردن و غیر قابل رد بودن موثر 

  باشد.بسیاري از شرکت ها ،

در طول این مرحله ایجاد برنامه جامع امنیت تجارت الکترونیک از تجربه شرکت هاي دیگري که در زمینه ارزیابی 
  .اي امنیتی مبتنی بر فناوري تخصص دارند، استفاده می کنندسیستم ه

  افراد
مهمترین مولفه هر برنامه امنیتی موثري افرادي هستند که آنرا اجرا و مدیریت می کنند.نقائص امنیتی بیش از آنگه 

مدیریت سیستم را برعهده دارند و کاربران سیستم رخ می دهند.بیشتر  که افرادي ٔ◌ ناشی از سیستم باشند، به وسیله
مطالعات گذشته نشان داده اند تهدیدهاي داخلی سیستم هاي تجارت الکترونیک اغلب بسیار مهمتر از تهدیدهاي 

شته اند و یا خارجی بوده اند.در بسیاري از موارد مجرمانی که در نفوذ به سیستم بوده اند یا دانش قبلی از سیستم دا
شریک جرمی در داخل شرکت.مهمترین ابزاري که مدیریت براي کاهش تهدید داخلی در اختیار دارد آموزش کاربران 

داخلی سیستم و پرسنل مدیریت آن در مورد نتیجه اخلال در یکپارچگی و امنیت سیستم است.بسیاري از کاربران از این 
م است و اخلالگران تحت پیگرد قانونی قرار می گیرند، اطلاع دارند.شرکت، واقعیت که نفوذ به سیستم هاي اطلاعاتی جر

  .با آگاهی دادن به کاربران و ترساندن آنها از عواقب این اعمال می تواند تا حد زیادي مانع آنها گردد

  راهبرد
دارد.چنین راهبردي باید شامل ایجاد یک برنامه راهبردي موثر و بی عیب اهمیت بسیاري در امنیت تجارت الکترونیک 

هدف کلی برنامه جامعه امنیت تجارت الکترونیک، اهداف جزئی و محدوده آن باشد.این راهبرد باید در راستاي راهبرد 
تجاري کلی تجارت الکترونیک شرکت باشد.یکی از اهداف جزئی این راهبرد می تواند حفاظت کامل از تمامی منابع 

فراهم کردن امکان ترمیم هر اخلال با حداکثر سرعت ممکن باشد.علاوه بر این این برنامه تجارت الکترونیک شرکت و 
باید شامل منابع مورد نیاز براي پشتیبانی از اهداف جزئی و کلی در کنار قیود و محدودیت هاي برنامه راهبردي و 

بخشی از برنامه راهبردي باشد. همچنین حاوي منابع انسانی کلیدي، اجراي برنامه هاي امنیتی متفاوت در غالب 
  ساختارهاي مدیریتی و تصمیم سازان
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 مدیریت
موفقیت برنامه جامع امنیت تجارت الکترونیک در گروي مدیریت موثر چنین برنامه اي است.پشتیبانی مدیریت، از 

مستقیما بوسیله یک مدیران رده بالا شروع و در تمام سطوح ادامه می یابد.چنین برنامه اي در شرکت هاي بزرگ باید 
مدیر ارشد و در شرکت هاي متوسط و کوچکتر بوسیله رئیس یا صاحب آن شرکت اداره و نظارت گردد.مسئولیت اصلی 

  .مدیر برنامه به روز نگه داشتن کامل برنامه، اجراي برنامه هاي آن و ارزیابی مجدد برنامه هاي موجود است

کارهاي عملی موثر در برنامه امنیتی سایر سازمانهاست که می تواند آنرا با بخشی از فعالیت هاي چنین فردي آموختن راه
  .مطالعه مقالات، کتب و مطالعات موردي منتشر شده بدست آورد

  CISSP مدرك
مدرکی براي متخصصان امنیت است  (Certified Information Systems Security Professional)مدرك 

ین مدرك مستقل از هر نوع سخت افزار و نرم افزار خاص یک شرکت است و به عنوان وکسب این مدرك مراحلی دارد . ا
شناخته می شود. افرادي  Enterprise یک عنصر کلیدي در ارزشیابی داوطلبان کار در موسسات بزرگ و سیستم هاي

  .ا معرفی کنندکه صاحب این مدرك باشند می توانند براي پست مدیریت شبکه هاي کوچک و بزرگ اطلاعاتی خود ر

بنا نهادند که هدف ان  (ISC)2 نام تحت را کنسرسیومی اطلاعات امنیت ٔ◌ ، چند سازمان فعال در زمینه1989در سال 
  .بود دیده آموزش افراد به مربوط مدرك ٔ◌ وزش همراه با ارایهآم و اطلاعات از حفاظت استانداردهاي ٔ◌ ارایه

نمود که هدف آن ایجاد یک سطح مهارت حرفه  CISSP کنسرسیوم مذکور اقدام به طرح مدرکی به نام 1992در سال 
  .علاقمند به آن بود افراد براي اطلاعات امنیت ٔ◌ اي و عملی در زمینه

 اعتبار
به  این مدرك به دلیل این که بر خلاف سایر مدارك امنیتی، وابسته به محصولات هیچ شرکت خاصی نیست، قادر است

افراد متخصص امنیت، تبحر لازم را در طرح و پیاده سازي سیاست هاي کلان امنیتی اعطا نماید. اتخاذ تصمیمات اصلی 
 کارشناسان ٔ◌ و حیاتی براي برقراري امنیت، مسئله اي نیست که مدیران سطح بالاي یک سازمان بزرگ آن را به عهده

کاري خاصی را دارند، بگذارند بلکه مهم آن است که این قبیل  مپلتفر در امنیت مدرك که آنهایی حتی یا کار تازه
مسئولیت ها به اشخاصی که درك کامل و مستقلی از مسائل مربوط به مهندسی اجتماعی دارند و می توانند در جهت 

  . برقراري امنیت اطلاعات در یک سازمان به ارایه خط مشی ویژه و سیاست امنیت خاص کمک کننده سپرده شود

  راحل کسب مدركم
، داوطلبان باید حداقل سه سال سابقه کاري مفید در یکی از زمینه هاي امنیتی اعلام شده CISSP براي کسب مدرك

به بعد شرط مذکور به چهار سال سابقه کاري یا سه سال سابقه کار  2003را داشته باشند . از ابتداي سال (ISC)2توسط 
 (ISC)2کاري امنیتی که انجمن  هاي زمینه. یافت تغیر زمینه این در المللی بین یا دانشگاهی مدرك یک ٔ◌ به علاوه
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 Common Body Of) داوطلبان را به داشتن تجربه در آن ترغیب می کند شامل ده مورد است کهبه آن عنوان
Knowlege) CBKعبارتنداز موارد این شود می اطلاق امنبیت ٔ◌ یا همان اطلاعات پایه در زمینه:  

  اي کنترل دسترسیسیستم ه
  توسعه سیستم ها وبرنامه هاي کاربردي

  برنامه ریزي براي مقابله با بلاهاي طبیعی وخطرات کاري

  رمزنگاري

  مسائل حقوقی

  امنیت عملیاتی

  امنیت فیزیکی

  مدلهاومعماري امنیتی

  تمرین هاي مدیریت امنیت

  مخابراتی و اي داده ٔ◌ امنیت شبکه

می شود باید براي حفظ این مدرك همواره خود را در وضعیت  CISSP به دریافت مدركزمانی که داوطلب موفق 
مطلوبی از لحاظ سطح دانش علمی وعملی در مقوله هاي مورد نظر نگه دارد .هر دارندهی این مدرك لازم است که 

انجام داده وموفق به  امنیت ٔ◌ مقوله به خود ٔ◌ وعلاقه پشتکار اثبات براي را کارهایی خود، ٔ◌ هرسال براي تمدید گواهینامه
 امتیاز (از لحاظ ارزش کارهاي انجام شده از دید انجمن ) شود.  120کسب سالانه 

  

  

  نرم افزار تست مختلف سطوح
1. (Unit testing ) • واحد تست  
2. (Integration testing ) • سازي یکپارچه تست  

  افزایشی سازي یکپارچه تست .2,1
  سازي یکپارچه تست .2,2

3. (System testing ) • سیستم تست  
4. (Acceptance testing ) • پذیرش تست  
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  آلفا تست .4,1
 بتا تست .4,2

  تست امنیت .5

  تست واحد
(micro level) . است تست سطح ترین پایین   

  .کند می  تست را خاص) متد( تابع یک یا کد قطعه یک واحد، تست کد هر
  .دارد کد قطعه یا تابع  داخلی عملکرد نحوه و طراحی مورد در دانش به نیاز تست این

  .شود می انجام) کننده تست نه و( نویس برنامه توسط
  افزایشی سازي یکپارچه تست

  .شود می تست  افزار نرم مجددا افزار، نرم به جدید قابلیت شدن افزوده واحد با تست
  .است جدید امکان شدن  افزوده از پس افزار نرم درستی بررسی تست، این هدف

 را افزار نرم افزایشی صورت به و افزار نرم کل تکمیل از پیش  بتوان تا باشند داشته استقلال هم از باید افزار نرم امکانات
  .کرد تست

   .شود می انجام تست تیم یا نویس برنامه توسط
   سازي یکپارچه تست

 یکپارچه افزار نرم عملکرد درستی بررسی منظور به  آن مختلف قطعات گرفتن قرار هم کنار از حاصل افزار نرم تست
   شده

   شامل مختلف بررسی قطعات
  )   کد از هایی ماژول( کدها قطعه .1
   دهند می تشکیل را اصلی برنامه هم کنار در که مجزا هاي برنامه .2
   شبکه یک در کننده عمل کارگزار-مشتري هاي برنامه .3

   شود می انجام واحد تست از پس
  سیستم تست

  شود می انجام مختلف  هاي پلتفرم روي بر افزار نرم عملکرد بررسی منظور به
  برنامه) نیاز مورد افزارهاي کارربردي نرم , os( شامل  افزار نرم افزار  + سخت :پلتفرم

  کند می کار خوبی به اجرایش  محیط دیگر هاي مولفه با برنامه اینکه از اطمینان منظور به
  است استفاده قابل نظر مورد  محیط در شده ارائه افزار نرم اینکه از اطمینان منظور به
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  تست امنیت
  - بررسی امنیت در مقابل تزریق دستورات -بررسی امنیت حقوق دسترسی -امنیت جلسه کاربر - امنیت احراز هویت

امنیت  - ثبت رد پاي عملیات، وقایع و گزارش خطا -امنیت ذخیره و بازیابی اطلاعات  - امنیت دسترسی به سیستم فایل
  - تست استقرار سیستم  - بررسی امنیت در مقابل حمله به دیگر کاربران (حملات سایت گذر و ...) - ر معماري سیستمد

  توصیه خطا) –محل خطا  –تاثیر خطا  –ماهیت خطا لاگ خطا  –( تست جعبه سفید و جعبه سیاه  بررسی کد منبع

=====      =============  

  :در آموزش یآموزش يفناور يامدهایپ
  .مفرط یاز خستگ يریشگیمعلم و پ يمصرف انرژ زانیکاستن از م -1
  .ریو افزودن به تجارب فراگ ین از سخنرانکاست -2
  .يو معلم محور یسنت سیتدر يروش ها یکنواختیرها شدن کلاس از  -3
  .يریادگی قیتعم جهیو در نت رانیتوسط فراگ یو واقع ینیکسب تجربه ع -4
  .رانیفراگ یروان يو مصرف انرژ یحرکت يمهارت ها شیافزا  -5
  .از زمان نهیاستفاده به جهیکلاس در نت يبهره ور شیافزا -6
  .دست انسان مغز دوم ماست رایبا دو مغز ز يریادگی تیتقو  -7
  .يریادگی ندیبا فرا ریشدن فراگ ریدرگ -8
  .رانیمورد علاقه فراگ يشدن روش ها ادهیپ -9

  .به کلاس و معلم رانیفراگ شتریب يعلاقمند – 10
  .آن ها و نحوه کاربرد یرسانه شناس هیاول یمبان يریادگی -11
  .ستندین افتیمسلح قابل در ریبا چشم غ ایو  ینیکه به صورت ع یها و روابط دهیپد یدرك عمق-12
  .آن ها خطرناك است یکه مشاهده واقع یعیخطر حوادث و وقا یمشاهده ب -13
  .روند شیروز پ يها شرفتیکه علاقمندند مطابق پ دینسل جد يبرا تیجذاب جادیا -14
  .زاتیو تجه یجمع يدر استفاده از رسانه ها گرانیو احترام به حقوق د یهمگان يها ییحس مشارکت در دارا جادیا -15
  .مطالب شتریکمک به درك و فهم ب -16

  دلخواه. يها تیانتخاب مطالب و ضبط آن و استفاده در موقع-17 
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  بعضی سوالات  فناوري اطلاعات
  

داده آنالوگ و داده دیجیتال چیست مثال بزنید و نحوه ارسال اطلاعات آنالوگ  ؟ ستیاطلاعات چو  داده چیست؟  )1
 چگونه است

 انواع مسیر مخابراتی در برق را نام ببرید )2
 امنیت را بنویسید مومفهبه چه معنی است؟ شش  امنیت اطلاعات ) 3
 مورد آن یک خط توضیح دهیدچیست و براي هر یک از چهار  کنترل امنیت اطلاعات )4
 چیست VPNساخت تانل چیست و  )5
6( ICT  ست سی آن چی ست و ترجمه فار سی ا ستفاده  مخفف چه کلماتی به زبان انگلی در برق نام  ICTمواردهایی از ا

 ببرید
  داده آنالوگ و داده دیجیتال چیست مثال بزنید  ؟ ستیاطلاعات چو  داده چیست؟  )7
 چیست؟سخت افزار چیست نرم افزار  )8
 بانک اطلاعاتی چیست )9
 بیت بایت کیلو بایت مگابایت گیگا بایت یعنی چه و چه تناسبی دارند )10
 انواع مسیر مخابراتی در برق را نام ببرید )11
 امنیت را بنویسید مومفهبه چه معنی است؟ شش  امنیت اطلاعات )12
  جواب را بنویسید در جستجوي در موتورهاي جستجوگر اینترنت اگر بخواهیم نیازهاي زیر جستجو کنیم )13
a. عین ترتیب کلمه      مجتمع  آموزش         جستجو شود  
b. هر دو کلمه        مجتمع   آموزش          جستجو شود  
c. کلمه                مجتمع     جستجو شود در حالی که کلمه     فارس     را داخل جستجوها نباشد  

  پست الکترونیک چیست چه کاربردي دارد )14
   چیست Save asبا  Saveچه کاربردي دارد عمل جستجو و جایگزینی چگونه است فرق  Wordنرم افزار  )15
 چه کاربردي دارد  PowerPointنرم افزار  ) 16
 کر کنیدذ نمونه هایی که در کارگاه یادگرفتیدنام  چه کاربردي دارد  MS-Word   نرم افزار )17
 کر کنیدذ نمونه هایی که در کارگاه یادگرفتیدنام چه کاربردي دارد  MS-Excelنرم افزار  )18
 نرم افزار نصب شده قابل کپی است آیا ر ویندوز فرق بین یک نرم افزار نصب نشده و نصب نشده چیست ود )19
 نام چند سیستم عامل را بنویسید )20
 کامپیوتر چه تمیهداتی بر کامپیوتر لازم استقبل از ترك  )21
 چگونه است Task Manager در ویندوز در مدیریت کردن برنامه هاي در حال اجرا )22
  و تربیت را ذکر نمایید در آموزش یآموزش يفناور يامدهایپمورد شش  )23
  

 دوم تقدیم میشود) قسمت اول ( بزودي بخشپایان 
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========================================================================  
حرفه اي که هستید نه اجازه دهید که به بدبینیهاي بیحاصل آلوده شوید و نه بگذارید که بعضی لحظات تاسف بار در هر 

که براي هر ملتی پیش می آید شما را به یاس و ناامیدي بکشاند. در آرامش حاکم بر آزمایشگاهها و کتابخانه هایتان 
  زندگی کنید . 

  "و خودآموزي چه کرده ام ؟  براي یادگیري "نخست از خود بپرسید : 
  " من براي کشورم چه کرده ام ؟ "سپس همچنان که پیشتر میروید بپرسید : 

و این پرسش را آنقدر ادامه دهید تا به این احساس شادیبخش و هیجان انگیز برسید که شاید سهم کوچکی در پیشرفت 
  و اعتلاي بشریت داشته اید.

مان بدهد یا ندهد  هنگامی که به پایان تلاشهایمان نزدیک میشویم  هر کداممان اما هر پاداشی که زندگی به تلاشهای
  باید حق آن را داشته باشیم که با صداي بلند بگوییم 

  1822-1895لوئی پاستور      "ام من آنچه در توان داشته ام انجام داده " 
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